AUDYC.......

| ZARZADZANIE

Magazyn Instytutu Audytoréw Wewnetrznych IIA Polska, Kwartalnik numer 3 (17)2017

ISSN 2450—9582 A ooy




Redaktor naczelny:
IWONA BOGUCKA
Sekretarz redakcji:
RENATA ZYSIAK
Kolegium Redakcyjne:

DR MIROSLAW CZAPIEWSKI
DR LECH JEDRZEJEWSKI
DR ROMANA KAWIAK
DR ANDRZEJ KULIK

DR RAFAL TYSZKIEWICZ
OLGA PETELCZYC
MACIEJ PIOLUNOWICZ

Rada Programowo-Naukowa:

PROF. DR HAB. AGNIESZKA BITKOWSKA
PROF. DR HAB. GRZEGORZ GOLEBIOWSKI
PROF. DR HAB. JERZY PIOTR GWIZDALA
PROF. DR HAB. BOLESEAW RAFAL KUC
PROF. DR HAB. BARTLOMIEJ NITA

PROF. DR HAB. ELZBIETA WEISS

DR AGNIESZKA BOBOLI

DR WIESEAW KARLINSKI

DR KRZYSZTOF PAKONSKI

Redaktor prowadzacy:
KATARZYNA CELINSKA

Wersje pierwotng (referencyjng) czasopisma stanowi wydanie elektroniczne.

Autor, przekazujac Redakcji tekst opracowania, ktore zostanie przyjete do druku, przenosi
wylaczne prawo do jego publikacji (prawa autorskie i wydawnicze oraz prawo do sublicencji).
Redakcja zastrzega sobie mozliwos¢ dokonywania skrotow i zmian oraz poprawek stylistycznych,
jezykowych i interpunkcyjnych.

Przedruk wymaga zgody wydawcy, cytowanie — powolywanie si¢ na zrédlo cytowania ,,Audyt
i Zarzadzanie”.

Wydaweca:

Instytut Audytorow Wewnetrznych I1A Polska

ul. Swigtokrzyska 20 pokdj 520, Warszawa 00002
Kontakt:

Instytut Audytorow Wewngtrznych IIA Polska

ul. Swictokrzyska 20 pokoéj 520, Warszawa 00—002
telefon: +48 (22) 110 08 13, +48 602 455 322
mail: office@iia.org.pl,

fax: +48 (22) 247 83 78

Sklad i lamanie:

MARCIN BOGUS

ISSN 2450-9582



SPIS TRESCL:

STOPKA REDAKCYTNA......ootieieiueimeeeetieeentesttseesesseesessesesse et e sse s ssessssssesssssssssssessssssssasssssasssssasssssssseses 2
SPIS TRESCI
SEOWO WSTEPNE ......ccooieiieieieteeiieeietieeisttseaseisesse s e e ettt sttt st ssenes 4
ARTYKULY
1. Bogumita Bujska - Burzymy silosy... budujemy pProCesy .........cccccoeeuerenieierseneeeeeseneesessesesseesseseeeeens 5
2. Katarzyna Lenczyk-Woroniecka, Malgorzata Krystek - Audyt etyczny - studium przypadku............ 7
3. Timur Khasanov-Batirov - What Internal Auditor Should Know About Implementation
of the Anticorruption Compliance Program at Emerging Markets? ...........cccocveeennccenncncennccennnns 13
4. Dariusz Kazmierczyk - Przez lata z analiza danych ..o 17
5. Jan Anisimowicz, dr Lukasz Cichy - Matryca funkcji kontroli w teorii i praktyce systemow IT.......28
RELACJE
1. Marcin Dublaszewski - Relacja z konferencji NauKOWE] ...........ocvevrieureerieeresineenereereeeeseeeeseeseeens 35

2. Urszula Kaminska - Relacja z 16 Migdzynarodowego Kongresu Kontroli Wewngtrznej,

Audytu Wewngtrznego, Antykorupcji i Zwalczania OSZUStW..........cccevvuriueeeirinecieirineceerseneeeeeeneeneeens 36
RECENZJE
1. Sebastian Burgemejster - Recenzja Ksigzki: ,,Vademecum ABI. Czgs¢ 11
— Przygotowanie do roli Inspektora Ochrony Danych™ ..........ccccverirerninenesneseseeseeseeseeeenens 39
2. Iwona Bogucka - Recenzja ksigzki Kazimiery Winiarskiej
»Audyt Wewnetrzny. Teoria 1 ZaStOSOWANIE” ........c.cuvveueurirecierrinieieieiiseieieiseseietesseeesessesese et sesseaeaas 41
INFORMAGCIE DLA AUTOROW.............ooiimmeeeeoeeieseeeeeeeosiesseeessoesssssseesssesssssssssssssssssseessssssssseessossssssssesssnnon 46



Szanowne Panie, Szanowni Panowie,

Przedstawiamy kolejny numer magazynu I1A Polska ,,Audyt i Zarzadzanie” o numerze
ISSN 2450-9582. Znajdziecie w nim Panstwo niezwykle ciekawe i inspirujace artykuty
oraz informacje, ktore mamy nadziej¢, beda dla Panstwa przyczynkiem do dyskusji,
refleksji, dziatania, siggania po prezentowane rozwigzania, do$wiadczenia, jak
réowniez polecane przez Redakcje publikacje z zakresu audytu wewnetrznego, kontroli
wewnetrznej, ryzyka zarzadzania itp.

W imieniu swoim i Kolegium serdecznie zapraszam do wymiany doswiadczen
i wspolpracy poprzez tworzenie artykulow, felietondw, recenzji ksigzek godnych
polecenia, sprawozdan z konferencji.

Redakcja Magazynu czeka na artykuty, ktore beda Zrédlem ciekawych informacji,
refleksji, tematem do dyskusji, a przede wszystkim inspirujaca lektura dla kazdego
naszego czytelnika. Wigcej informacji znajduje si¢ na stronie Instytutu Audytorow
Wewngtrznych ITA Polska.

Iwona Bogucka



Bogumita Bujska'

Burzymy silosy... budujemy procesy

Wyzszo$¢ podejscia procesowego nad ,,silosowym” w zarzadzaniu ryzykiem w orga-
nizacji

Wspolczesne organizacje najczesciej podzielone sg na piony, dziaty, zespoly, czy inne
komorki organizacyjne. Zdarza si¢, ze cze$¢ jednostek skoncentrowana jest na wlasnych
zadaniach i celach, nie wspotpracuje z innymi zespotami. Pracownicy wykonujg swoje za-
dania automatycznie i dla siebie samych — w taki sposob, jakby ich praca stuzyla tylko
im samym i nie wptywatla na dziatania innych poza ich zespotem. Taka praktyke mozemy
nazwac ,,mys$leniem silosowym”.

Organizacyjne ,,silosy” zacieraja rozumienie wspdlnego celu firmy, pracownicy nie
wiedza, jakie znaczenie ma efekt ich dziatania, ani, jakie ma to przetozenie na prace innych
komorek organizacyjnych. Poniewaz nie maja wgladu do informacji dostgpnych w innych
zespotach, traca czas na tworzenie wlasnych danych. W konsekwencji, taka praktyka pro-
wadzi do dublowania oraz rozproszenia informacji w organizacji, co znacznie utrudnia sku-
teczne zarzadzanie ryzykiem.

Charakterystyczne dla ,,organizacji silosowej” jest rowniez to, ze wyodrebnianie ryzyk
w poszczegdlnych komorkach organizacyjnych odbywa si¢ bez rozumienia celu instytucji,
co dodatkowo komplikuje fakt, ze komorki organizacyjne maja rdzne, czgsto sprzeczne
ze soba, cele. Zarzadzanie wszystkimi ryzykami oddzielnie w poszczegdlnych jednostkach
organizacyjnych bez uwzglednienia wspotzaleznosci pomiedzy réznymi rodzajami ryzy-
ka, zwigksza roéwniez koszty wprowadzanych zabezpieczen. Najwigkszy problem pojawia
si¢ na stykach komorek organizacyjnych, w punktach, gdzie efekt pracy jednego zespotu
przekazywany jest do drugiego zespolu. W tym miejscu dobre zarzadzanie ograniczone jest
przez brak jednoznacznie wskazanej odpowiedzialnosci za ryzyko, ktére si¢ tu pojawito.
Jednoczesnie brak komunikacji i wspotpracy miedzy komoérkami organizacyjnymi, powo-
duje, ze zarzadzanie ryzykiem nie stuzy osiagnieciu celéw organizacji.

Rozwigzaniem problemu jest zburzenie ,,siloso6w” i zamiana ich na procesy. Kiedy czyn-
nosci wykonywane przez poszczeg6lne jednostki organizacyjne utozymy w jeden logicz-
ny tancuch, tatwiej bedzie dostrzec, ze wszyscy maja jeden wspolny cel. Proces ztozony
z uszeregowanych czynnosci taczy pracownikoéw z niezaleznych komorek organizacyjnych
w grupy pracujace nad wspdlnym celem, komunikujacych si¢ ze soba i przede wszystkim
swiadomych tego, jak ich praca wplywa na pracg innych.

Zarzgdzanie ryzykiem w podej$ciu procesowym pozwala podejs¢ catosciowo do po-
strzegania ryzyka i umozliwia jego zrozumienie w calej organizacji. Okreslenie na samym

! Audytor Wewnetrzny PKO Finat - technologicznej Spétki z Grupy PKO Banku Polskiego, ktora specjalizuje si¢ miedzy innymi w outsourcingu
specjalistow IT.



poczatku celow, ktore beda jasne dla wszystkich uczestnikow procesu, pozwoli zidentyfiko-
wac zdarzenia, ktore moglyby przeszkodzi¢ w ich osiagni¢ciu. Zbudowanie $wiadomosci
pracownikow, jak realizacja ich zadan wpltywa na dziatania innych, pozwala na skutecz-
ng samokontrol¢ wlasnej pracy. To z kolei przektada si¢ na minimalizacj¢ liczby bledow
W procesie, zmniejszenie czasu jego trwania oraz redukcje kosztow osiagniecia celu. Podej-
Scie procesowe ulatwia skuteczng komunikacje, co jest niezbedne dla dobrego zarzadzania
ryzykiem w organizacji. Cato$ciowe podejscie do ryzyka pozwala tez na uwzglgdnienie
zalezno$ci pomiedzy réznymi rodzajami ryzyka, co w konsekwencji wigze si¢ z obnize-
niem kosztéw wprowadzenia zbgdnych i drogich zabezpieczen w skali catej organizacji.
Okreslenie wlasciciela procesu utatwia ,,znalezienie” wlasciciela ryzyka, odpowiedzialne-
go za zarzadzanie danym ryzykiem.

Podejscie procesowe nie tylko pomaga dobrze zarzadzaé ryzykiem w organizacji, ale
pozwala takze zaoszczedzi¢ czas i zmniejszy¢ koszty, jakie firmy ponosza zarzadzajac ry-
zykiem w organizacji silosowej. Warto gra¢ do jednej wspdlnej bramki.



Katarzyna Lenczyk-Woroniecka?, Malgorzata Krystek®

Audyt etyczny- studium przypadku

Cel

Celem artykulu jest przyblizenie tematyki audytu w obszarze etyki na przyktadzie prak-
tycznym jednostki samorzadu terytorialnego. Obszar etyczny stanowi istotng cz¢$¢ syste-
mu zarzadzania jednostkg i wiele instytucji coraz wicksza wage przyktada do zagadnien
obejmujacych przyjete normy zachowania, czy warto$ci. Wyznaczenie przez kierownictwo
norm postgpowania nie jest juz tylko prawnym wymogiem kontroli zarzadczej, ale staje
si¢ powoli samoistng potrzeba uporzadkowania w kazdej organizacji przyjetych wzorow
akceptowalnych zachowan w obszarze tak subtelnej materii jaka jest kultura osobista.

Wstep

Stowo etyka pochodzi od greckich stow ethikos — zwyczajny, oraz etos — obyczaj, zwy-
czaj. Etyka jest wiec zespolem norm charakterystycznych dla danej organizacji, przy czym
kluczows rol¢ lidera zachowan etycznych pehi jej kierownictwo. Popularne powiedzenia
ryba psuje si¢ od glowy” i ,,przyktad idzie z gory” najlepiej obrazujg wptyw zachowan
szefow na zachowania pracownikow w organizacji. Dopuszczalno§¢ pewnych nieakcepto-
wanych spolecznie zachowan rzutuje na dziatalno$¢ organizacji powodujac okazje korup-
cyjne, zachowania mobbingowe wobec pracownikow, falszowanie dokumentow, a takze
w skrajnych przypadkach moze prowadzi¢ do upadku firmy. Przez lata wiele przedsie-
biorstw informowato tylko ustnie o swoich oczekiwaniach etycznych®. Okazalo sig, ze tego
typu rozwigzania sg nie tylko nieskuteczne, ale przede wszystkim ignorowane. Po szeregu
réznych afer finansowych zaréwno w USA jak i w Europie zauwazono, ze zasady etyczne,
zgodnos¢ i tad korporacyjny w przedsigbiorstwie pozwalaja skutecznie chroni¢ organiza-
cj¢ przed tapownictwem i korupcja. Przy czym istotg dobrego funkcjonowania programu
etycznego jest zachowanie pisemno$ci oraz jego promocja.

Przyjecie zarzadzania biznesowego w realizacj¢ proceséw i zadan budzetowych w Polsce
stopniowo ewaluowalo wprowadzajac kolejno definicje kontroli wewnetrznej (nie instytu-
cjonalnej), kontroli finansowej a na koncu kontroli zarzadczej w §rodowisko prawne jedno-
stek sektora finansow publicznych. Zmiana ustawy o finansach publicznych w 2009 roku’
wprowadzita jako jeden z celow, ktdry ma zapewnia¢ prawidtowe funkcjonowanie jednostek,
przestrzeganie i promowanie zasad etycznego postgpowania. Praktycznie od tego momentu
zarzadzajacy jednostkami sektora publicznego musieli uwzglednia¢ w swoich uregulowa-
niach aspekty etyczne jako istotny element kierowania.

? CGAP, Czlonek Zarzadu I1A Polka, Dyrektor Wydzialu Audytu Wewnetrznego UMWD.

* CGAP Audytor Wewnetrzny w Wydziale Audytu Wewnetrznego UMWD.

4 Robert Moeller, Nowoczesny Audyt Wewnetrzny, Wyd. Wolters Kluwert Polska Sp. Z 0.0., 2011, str. 663.
> ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (w brzmieniu Dz.U. 2009 Nr 157, poz. 1240).



Dlaczego audyt etyczny w organizacji

Istota audytu jest wspieranie kierownictwa w procesie podejmowania decyzji oraz
zapewnienie zgodnos$ci w wymogami. Audyty etyczne sg wigc szczegdlnym narze-
dziem wspomagajacym wewnetrzne zarzadzanie w obszarze zarzadzania personelem.
Z jednej strony prezentuja pracownikom warto$ci wyznawane przez organizacj¢ oraz
zobowigzania i konsekwencje z nich wynikajace. Z drugiej dla kadry zarzadzajacej sta-
nowig lustro wtasnych zachowan. Ponadto celem audytu aspektow etycznych jest infor-
mowanie kierownictwa o potencjalnych zagrozeniach zwiazanych z etyka. Ujawnia on
miejsca, w ktorych struktura i procesy organizacyjne uniemozliwiaja (pracownikom)
wlasciwe postepowanie. Moze réwniez stuzy¢ do stwierdzania efektywnos$ci organi-
zacji w dziedzinie etyki: w tym przypadku mierzone sg skutki spoleczne oraz wptyw
na interesariuszy zewngtrznych.®

Duzo wskazdéwek w zakresie audytu etyki mozna znalez¢ w Praktycznym przewodniku
— Ocena programow i dziatan zwigzanych z etyka’, ktory zawiera wiele wskazowek, w tym
pytan ankietowych, i ktory byl réwniez inspiracja w trakcie przeprowadzonego zadania.
Cele audytu uzgodnione z kierownictwem miaty odpowiedzie¢ na dwa zagadnienia:

1. Jaka jest §Swiadomos$¢é obowigzywania w organizacji Kodeksu etyki?
2. zbadanie: Czy istnieje potrzeba wprowadzenia w nim zmian.

Kryteria oceny dla realizacji zadania zwigzane ww. zagadnieniami uzgodniono z audy-
towanym:

1. Ocena $wiadomosci obowigzywania kodeksu etyki wsrod pracownikow

1) ustalenie i ocena podjetych dziatan w celu promocji kodeksu etyki,
2) ankieta pracownicza zamieszczona w intranecie.

2. Ocena przyjetych i obowigzujacych uregulowan w zakresie etyki - analiza uregu-
lowan wewnetrznych.

Analiza uregulowan wewnetrznych

Zasady etyki w urzgdzie przed wprowadzeniem Kodeksu wynikaly gléwnie w ustawy
o pracownikach samorzadowych®. Podstawowe obowiazki pracownika: dbatos¢ o wyko-
nywanie zadan publicznych oraz o §rodki publiczne, z uwzglednieniem interesu publicz-
nego oraz indywidualnych intereséw obywateli okresla w art. 24 ustawy o pracownikach
samorzadowych. Ustawa wymienia rowniez enumeratywnie pozostate obowigzki w tym
wskazujace sposob postepowania, takie jak: zachowanie uprzejmoscei i zyczliwosci w kon-
taktach z obywatelami, zwierzchnikami, podwladnymi oraz wspolpracownikami oraz za-
chowanie si¢ z godnos$ciag w miejscu pracy i poza nim.

¢ Sheena Carmichael, Ethical auditing: uncovering the shadow side of the organisation. Opublikowano w RSA Journal, lipiec 1997.

7 Migdzynarodowe Ramowe Zasady Praktyki Zawodowej (IPPF) Praktyczny przewodnik — Ocena programéw i dziatan zwigzanych z etyka, ITA Global,
czerwiec 2012r.

8 ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych (Dz. U. z 2016 p0z.902 z p6zn. zm.).



Aktualny Kodeks Etyki Pracownikow Urzgdu zostat ustalony poprzez Zarzadzenie Mar-
szatka w grudniu 2012° roku i opublikowany na Intranecie jednostki. Okresla i opisuje 7 za-
sad, ktorymi powinien kierowac si¢ pracownik Urzedu w realizacji powierzonych mu zadan
i obowigzkow:

1. ZASADA PRAWORZADNOSCI

Pracownik wykonujac powierzone mu zadania zachowuje nalezyta staranno$¢
z zastosowaniem uregulowan i procedur okre§lonych w obowigzujacych przepisach
prawnych.

2. ZASADA UCZCIWOSCI I RZETELNOSCI

Pracownik wykonuje powierzone mu zadania bezstronnie, uczciwie i rozsadnie
z zachowaniem odpowiedzialnosci za podejmowane decyzje; pracownik dziata niezaleznie,
nie ulega zadnym naciskom, nie przyjmuje zadnych korzys$ci materialnych ani osobistych.

3. ZASADA UPRZEJMOSCI

Pracownik w swoich kontaktach z obywatelami, przelozonymi, podwtadnymi oraz
wspotpracownikami zachowuje si¢ wiasciwie, uprzejmie i zyczliwie; w przypadku
popetnienia btgdu naruszajacego prawa lub interesy Klientow pracownik przeprasza za to
1 stara si¢ skorygowac skutki popetnionego przez siebie btgdu w jak najwlasciwszy sposob.

4. ZASADA JAWNOSCI

Pracownik realizuje swoje zadania w sposdb jawny z poszanowaniem prawa obywateli
do informacji w oparciu o obowigzujace przepisy prawne i regulacje wewngtrzne Urzedu;
jednoczesnie pracownik jest zobowiazany do udzielania informacji w sposob jasny,
zrozumialy i przejrzysty dla obywatela z uwzglednieniem sfery prywatnosci i nietykalno$ci
osobistej chronigc dane osobowe w zakresie przewidzianym przepisami prawa,
z zachowaniem tajemnicy panstwowej, stuzbowej i bezpieczenstwa informacji; pracownik
nie podejmuje Zzadnej pracy oraz zaj¢é, ktore kolidowatyby z obowigzkami stuzbowymi
oraz wywolaty uzasadnione podejrzenie o stronniczos$¢ lub interesowno$eé.

5. ZASADA PROFESJONALIZMU

Pracownik wykonujac powierzone mu zadania posiada wiedze¢ dotyczaca funkcjonowania
Urzedu, podnosi kwalifikacje oraz rozwija wiedz¢ zawodowa; Pracownik zna akty
prawne dotyczace funkcjonowania Urzedu oraz zapoznaje si¢ ze wszystkimi istotnymi
okoliczno$ciami faktycznymi i prawnymi prowadzonych przez siebie spraw; w wykonaniu
zadan pracownik opiera si¢ na rzeczowej argumentacji a w przypadku popetnienia
bledow jest gotowy do przyjecia krytyki, uznania ich i naprawienia konsekwencji z nich
wynikajacych.

6. ZASADA GODNEGO ZACHOWANIA W MIEJSCU PRACY I POZA NIM

Pracownik wykonuje zadania z poszanowaniem zasad wspdtzycia spotecznego i godnosci
innych oséb, w tym zaréwno przetozonych i podwtadnych, jak i wspolpracownikow,
zachowujac przy tym wysoki poziom kultury osobistej; relacje z obywatelami

° Zarzadzenia Nr 125/2012 Marszatka Wojew6dztwa Dolno$laskiego z 31 grudnia 2012 roku.



1 wspotpracownikami opiera na zyczliwosci i przyjaznej atmosferze w pracy; wyglad i strgj
pracownika powinien by¢ dostosowany do charakteru wykonywanej pracy oraz powagi
Urzedu, w szczeg6lnosci powinien by¢ estetyczny, czysty i schludny; Pracownik powinien
dba¢ réwniez o czystos¢ swojego stanowiska pracy; sprawujac swoja funkcj¢ pracownik
Urzedu winien rowniez wlasciwie zachowywac si¢ poza pracg i unika¢ zachowan, ktére
mogtyby mie¢ negatywny wplyw na wizerunek Urzedu.

7. ZASADA NIEDYSKRYMINOWANIA

Pracownik przy wykonywaniu zadan zobowigzany jest do roéwnego traktowania
wszystkich klientow; W przypadku réznic w traktowaniu pracownik powinien zapewnic,
aby wynikato to z uzasadnionych i obiektywnych przyczyn wynikajacych z zakresu danej
sprawy. W szczeg6lnosci pracownik powinien unika¢ nieusprawiedliwionego nierownego
traktowania obywateli ze wzgledu na ich narodowo$¢, rase, ptec, kolor skory, pochodzenie
spoteczne lub etniczne, cechy genetyczne, jezyk, religi¢ lub wyznanie, przekonania
polityczne, przynaleznos¢ do mniejszosci narodowej, urodzenie, posiadang wtasnos¢, wiek,
inwalidztwo lub preferencje seksualne.

Pracownicy na mocy Zarzadzenia Marszalka wprowadzajacego Kodeks zobowiazani
sa do przestrzegania przepisow Kodeksu i kierowania si¢ jego zasadami. Zarzadzenie
okresla, ze nieprzestrzeganie zasad etyki skutkowaé bedzie odpowiedzialnos$cia stuzbowa,
jak za nieprzestrzeganie nalezytej organizacji i porzadku w procesie pracy, lub kara
dyscyplinarng okre$long w ustawie o pracownikach samorzadowych i Kodeksie Pracy.
Aktualnie Kodeks Etyki nie wskazuje wprost Sciezki, procesu, mechanizmu postgpowania
w przypadku ewidentnego zlamania ustalonych zasad. Pozostaje zréodtem pozadanych
wzorcow zachowan. W ostatnich latach nie stwierdzono przypadkow ukarania pracownika
za nieprzestrzeganie zasad etyki okreslonych w Kodeksie.

Ocena promocji Kodeksu etyki

W celu dokonania oceny promocji Kodeksu Etyki przeanalizowano wewnetrzng strong
internetowa organizacji oraz poproszono osob¢ odpowiedzialng za jej utrzymanie o udo-
stepnienie statystyk. Kodeks publikowany jest na aplikacji intranetowej Urzedu — Intranet
(w zaktadce Baza Wiedzy — Dobre Praktyki i Procedury Przeciwdziatania Naduzyciom).
Koncepcja wyodrebnienia zaktadki o tym tytule wynikata z potrzeby zebrania w jednym
miejscu artykutéow, dokumentow zorientowanych na przeciwdzialanie naduzyciom finan-
sowym i zapobieganie korupcji. Strona zawiera zbidr linkow wyodrebnionych wg grup
odsylajacych do nastgpujacych dokumentow i procedur:

1. KODEKS ETYKI
NADUZYCIA FINANSOWE I PRANIE BRUDNYCH PIENIEDZY
WSPOLPRACA ZE SEUZBAMI

KORUPCJA I TRANSPARENTNOSC

DYSCYPLINA FINANSOW PUBLICZNYCH

TAJEMNICA SKARBOWA

AT
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Ustalono, Ze na przestrzeni 4 lat komunikowano obowigzywanie Kodeksu Etyki poprzez
przesylang systematycznie co miesigc informacje w Newsletter. 6-krotnie oglaszano
konkursy w Intranecie Urzgdu zawierajace pytania za znajomosci tresci Kodeksu. Ponadto
przeprowadzone byto szkolenie i konkurs podczas akcji sadzenia drzew w 2016 roku.

Ocena SwiadomoS$ci obowigzywania Kodeksu Etyki

Ocena zostata sporzagdzona w oparciu o anonimowg ankiete udostgpniong w Intranecie.
Taki sposob dotarcia do pracownikow mial na celu objgcie nig jak najwickszg ilos¢
zatrudnionych, badanie réznych grup pracowniczych (pracownicy administracyjni,
urzednicy, kadra kierownicza roznych szczebli) oraz zapewni¢ wygode i zminimalizowaé
zaangazowanie czasu potrzebnego na jej wypelnienie. Automatyzacja zbierania danych
pozwolila na szybkie i wygodne podsumowanie statystyczne oraz zestawienie odpowiedzi
z pytan otwartych. Do tej pory ankiety zbierane w jednostce przy innych zadaniach
audytowych byly przekazywane mailowo a wydruki zbierane byly przez audytorow
indywidulanie. Zebranie ankiet elektronicznych stanowilo wigc pierwsza probe tego
typu, pozwolito zebra¢ doswiadczenia w zakresie konstrukcji pytan oraz poznaé zaufanie
pracownikow do tego typu narzedzia.

Zestawienie pytan do ankiety:
1. Podaj nazwe komoérki w ktorej pracujesz
Okreél rodzaj swojego stanowiska.
Czy wiesz, ze w Urzedzie funkcjonuje Kodeks Etyki Pracownikéw Urzedu?
Czy zetknates si¢ z zachowaniami nieetycznymi w miejscu pracy?
Jezeli zetknates si¢ z zachowaniami nieetycznymi w miejscu pracy, ktorej zasady
to dotyczyto?
Czy widzac nieprzestrzeganie Kodeksu Etyki podjalby$ jakie§ dziatania?
7. Czy dostrzegasz potrzebg wprowadzenia zmian w zapisach Kodeksu Etyki?
8. Napisz propozycje zmian lub inne uwagi do Kodeksu Etyki Pracownikoéw Urzedu.

nhkhwb

a

Szczegdlnie cenne dla potrzeb audytu byly wypowiedzi otwarte, ktore dotyczyly uwag
co do tresci postanowien Zarzadzenia ws. Kodeksu Etyki oraz jego oddziatywania na orga-
nizacj¢ pracy Urzedu np. postanowien.

— dotyczace potwierdzenia przez pracownika zapoznania si¢ z Zarzadzeniem Mar-

szatka przez podpisanie o$wiadczenia,

— wprowadzenia procedury zglaszania i weryfikacji zachowan nieetycznych,

—  potrzeby szkolen pracownikow i kadry kierowniczej w zakresie etyki,

—  potrzeby upowszechniania Kodeksu Etyki,

—  potrzebe uwypuklenia zapisow dotyczacych dress-code,

—  potrzeby wyraznego uj¢cia w jednej z zasad, zagrozenia korupcja.
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Podsumowanie

Przeprowadzenie audytu etycznego dla organizacji pozwala dotkna¢ indywidulanie
aspektu pracownika jako cztowieka oraz cztonka zbiorowosci. Wyznaczenie odpowiednich
standardéw etycznych jest bowiem wypadkowa z jednej strony potrzeb samej organizacji,
jej specyfiki i branzy w ktorej dziala, z drugiej jednak przyjete zasady tylko wtedy zadzia-
taja gdy beda akceptowalne i zgodne z zasadami zespotu pracownikoéw. W przedstawionym
przypadku z punktu widzenia kierownictwa najwazniejsze ustalenia audytowe dotyczyly
potwierdzenia $wiadomosci obowigzywania Kodeksu Etyki, czyli ze:

—  Kodeks Etyki jest wszechstronny i obejmuje wiele aspektow etycznych;

— Nie wymaga aktualizacji;

— Nie jest narzedziem do oceny etycznego postgpowania, ale zbiorem oczekiwanych za-

chowan;
—  Pracownicy znaja i akceptuja zasady Kodeksu Etyki;

Natomiast w zakresie proponowanych zmian rekomendowano wzmocnienie formy
przyjecia Kodeksu Etyki przez pracownikdéw oraz wyodrebnienie go w oddzielnej zaktadce
w Intranecie. Patrzac na zdobyte doswiadczenia zarowno w zakresie metodologii realizacji
tego typu zadan jak i samych ustalen, prowadzenie audytu etyki jest na pewno swego rodza-
juwyznaniem intelektualnym, wymagajacym taktu i duzego dystansu a jego przeprowadze-
nie pozwala na poznanie pracownikow jednostki z innej, nieformalnej strony.

Stowa klucze: audyt, kodeks etyki, zasady etyki
Bibliografia:
Robert Moeller, Nowoczesny Audyt Wewnetrzny, Wyd. Wolters Kluwert Polska Sp. Z 0.0.,2011

Title: Ethical audit case study
In Summary

The aim of the article is to present the topic of ethical audit in the practical example of the
local government unit by presenting the provisions of the Code of Ethics. The area of ethics is
an important part of the management unit and many institutions attaches increasing importance
to issues involving accepted norms of behavior, or values. The essence of the good function-
ing of the ethical program is preservation of writing and its promotion. The article presents an
example of the task of ethical audit, discussing the need for it, the legal aspects, including the
sample Code of Ethics of the office, the methodology and the results of the study. Audit objec-
tives agreed with the management were to answer two issues: 1) what is the awareness of being
in the organization of the Code of Ethics, 2) examine whether there is a need for changes. The
evaluation of the Code of Ethics promotion and its awareness of the validity of the Code of
Conduct described in the article gave an answer to management inquiries. Looking at the gained
experience both in terms of methodology of implementation of tasks and arrangements, conduct
of ethics audit is certainly a kind of intellectual confession that requires tact and distance and its
implementation allows to recognize the employees of the unit from the informal side.

Keywords: internal audit, Code of Ethics, ethics
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Timur Khasanov-Batirov

What Internal Auditor Should Know About Implementation
of the Anticorruption Compliance Program at Emerging
Markets?

Creating and implementing a corporate anticorruption compliance program is a chal-
lenge, especially when dealing with emerging markets. I have learned through my own expe-
riences and wrote this article to give businesses practical insights on implementing Compliance
programs in former Soviet Union regions. In a nutshell, these are the Do’s and Don’ts which will
help you to avoid pitfalls, save time, and overcome barriers caused by instituting corporate ethics in
a totally different business environment. The most practical way to share the tips contained in this
article is to compare them to the respective points within the Hallmarks of the Effective Compliance
Program listed in Resource Guide to the U.S. Foreign Corrupt Practices Act'® (“FCPA Guide”).
Tips are marked with a T sign.

CHAPTER I: TONE FROM THE TOP AND POLICY MAKING

Hallmark #1: Commitment from Senior Management and a Clearly Articulated Policy
against Corruption

T Why does this really matter in this region? Without a “Tone at the Top” atmosphere,

local personnel (as probably anywhere in the world) will view the company as having
no ethics. Locals do not believe in mottos or declarations, they simply look at the actual
practice of the business.
Look closely: Talk to your country head or to whoever is in charge of business in
the region. If you are told: “No worries, everything is already written in our policy,
but I can't remember exactly where” or “There is a compliance/legal person down
there who deals with all this...you’ll figure it out yourself, ” you will probably want
to find out what is actually going on.

Hallmark #2: Code of Conduct and Compliance Policies and Procedures
T Please make sure that your Code of Business Conduct is translated into local language
(s). If you have it posted at your corporate website with it translated into various lan-

guages, ask a native speaker to check the translation so it can be understood by your
target audience. There is a strong chance that the initial version will require corrections

1 https://www.justice.gov/sites/default/files/criminal-fraud/legacy/2015/01/16/guide.
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to avoid “lost in translation” passages. It is critical that the right language and phrase-
ology be used in different languages for your Code and also in key company policies.
When answering a recent survey question: “Are your anti-bribery and corruption pro-
cedures translated into multiple languages? ” only 59% of corporate risk professionals
answered “Yes.”!! We expect that among those 59% there are probably very few com-
panies that have translations in Azeri, Kazakh, or into the Ukrainian languages, despite
those languages being fairly prominent in the respective regions.

CHAPTER 2: RISK ASSESMENT AND IMPLEMENTATION

Hallmark #3: Oversight, Autonomy, and Resources

T

In some cases, compliance functions are assigned to a department not specifically
designed for compliance, such as HR or Internal Audit. This happens to either techni-
cally meet the requirements on designating a compliance person, or due to budgetary
constraints. Sometimes compliance personnel are appointed with additional respon-
sibilities. The latter trend is noted in a survey from 2016: “Many companies have
been cutting costs, both in their headcounts and training programmes, or stretch-
ing their existing compliance teams’ responsibilities to include additional duties.”'
I would not recommend the above approaches. There may be a conflict of interest
between Internal Audit, Corporate Governance, or HR by designating them compli-
ance functions. Based on my own observations, in 20% of high-risk situations, that
is to say conflicts of interest between non-compliance and compliance function, the
“owner of two hats” might make poor judgments and risky decisions.

Hallmark #4: Risk Assessment

T

Where are the risks? Is there a trustworthy source that can list your priorities?
I suggest referring to OECD’s statistics on bribery motives in international business,
which, from our perspective, reflects the main risks in the region: “In the majority
of cases, bribes were paid to obtain public procurement contracts (57%), followed
by clearance of customs procedure (12%,), favorable tax treatment (6%) and other pref-
erential treatment. Bribes were paid to obtain a license or other form of authorization
in 6% of cases, whereas in 4% of cases bribes were in return of access to confidential
information...”3

Hallmark #5: Training and Continuing Education
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Introduce training on compliance risks as part of your company’s regular business
meetings for personnel (for instance, cycle meets in the pharmaceutical industry) and
implement training for new staff. However, a routine and boring session might actually
do more harm than good. That is why it is critical to carry out engaging, tailored, and
interesting training based on real life scenarios. I find it very helpful to engage business
heads in co-leading sessions, which will also effectively demonstrate support of your
company’s integrity efforts.

Hallmark #6: Incentives and Disciplinary Measures

T

Be careful if you plan to impose disciplinary action on an employee in any state of
the former Soviet Union. You must be sure to follow local laws to record the breach,
determine whether the ethics violation matches the list of sanctioned actions under
your internal written rules/employee’s job description/applicable legislation, as well as
providing evidence that the employee was duly informed about such compliance rules.

Hallmark #7: Third-Party Due Diligence and Payments

T

If you contract with a local distributor to participate in state bids with your products,
we strongly recommend that you examine the distributor’s entire supply chain, including
sub-distributors, before entering into the contract. This is to ensure you have the right level
of comfort regarding the local distributor’s financial transparency and shipment evidence
before entering into a legal relationship. Consider this from Philip Urofsky, a former
federal prosecutor responsible for FCPA investigations: “Compliance teams can some-
times get bogged down in the routine (but FCPA-related) paperwork and filings that go
with such things as gifts and entertainment, but miss many of the other ways bribes can
be paid, such as through a chain of intermediaries about which you know nothing.”*

CHAPTER 3: INVESTIGATIONS AND EFFICIENCY

Hallmark #8: Confidential Reporting and Internal Investigations

T

Who should lead our internal investigations? You may often find yourself facing
two very different situations:

1. Too many departments who each conduct various types of internal investigations, and
2. Inadequate inspections and investigations in middle-sized businesses.
As a result, large companies might suffer because there are “too many cooks in the
kitchen,” while smaller companies might not be prepared to promptly and properly
investigate integrity breaches. I recommend big companies to review the functions of

14 http://www.fcpablog.com/blog/2017/2/8/the-future-of-fcpa-enforcement-a-discussion-with-philip-urof.html#sthash.yGQGB09v.dpuf
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corporate control departments (such as compliance, legal, security, internal control,
etc.) to avoid conflicts and the same roles being held by the different departments. This
could be achieved based on the “Three Lines of Defense” concept.

Hallmark #9: Continuous Improvement: Periodic Testing and Review

As noted in the FCPA Guide “compliance programs that do not just exist on paper but
are followed in practice will inevitably uncover compliance weaknesses and require en-
hancements.” Both the DOJ and SEC expect companies to test their internal controls and
“think critically” about risk areas. What can be done to enforce these requirements?

T Compliance functions play a significant role in raising awareness about ethics and in-
tegrity standards across an organization. In practice, we have seen compliance teams
counseling internal audit departments on anti-corruption requirements for further au-
dits (i.e. audit of compliance function). I am not sure if this right or wrong, but I know
that without such educational session those internal audit departments would have
never included anti-bribery checks in its scope.

What expertise of internal audit departments in FCPA are important for or-
ganizations? Let’s have a look at the DOJ’s criteria regarding Internal Audit’s role in
bribery prevention: “What types of audits would have identified issues relevant to the
misconduct? Did those audits occur and what were the findings?... How often has in-
ternal audit generally conducted assessments in high-risk areas?

Hallmark #10: Mergers and Acquisitions: Pre-Acquisition Due Diligence and Post-Acqui-
sition Integration

T According to regulators, a company should attempt to perform its due diligence in
determining compliance before it purchases a target business. The trick is simple: try
to get an M&A project team to evaluate a target’s compliance risks as early in the pro-
cess as you can.

In Summary

We have covered the steps necessary to help you enforce corporate compliance pro-
grams at emerging markets. To save time, money, and to comply with all applicable anti-
corruption laws, I recommend checking all applicable regulations and common business
practices in a particular region before establishing any type of anti-corruption and/or com-
pliance program.

Key words: FCPA, Compliance Program, Emerging Markets

15 https://www.justice.gov/criminal-fraud/page/file/937501/download
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Autor tlumaczenia: Dariusz Kazmierczyk!®

Przez lata z analizq danych ...

Zanim zaczniemy kolejny odcinek opowiesci
o do$wiadczeniach David Coderre w pracy audytora i jego DATA ANALYSIS
zamilowaniu do analizy danych, chcialbym przedstawié FOR INTERNAL CONTROLS, FRALD DETECTION,
najnowsza pozycje ksiazkowa wydang przez Davida : R
a mianowicie: ,,Data Analysis for Internal Controls,
Fraud Detection, Monitoring, and Audit”. W wigkszo$ci
jest to zebrany 1 opracowany przez niego materiat
opublikowany na blogu, ktérego tlumaczeniem sg nasze
publikowane odcinki.

Ksiazka ta jest oczywiscie wydana w jezyku angielskim
i mozna ja zamowi¢ bezposrednio na stronie autora:

https://caats.ca/product/data-analysis-for-internal-
controls-fraud-detection-monitoring-and-audit/

DAVE-CODERRE

Osobiscie nie mogltem odmowi¢ sobie przyjemnosci
posiadania tej pozycji w swojej biblioteczce, dlatego jak
tylko si¢ ukazata nie omieszkatem jg zamowic. Osoby, ktore wykorzystuja oprogramowanie
ACL, na pewno styszaty o wartoséci publikacji D. Coderre, dlatego jest to pozycja godna
polecenia.

Na stronie o adresie wskazanym powyzej mozna zamowic roOwniez inne pozycje, z czego
zwlaszcza dla os6b chcacych zaglebi¢ sie w §wiat mozliwo$ci ACL nalezatoby wskazac
., Fraud Analysis Techniques Using ACL”. To ksiazka z dodatkiem elektronicznym, gdzie
sg opisane i pokazane kody skryptow, jakie mozna uzywaé przy pracach analitycznych
podczas zadan audytowych, zwlaszcza wykorzystujac oprogramowanie ACL. Rowniez
takich zadan, ktoére David opisuje w swojej opowiesci.

To tyle tytutem wstgpu, a teraz czas na kolejne fascynujace przygody ze Swiata audytu
i analizy danych.

David Coderre

Rok 4 — 1991 — Dzialalnosé¢

W 1991 r. wykorzystanie analizy danych dla wspierania audytu wewnetrznego miato si¢
dobrze w organizacji. Co miesiac opracowywatem raporty, w ktorych wskazywatem w jaki
sposob analityka byla wykorzystywana przez rozne zespoty audytowe w celu:

'e Gtéwny Inspektor Kontroli, Regionalna Izba Obrachunkowa w Krakowie, cztonek IIA, CGAP, ACDA, email: kazmieda@poczta.fm
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— poprawy efektywnosci ich pracy,
—  poszerzenia zakresu badan,
—  osiggania lepszych wynikéw oraz

badania calej populacji zamiast probkowania.

Zespol ds. Analityki (wcigz tylko dwuosobowy) opracowal poradniki CAATTs
(komputerowo wspomaganych narzgdzi audytowych), aby pokazaé mozliwosci
wykorzystania zasobow informacji finansowych i inwentarzowych, do ktoérych mielismy
dostep. PracowaliSmy rowniez nad podrgcznikiem dla systemu HR (zasoby ludzkie). Te
poradniki zawieraty szereg standardowych testow, ktore mogly by¢ realizowane przez
audytorow, jak rdwniez opis zasobéw danych, ktére byly dostepne od reki i na ktérych
mozna bylo wykona¢ testy od razu. Jako zespdt mieliSmy dostgp do okoto 25-30
systemow, z czego 7-8 bylo wykorzystywanych regularnie, a inne okazjonalnie lub
jednorazowo. W przypadku korzystania w sposob regularny z systemow, mieliSmy
przygotowane standardowe procedury poboru danych, ktore byly realizowane co miesiac.
W tym czasie rowniez zaczeliSmy proces tworzenia wieloletnich przekrojowych raportow
(np. podsumowania wg kont ksiegi gtownej dla danego roku w przekroju ostatnich 3 lat).
Pozwalato to nam obserwowac¢ trendy w danych, m.in. takich jak korzystanie z nadgodzin
przez pracownikow lub zamawianie ustug zewnetrznych w stosunku do wyplacanych
wynagrodzen. W przysztosci mogliSmy wykorzysta¢ te informacje przy sporzadzaniu
rocznego planu audytu opartego na analizie ryzyka (w tym momencie wybiegam tu jeszcze
daleko do przodu). Na 6wczesna chwilg pomagalo to w planowaniu audytu, co i tak byto
zwigkszeniem udzialu analityki danych w procesie audytu poza dotychczas wpierany etap
wylacznie jego realizacji.

Zespot analitykow starat si¢ by¢ w kontakcie z kierownikami zespolow audytowych
juz na wczesnym etapie planowania zadan, aby okre$li¢ wymagania dotyczace danych
oraz by ich zachgca¢ do korzystania z analityki podczas planowania, prowadzenia, a nawet
raportowania audytéw. Nadal bylo to raczej podejscie, gdzie my dawali$my propozycje a nie
odpowiadali$my na zapotrzebowanie audytorow. ByliSmy zmuszeni zatem, by zrozumie¢
ich potrzeby i na ich podstawie przedstawia¢ rozwiagzania z uzyciem analityki danych.
Dzigki temu jednak, ze sporzadzaliSmy miesigczne sprawozdania z naszych dzialan
z wykorzystaniem narzedzi analizy danych, bylo to coraz latwiejsze zadanie.

Zespot ds. analizy nadal mial inne obowiazki. Nadal bytem odpowiedzialny
za prowadzenie audytow w dziedzinach zwigzanych z informatyka, natomiast druga osoba
odpowiadata za nasza sie¢ LAN i aplikacje wspierajace funkcje audytu wewnetrznego
(np. opracowano system raportowania czasu pracy). Mimo tego i tak zdobylismy wiele
cennej wiedzy i doswiadczenia, a kazdy z nas pomagat w 3—4 audytach jednoczes$nie.

Zostatem poproszony o wsparcie jednego z moich pierwszych audytéw operacyjnych.
Korzystalismy z floty cigzarowek, ktora przewozita towary i dostarczata zamowienia.
Byty to samochody cigzarowe poczgwszy od samochodow dostawczych az do duzych 18-
to kotowcdw. Audyt mial oceni¢ ich wlasciwy dobor do wykonania poszczegdlnych zadan
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(np. czy potrzebna byta cigzarowka 18-to kotowa czy tez wystarczyt samochod dostawczy
na danej trasie). Wickszo$¢ realizowanych przewozow miata wiele przystankéw, z czego
zatadunek i roztadunek odbywatl si¢ na kazdym z nich. Dane o realizowanych trasach
obejmowaty zarowno typ cigzarowki (pojemno$é pod wzgledem objetosci i cigzaru), jak
i ilo$¢ zatadowanego i roztadowanego towaru (objetos¢ i cigzar) na kazdym przystanku.
Uzywajac ACL bylem w stanie obliczy¢ obj¢tos¢ i cigzar towaru dla kazdego samochodu
na kazdym przystanku i okres§li¢ maksymalny wymagany typ samochodu dla trasy.
Obliczajac maksymalne wymagania dla kazdej trasy w ciagu roku, bytem w stanie
okresli¢ wymagany rozmiar samochodu cigzarowego dla jej obstugi. Udato mi si¢ nawet
zdefiniowac¢ takie wymagania dla kazdego miesigca lub nawet dnia tygodnia, jednakze
przypisywanie ré6znym rozmiarom ci¢zarowek roéznych tras dziennych lub miesigcznych
wykraczato poza biezace mozliwosci operacyjne. RozliczaliSmy si¢ zatem co kwartat wg
maksymalnej wielkosci samochodu cigzarowego. Poniewaz nie posiadaliSmy na wtasnos$¢
zadnej z cigzarowek, mogli§my zamawia¢ je naprawde dowolnie, zatem zmniejszenie
rozmiaru zamawianych cigzardwek powodowalo natychmiastowe oszczednos$ci, zarowno
kosztow wynajmu, jak i paliwa.

Analiza wykazata, ze dla 30% tras mozna bylo zmniejszy¢ rozmiar cig¢zarowek
o 1 poziom a dla 10% tras o dwa. Oszczgdno$¢ wynositaby okoto 2 min USD rocznie.
Na poczatku zarzad przedsigbiorstwa nie byl przekonany do naszych wnioskow, ale
dokonali$§my odpowiednich testéw na 10 trasach przez jeden miesigc. Analiza okazywata
si¢ poprawna i jej rezultaty zostaty wdrozone w pelnym zakresie. Oszczgdnos$ci za caty rok
obliczono na 2,4 mln USD (7,2 mln USD w ciagu trzech lat).

Powinienem wspomnie¢ w tym miejscu, ze dziat zarzadzania operacyjnego opracowywat
program w jezyku COBOL, aby wykona¢ podobne obliczenia. Program miat ponad 5000
linii kodu i nie dziatal poprawnie. Program w ACL, ktory napisatem, mial mniej niz 70 linii
i testy dowiodly jego prawidlowosc¢.

Kolejny audyt, ktory wspieratem, analizowat ceny jednostkowe ptacone za rézne
standardowe produkty. Prosta analiza zidentyfikowata ceng minimalng, maksymalng i cen¢
$rednig ptacong za kazdy przedmiot. W wigkszosci przypadkow byta duza zgodnos¢ (tzn.
stosunek ceny maksymalnej do ceny minimalnej byt bliski 1,0), a tam, gdzie nie byto,
wystepowaty uzasadnione powody (np. zwickszona jakos¢, pilnos¢ zakupu). Jednakze
analiza wykryta takze, pierwszy w mojej karierze, przypadek oszustwa. Osoba zamawiajaca
placita wigcej za standardowe przedmioty w zamian za tapéwki. Bylo bardzo ekscytujacym
zadaniem analizowac takie dane, dopoki nie zdalem sobie sprawy, Ze to nie byta anomalia
w danych liczbowych, ale sytuacja, gdzie kto§ moze by¢ zwolniony z pracy, a nawet i§¢
do wigzienia. Zawiadomili$my policjg, ktéra poprosita mnie o wspotpracg. Oficer $ledczy
zauwazyl, ze czuje si¢ odpowiedzialny za catg sytuacj¢ (w koncu to ja wykrytem oszustwo)
i zapytal mnie, czy zatem on tez powinien si¢ czu€ si¢ zle za kazdym razem, gdy aresztuje
kogos za przestgpstwo. Pomogto mi to zrozumie¢, ze to nie moja wina, ze dana osoba jest
aresztowana. Wiedziatem jednak, Ze jesli kontrola bytaby lepsza, nie byloby okazji, aby
kto$ mogl dopuscic si¢ oszustwa.
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Uwaga: Naduzycia finansowe sa czgstsze, gdy sa szanse na ich dokonanie, wystepuje
presja ich dokonania i mozliwo$¢ racjonalizacji skutkow!’. W tym przypadku stabos¢
mechanizmoéw kontroli doprowadzita do wystapienia okazji popelnienia oszustwa.

Nie bylem specjalista w wykrywaniu naduzy¢ czy przestepstw, ale nie byt to ostatni raz,
kiedy przyszto mi wykrywaé oszustwo przy pomocy analizy danych.

Analiza: wykorzystane polecenia ACL: SUMMARIZE, EXPRESSION, GROUP,
CLASSIFY, (Statystyka dla Min i Max)

Whioski: Wazne jest, aby uzywac¢ odpowiedniego narzedzia do danej pracy. COBOL byt
dobry w swoim czasie i nadal byl odpowiedni dla wielu rzeczy, ale nie mégt konkurowac
z narzedziem analizy, takim jak ACL, ktory posiada wbudowane procedury utatwiajace
zadania. Ludzie z pionu zarzadzania operacyjnego byli lepszymi programistami niz ja, ale
brakowato im odpowiednich narzedzi do wykonania tej pracy. Byli zadni wiedzy, zatem
kolejny wniosek: audyt moze wspomoéc organizacje bardziej niz tylko poprzez sam raport
z rekomendacjami. OpisaliSmy catg logik¢ naszej analizy, dzigki czemu w oparciu o nig
mozna byto zbudowaé wlasny program monitorowania w danym obszarze. By to poczatek
czegos, co nazywaliSmy ,.transferem technologii audytu”. Wybiegajac w czasie 15 lat
do przodu, bytoby to podobienstwo do testow audytu ciggtego, dostarczanych kierownictwu
jako element sytemu ciggtego monitoringu.

Zdatem sobie rowniez sprawe, ze stabosci kontroli wewnetrznej moga doprowadzi¢
dobrych ludzi do podejmowania ztych decyzji. Audyt, zapewniajac prawidtowa kontrolg,
jest odpowiedzialny za ochrong ludzi przed mozliwosciag dokonywania ztych wybordw.

I wreszcie, analiza danych musi nie tylko stale przynosi¢ rezultaty, ale rowniez musi by¢
promowana i musi wychodzi¢ do audytoréw ze swoimi mozliwosciami. W pozniejszych
latach uznatbym to za bardzo frustrujace — ciagle reklamowanie uzycia analityki danych
mimo juz znanych pozytywnych wynikow z jej stosowania. Nawet gorsza sprawa, gdy
kierownictwo si¢ zmienia, musimy ponownie uzasadnia¢ potrzebe funkcjonowania oraz
ponoszenie i tak skromnych w stosunku do efektéw, naktadow na analityke danych. Dlatego
stowo do wszystkich rozwaznych osob: sprawdzaj korzy$ci z poczynionych inwestycji
i nigdy nie spoczywaj na laurach. Jestes tylko tak dobry, jak twoja nastgpna analiza.

Rok 5 - 1992 — Budowa trwalego zespolu

Zespot analitykow sktadal si¢ wtedy z trzech os6b — dlatego mogli$my si¢ wzajemnie
uzupetnia¢ wiedza na temat systemow, z ktorych regularnie korzystalismy. Na przyktad
oznaczalo to, ze nie jestem juz jedyng osoba, ktdra rozumie system finansowy. Teraz
mieliS§my co najmniej dwie osoby dla kazdego z 10-12 systemoéw, z ktorych danych
regularnie korzystaliémy. Z wszystkich systemow, oprocz magazynowego (baza danych

'” Donald R. Cressey, Other People’s Money; Montclair: Paterson Smith; 1973 str. 30.
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IMS, z ktora taczylismy si¢ interfejsem ACL dla MVS IMS) otrzymywaliSmy comiesi¢czne
zestawy danych. Odbywato si¢ to albo poprzez uruchomienie polecen importu danych, albo
pozyskanie standardowych raportow.

Pierwsze pytanie, na ktére musiatem odpowiedzie¢ przy budowaniu zespotu, dotyczyto
poziomu wiedzy i dos§wiadczenia osob, ktore powinny by¢ cze$cig funkceji analityczne;.
Kolejne pytanie brzmiato: czy audytor powinien by¢ uczony programowania (ekstrakcja
i analiza danych), czy raczej to programista powinien by¢ uczony wykonywania audytow?
Bledy w implementacji analityki maja jedng wspdlna ceche: oznacza to, ze nie przydzielono
odpowiedniej osoby czy tez 0s6b do danego zadania. Zbyt czesto mtody programista z matym
doswiadczeniem w audycie lub zupelie go pozbawiony, zajmujacy si¢ tylko aspektami IT
W pracy, jest przeznaczony do rozwijania funkcji analitycznej. Biorac pod uwagg charakter
zadan — dotycza one bowiem wiascicieli proceséw biznesowych, programistow systemow
i rewidentow — to funkcja analityczna musi byé obsadzona ludZmi na odpowiednim
poziomie i z niezbednym do$wiadczeniem. Najwigksza przeszkoda jest brak posiadania
wiedzy na temat procesOw biznesowych, ktora jest niezbgdna przy typowaniu analiz
do wykonania. Z uwagi na posiadane wsparcie kierownictwa, mogltem zatrudni¢ ludzi
na poziomie starszego audytora czy tez kierownika zespotu. Jednym z nich byt programista
z doswiadczeniem z zakresu audytu IT, drugi to programista chetny do nauki o audycie.

Problem wielkosci funkcji analitycznej to kolejna sprawa, ktoérg nalezy rozwigzad.
Zalezy ona od ogoélnego rozmiaru funkcji audytu, a takze od rodzaju wykonywanych
analiz oraz zasobow wiedzy i doswiadczenia technicznego dostepnego w organizacji. Jesli
odpowiedzialno§¢ za prowadzenie analizy danych jest przypisywana jednej osobie, on
lub ona muszg by¢ co najmniej rownowazni poziomowi kierownika zespotu i musza mie¢
doswiadczenie w imporcie danych, analizie, dokonywaniu ocen lub w audycie. Oznacza
to zatrudnienie kogo$ o wymaganych umiejetnosciach z zewnatrz, jesli nie ma takich osob
w firmie. Wraz ze wzrostem wykorzystania analizy danych, funkcja analityczna moze
poszerzaé si¢ o nizsze poziomy pracownikow, wytyczajac im Sciezke kariery oraz stawac
si¢ bardziej elestyczna.

Wreszcie, funkcja analityczna musi by¢ widoczna i zrozumiata oraz reagowac
na potrzeby zespotow realizujacych przeglady. Jednocze$nie musi by¢ rowniez proaktywna
w rozpoznawaniu mozliwo$ci wykorzystania analizy danych oraz w marketingu istniejacych
i nowych technologii. Ja staralem si¢ upewnié, ze zespot robi wszystkie z tych rzeczy.

Audyty:

Badatem projekt o warto$ci 4 mld USD, ktory mial na celu zaprojektowanie, budowe
i utrzymanie specjalistycznego sprzgtu. Biuro projektu miato funkcjonowac okoto 7-8
lat. Dyrektor finansowy projektu zakupit system komputerowy do ewidencji i rozliczania
przestojow w pracy, zamowien i prowadzenia sprawozdawczo$ci finansowej oraz okreslit
koszty i niezbedne elementy do biezacego utrzymania. Kierowalem audytem biura
zarzadzania tym projektem, a jednym z celow zadania bylo zapewnienie, ze informacje

21



pochodzace z systemu zarzadzania projektem byly doktadne i kompletne, kontrola byty
odpowiednia i skuteczna oraz, ze wymiana danych miedzy systemem zarzadzania projektem
a systemem finansowym korporacji dziatata poprawnie.

Dla realizacji cze$ci audytu pobratem informacje z systemu zarzadzania projektem
i porownatem je z danymi pochodzacymi z systemu finansowego. Pozwolito to ocenié
doktadno$¢ 1 kompletnos¢ wymiany danych miedzy systemami oraz prawidlowosé
raportowania systemu zarzadzania projektami do zespotu kierujacego.

Pierwsza rzecza, jaka zauwazylem bylo to, ze cho¢ system projektu ewidencjonowat
szczegOly przestojow, w systemie finansowym korporacji nie odnotowano wystarczajacych
informacji finansowych, ktére byly potrzebne dla szacowania biezacych kosztow
utrzymania. Prosta klasyfikacja wg kont ksiegi gldwnej z podsumowaniem kwot wykazata,
ze system projektu przesytal dane tylko czterech kont ksiegi gtéownej, dotyczacych:
wynagrodzenia, nadgodzin, kosztéw podrdzy i tacznych kosztoéw projektu. Informacje te
nie byly wystarczajace, poniewaz uzycie tylko czterech kont sprawialo, ze szacowanie
biezacego wykorzystania sprzetu stanie si¢ niemozliwe po zamknigciu biura projektu.
Zazwyczaj bowiem biezace utrzymanie szacuje si¢ jako procent kosztow uzycia sprzetu,
bez ushug i kosztow pozostatych.

Druga rzecza, jakg zauwazylem byto to, Ze przesyl danych do systemu finansowego
byt realizowany w sposéb reczny i wysylano tylko dane ogélne (kwoty wedtug kont ksiegi
gtéwnej za dany okres). Porownujac dane szczegdtowe zauwazylem réwniez, ze ilos¢
nadgodzin byta znacznie wyzsza niz zaewidencjonowana w systemie finansowym. Podobnie
zreszty jak kwota dotyczaca zamowionych ustug oraz $rodki na rozwdj i utrzymanie IT.
Kwoty dotyczace nadgodzin i zamdéwien byly przeksiggowywane w kazdym miesigcu
jako normalne wynagrodzenia za pomocg polecen ksiggowania. Skorygowane kwoty
byty przekazywane do systemu finansowego. Raporty projektu przekazane zespolowi
kierujacemu, przypuszczalnie pochodzace z systemu projektu, zostaly zmienione tak, aby
zgadzaty si¢ z sumami w systemie finansowym.

Poprositem zastepce kierownika o wyjasnienie, dlaczego zamodwienia ushug
specjalistycznych oraz wydatki na rozwoj i utrzymanie IT byty rejestrowane jako normalne
wynagrodzenia. Powiedzial, ze w budzecie sg dodatkowe S$rodki na wynagrodzenia,
natomiast budzet na zakup ustug byl niewystarczajacy. Znatem ten problem juz wczeénie;j,
ale wiedzialem tez, ze tatwo bylo prawidlowo dokona¢ zmian w budzecie projektu
pomigdzy poszczegolnymi zakresami, zwlaszcza w przypadku tak duzego projektu. Kiedy
poinformowatem go o tym, to wciagnal mnie do pustej sali konferencyjnej i cicho wyjasnit,
ze dyrektor finansowy projektu celowo ukrywal naklady na kontrakty i IT, poniewaz
wykorzystywatl fundusze na projekty specjalne, aby wspiera¢ rozwoj korporacyjnego
systemu zarzadzania projektami bez zgody wyzszego kierownictwa.

Na zorganizowanym spotkaniu dyrektor finansowy projektu wyjasnit mi, ze firma,
ktéra dostarczyla oprogramowanie do zarzadzania projektem, zerwala umowe i teraz
jeste$my wilascicielem oprogramowania i legalnie zgodzili$my si¢ na jego modyfikowanie.
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Stwierdzil réwniez, ze poniewaz firma miata wiele duzych projektow, skorzystamy
na posiadaniu niestandardowego pakietu oprogramowania do zarzadzania projektami.
Jednak gdy rozmawiatem o tym z gléwna dyrektor projektu, wyraznie mi powiedziata, ze
nie miata uprawnien do wydawania §rodkdéw projektu na opracowywanie innych aplikacji
do zarzadzania projektami i nie byta §wiadoma dziatan dyrektora finansowego.

Przegladatem umowy zwiazane z ustugami informatycznymi i okazato sie, ze z funduszy
projektu wydano ponad 12 mIn USD na modyfikacje oprogramowania do zarzadzania
projektami bez sporzadzenia planu rozwoju systemu, bez procesu modyfikacji oraz bez
innych dokumentéw przy tego rodzaju pracach.

Kontynuowatem przeglad szczegotéw kontraktu analizujagc warunki zawarcia umowy:
tryby udzielenia zaméwien, konkurencyjnos$¢/brak konkurencyjnosci. Okazato sig, ze
wszystkie umowy byly zamowieniami z wolnej reki zleconymi jednej firmie, a kwoty
uméw byly podprogowe (ponizej progu, od ktdrego zamdéwienia musiaty by¢ udzielane
w trybie konkurencyjnym). Kiedy zapytatem o to dyrektora ds. zamowien, to w odpowiedzi
ustyszatem, ze dyrektor finansowy polecit mu tak podzieli¢ zamoéwienia, aby mogty by¢
udzielone w trybie z wolnej reki. Zapytatem go, dlaczego te 14 umoéw, ktore miatem
w reku nie byly przez niego podpisane, lecz przez dyrektora finansowego, skoro wszystkie
inne on sygnowat swoja reka. Dziwilem si¢ osobiscie, ze dyrektor finansowy podpisywat
umowy, bo wydawato si¢ to by¢ oczywistym konfliktem intereséw. Dyrektor ds. zamowien
powiedzial, ze umowy te dotyczyly zamdwien realizowanych przez coérke dyrektora
finansowego (miata ona nazwisko po mezu), i dlatego odmoéwit ich podpisania. Twierdzit,
ze corka dyrektora finansowego zarabiata jak starszy programista, cho¢ w rzeczywistosci
nie miala z tym nic wspdlnego i wykonywata tylko obowigzki biurowe. Cdz, znowu
zostatlem wciagnigty w sprawe ewentualnego oszustwa.

Przeprowadzitem dodatkowe testy: poroéwnalem adresy kontrahentow wzgledem
adresow pracownikdéw; obliczylem maksymalne ceny zamodwien; weryfikowatem
nadgodziny i stawki wynagrodzen w stosunku do danych wykazywanych w systemach
ptacowych; weryfikowalem koszty podroézy shuizbowych. W koncu wobec dyrektora
finansowego wszczgto S$ledztwo pod katem ewentualnych oszustw, niewtasciwego
wykorzystania funduszy projektu i ztego zarzadzania. To, co miato by¢ tylko audytem
IT majagcym na celu zbadanie kompletnosci, doktadnosci oraz zasad wymiany danych
pomiedzy systemami, stalo si¢ faktycznie trzema zadaniami: audytem IT, audytem
zamowien na ushugi informatyczne; wykrywaniem naduzyc¢.

Dzigki analizie danych udato mi si¢ wykazac, ze:

— wymiana danych pomiedzy systemem zarzadzania projektem, a systemem
finansowym byta niewlasciwa;

— informacje przekazywane do systemu finansowego nie mialy wystarczajacej
szczegotowosci (przekazywano dane zbiorcze i wg zbyt malo rozbudowanej
analityki) oraz nie byly zgodne z danymi zawartymi w systemie zarzadzania
projektami.
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Analizowalem rowniez dane wg zakresoéw kwot zamoéwien (stratyfikacja) w celu
znalezienia przypadkéw podzialu zamdwien tj. o wartosci ustalonych tuz ponizej progu
kwotowego, od ktoérego obowigzuje stosowanie trybow konkurencyjnych. Poréwnalem
takze dane pochodzace z systemu zarzadzania projektem i systemu finansowego, dzigki
czemu wykrytem niewlasciwe wykorzystania funduszy projektu (12,2 mln USD) oraz
kilka innych nieprawidlowos$ci przy zawieraniu uméw. Dochodzenie w sprawie naduzy¢
finansowych skutkowato zwolnieniem dyrektora finansowego, a zastgpca kierownika
projektu zostal zdegradowany za kumoterstwo i1 nepotyzm. Dyrektor zarzadzajacy
projektem réwniez zostal usuniety.

Kolejne zadanie audytowe tamtego roku dotyczylo standardowego zagadnienia tj.
gospodarki towarowej w duzym magazynie. Cel byl jasny: weryfikacja czy zabezpieczenie
materiatdéw i1 towarow bylo odpowiednie. Ze wzgledu na wielko§¢ magazynu i charakter
sktadowanych w nim towarow — nowoczesnych, przenosnych i atrakcyjnych przedmiotow
— byl on sprawdzany co kilka lat. Zwykle w czasie takich audytow poréwnywano to, co
znajdowato si¢ na potkach z tym, co zostalo zaewidencjonowane w systemie. Mimo, iz
stwierdzano niewielkie réznice, audyty co do zasady nie wykazywaty istotnych problemow.

Program audytu przewidywal pobranie probki danych z systemu magazynowego
audytorzy przeszli do magazynu i policzyli liczbg przedmiotow na poétkach. Kierownik
zespotu znal si¢ na technikach oszustw zatem polecit audytorom otworzy¢ opakowania,
aby upewni¢ si¢, ze rzeczywiscie zawieraja wymagane przedmioty. Znane byly bowiem
przypadki piasku lub kamieni umieszczanych w pudetkach, gdy dokonywano kradziezy.

Po raz pierwszy w tym audycie wykorzystaliSmy oprogramowanie do analizy danych
w celu wygenerowania probki. Poprzednio w audytach w tym magazynie po prostu
braliSmy co setny elementow lub generowalismy liste liczb losowych i dopasowalismy
ja do listy zawierajacej listy artykutow w magazynie. Teraz mogliSmy przyjrze¢ si¢
ilosciom i dokona¢ probkowania warstwowego. W tym celu wykorzystalem statystyke
i dokonatem podziatu danych na poszczegodlne zakresy wg liczby pozycji i ilosci.
Pozwolito to nam wybra¢ niektore elementy, ktorych byto wiecej lub wigkszej wartosci
wartosci (gorne warstwy) lub ktore zostaty uznane za atrakcyjne (np. komputery i inne
nowoczesne sprzgty). Pozwolito to na bardziej skuteczng metod¢ pobierania probek oraz
ich lepsza reprezentatywnos¢.

Chcialem by ten audyt byt pelniejszy i nie dotyczyt tylko poréwnania danych
z systemu z liczba przedmiotéw na polkach ustalonych w trakcie recznego liczenia, ale
by$Smy na podstawie danych o przychodach i rozchodach z magazynu sami ustalili ilo$ci
poszczegodlnych elementow, ktore winny znajdowaé si¢ w magazynie. Otrzymalismy plik
z operacjami zawierajacy wszystkie ,,przychody” i ,;rozchody”. Wptywy do magazynu
zostaly zarejestrowane na rampie odbiorczej i okreslaty otrzymang ilo§¢ przedmiotow,
w podziale na poszczeg6lne pozycje, umowy, przesytki. Wydania z magazynu byty bardziej
ztozone i mogly dotyczy: zaméwien, zwrotow, odpadow itd. Aby wypeic¢ postawione
cele audytu dokonano obliczen dla poszczegdlnych pozycji magazynowych (ogdlem =
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przychody — rozchody), a nastgpnie poréwnano je z zapisami w systemie. Podobnie jak
w poprzednich latach, wystapily bardzo mate rozbieznosci.

Wykonywatem réwniez statystyki dotyczace ilosci odbieranych i wydawanych towarow
— po to, aby uzyskac¢ petng informacje o strukturze danych. Wyniki pokazaty liczbg pozycji
pozytywnych, negatywnych, 5 najwyzszych, 5 najnizszych itd. Podczas przegladu tych
rezultatéw zauwazylem, ze byly ujemne przychody magazynu. Przedstawitem wyniki
kierownikowi zespotu audytowego i wspolnie zastanawialiSmy si¢, co moga oznaczaé te
ujemne przychody. Nie mogly to by¢ zwroty, zamowienia w trybie szybkiej sprzedazy, czy
kwestie dotyczace rozchodow w ramach projektow, poniewaz system zezwalat pracownikowi
odbierajacemu towary na realizacj¢ operacji tylko i wytacznie przychodowych. Dokonatem
kategoryzacji danych z ujemnymi przychodami wg pracownikow i okazalo sie, ze takie
ujemne dane zostaty wpisane do systemu tylko przez dwoch z 15 pracownikow, z czego
jeden z nich juz nie pracowal. Kierownik zespotu audytowego postanowil zapytac
pracownika o te wpisy. Kiedy ten przyszed}, kierownik powiedzial: ,, Chcemy porozmawiaé
o tych ujemnych pozycjach przychodowych”.

Pracownik od razu ztamat si¢ i powiedzial: ,, Wiedzialem, ze mnie w koncu zlapiesz”.
Pomimo zmieszania takim naglym przyznaniem si¢, kierownik zespolu szybko doszedt
do siebie i powiedzial: ,, Tak, ale chcielismy dac Ci szanse wyjasnienia, jak i dlaczego
to zrobites”. Pracownik poinformowat nas, ze mechanizmy kontrolne uniemozliwiaja mu
wejscie w jakiekolwiek inne operacje poza przychodami. Zawarte w programie mechanizmy
nie zabranialy jednak dokonywania ujemnych wpisow jako przychoddéw. Zatem mogt on
wprowadzi¢ przychod 10 laptopéw na podstawie odpowiedniego numeru faktury. Nastepnie
byt ewidencjonowany przychdd -2 laptopéw (bez numerdéw faktury) i w ten sposob
nastgpowata kradziez dwoch laptopow. System magazynowy wykazywalby 8 laptopow, ktore
zgadzaly si¢ ze stanem faktycznym. Ilo$¢ towarow z faktury bytaby rowna ilosci otrzymanej
tj. 10 szt., zatem dostawca otrzymatby zaptate. Mimo, iz operacje z ujemnym przychodem
nie mialy numeru faktury, to nie pojawialy si¢ w raportach o niezgodno$ciach, poniewaz
zaprzychodowana ilo$¢ byta mniejsza od 0, a algorytm programu wybierat tylko pozycje,
gdzie przychody towardéw byty wicksze niz 0. Pracownik nauczyt si¢ wykorzystywac t¢ luke
w mechanizmach kontrolnych od swojego innego, niepracujacego juz kolegi.

Laczna kwota ujemnych przychodéw wynosita w ciggu ostatnich 5 lat 375 tys. USD.
W tym czasie przeprowadzono trzy audyty i nie znaleziono powaznego problemu w zakresie
kontroli nad ochrong aktywow.
Analiza: wykorzystane polecenia ACL: FILTER; EXPRESSION, STATISTICS,
STRATIFY, CLASSIFY, JOIN i SAMPLE.

Whioski: Zawsze warto pytaé ,,Dlaczego”. ,, Dlaczego wystepowaty ujemne ilosci? Dlaczego
nie podpisales tych umow? Dlaczego wszystkie kwoty sq nizsze od kwoty progowej przy
udzielaniu zamowien? ~ Moglem zignorowac¢ te sprawy lub po prostu wykazaé niezgodnosc,
ale zadajac takie pytania, udalo nam si¢ znalez¢ przyczyne gtdwna i zrodto problemu.
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Coraz wigcej procesow biznesowych jest obstugiwanych przez zintegrowane aplikacje
i zautomatyzowane mechanizmy kontrolne (np. trdjstopniowe poréwnywanie ilosci i ceny
jednostkowej). Ale jesli dane moga by¢ zmieniane, to takie mechanizmy sg nieskuteczne.
Kontrola nad bezpieczenstwem aktywow obejmuje doktadne wprowadzanie informacji
oraz monitorowanie nieuprawnionych wpiséw lub manipulacji danymi. To nie tylko
poréwnanie danych z systemu z liczba sztuk przedmiotéw ujawniong podczas fizycznego
liczenia tego co znajduje si¢ na poétkach. Standard SAS #99 (Statements on Auditing
Standards, American Institute of Certified Public Accountants — http://http://www.
aicpa.org/research/standards/auditattest/pages/sas.aspx#SAS84 — przyp. red.) stwierdza,
ze testy merytoryczne nie sg wystarczajace, a audytorzy musza testowa¢ mechanizmy
kontrolne w zakresie IT. Wymaga to takze od audytoréw wykorzystywania technologii
(analiza danych) w procedurach audytowych ukierunkowanych na badanie naduzy¢
finansowych oraz IT.

Zawsze nalezy by¢ sceptycznym co do skuteczno$ci mechanizméw kontrolnych
i procesOw monitorowania. Nawet duze projekty z biurami zarzadzania, komitetami
nadzoru i $cistymi wymagania dotyczacymi sprawozdawczo$ci bazujg na przekonaniu, iz
prawidtowo funkcjonuje kontrola i nadzor. Gtowny dyrektor projektu zrzekt si¢ wszystkich
obowigzkow zwigzanych z finansami i zamowieniami na rzecz dyrektora finansowego.
Dopuszczenie do sprawowania obowigzkow przez jedng osobg tj. dyrektora finansowego
w zakresie finansow oraz udzielania zamdéwien bylo powaznym btedem przy podziale
zakresu zadan, ale wynikato to glownie z faktu, ze nie byto wlasciwego nadzoru. Osoba
ta byta nawet w stanie wprowadzi¢ w btad komitet nadzoru nad projektem, sktadajac
falszywe sprawozdania i zmieniajac dane przed przestaniem ich do systemu finansowego
korporacji.

Wyjasnienie:
Polecenia wskazane przez D. Coderre, a nie oméwione juz poprzednio: GROUP, CLASSIFY,
STRATIFY, SAMPLE wykonujg w §rodowisku ACL nastgpujace zadania:
— GROUP - formalnie GROUP nie jest poleceniem mozliwym do wywolania
z poziomu menu programu ACL. Jest to element pewnej struktury, mozliwej
do realizacji wylacznie poprzez skrypty ACL. Umozliwia ona rozdzielenie jak
i grupowanie poszczeg6lnych polecen do przetworzenia w trakcie wykonywania
programu zapisanego w skryptach w zaleznosci od wystepujacych warunkow.
Umozliwia takze sterowanie wykonywaniem poszczegolnych sekwencji skryptu.
Bardzo trudno jest w kilku stowach przedstawi¢ ide¢ wykorzystania struktury
GROUP ... ELSE ... END bez szczegétowych przyktadow. By¢ moze wrocimy
do tej sprawy w odrebnych publikacjach, gdy bedzie takowe zainteresowanie;
— CLASSIFY - grupuje rekordy wedlug identycznej warto$ci jednego pola
znakowego lub numerycznego. Dodatkowo zlicza rekordy w kazdej grupie
i podsumowuje wybrane pole numeryczne dla kazdej grupy. Wyniki sg zapisywane
do nowej tabeli lub wyswietlane na ekranie. Jak widaé polecenie to jest bardzo
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zblizone do opisywanego juz wczesniej SUMMARIZE, jednakze bazuje tylko
na wartosciach jednego pola. Cala operacja wykonywana jest w pamigci komputera
i nie jest wymagana operacja wstgpnego sortowania;

STRATIFY - polecenie, dzigki ktoremu mozliwe jest wyznaczenie przedziatow
warto$ciowych wg danej warto$ci numerycznej oraz zliczenie ilosci rekordow
nalezacych do danego przedziatu oraz ustalenie wartosci danego przedziatu;
SAMPLE — pozwala na wybor probki z populacji danych.
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Jan Anisimowicz' dr Lukasz Cichy?

Matryca funkcji kontroli w teorii i praktyce systemow IT

Wstep

Rozporzadzenie Ministra Rozwoju i Finansow w sprawie systemu zarzqdzania ryzykiem
i systemu kontroli wewnetrznej, polityki wynagrodzen oraz szczegolowego sposobu
szacowania kapitatu wewnetrznego z dnia 6 marca 2017 r. (dalej: rozporzadzenie) mocg §
36 ust. 3 pkt 2 wprowadzito w stosunku do zastapionej uchwaty nr 258/2011 KNF istotne
novum w postaci tzw. matrycy funkcji kontroli (dalej: MFK). Zmiana jest na tyle znaczaca,
ze okres wejécia w zycie obowigzku sporzadzenia matrycy wydtuzono do 1 lipca 2017
r., albowiem, jak mozna przeczyta¢ w uzasadnieniu do rozporzadzenia: Sporzgdzenie (...)
opisu w formie matrycy funkcji kontroli (...) moze by¢ — w przypadku niektorych bankow —
procesem zlozonym, wymagajqcym od bankow istotnych naktadow czasowych, przeglgdu
dotychczasowych procesow oraz odpowiedniego delegowania zadan w ramach struktury
organizacyjnej. Tym bardziej wigc nalezy si¢ skupi¢ na jak najbardziej efektywnym
procesie wdrazania matrycy, zwtaszcza w przypadku, gdy zarzadzenie matrycg ma zostac
odzwierciedlone w postaci systemu IT.

Jednoczesnie nalezy podkreslié, ze w stosowanych modelach systemu kontroli
wewnetrznej 1 zarzadzania ryzykiem sama matryca funkcji kontroli (risk control matrix,
internal control template) nie jest czyms$ nowym, niemniej jednak przejscie na taki sposob
rozumienia systemu kontroli wewn¢trznej wymaga od banku nie tylko odpowiedniego
dostosowania wlasnych regulacji i procedur wewnetrznych, ale zmiany cato$ciowego
rozumienia kontroli wewngtrznej w banku.

1. Matryca funkcji kontroli — konsekwencje wymogoéw regulacyjnych

Zgodnie z § 36 ust. 3 pkt 2 rozporzadzenia Bank zapewnia dokumentacje funkcji kontroli
w szczegolnosci przez opis, w formie matrycy funkcji kontroli, powigzania celow, o ktorych
mowaw art. 9c ust. I ustawy— Prawo bankowe, z procesamiw dziatalnosci banku, ktore przez
bank zostaly uznane za istotne oraz kluczowymi mechanizmami kontrolnymi i niezaleznym
monitorowaniem przestrzegania tych mechanizmow kontrolnych. Dalsza konkretyzacja
znajduje si¢ w rekomendacjach 4.3, 24.5e, 25.3f, 26.1d oraz przede wszystkim 9.1-9.4
nowej Rekomendacji H KNF. Jak wskazuje rozporzadzenie, matryca funkcji kontroli jest
opisem dokumentujacym owg funkcje, ktory to opis sktada si¢ na powigzanie okreslonych
elementow. Wymog ten poniekad determinuje charakter matrycy, ktora w wersji minimalnej
ma jedynie odzwierciedla¢ pewne relacje miedzy okreslonymi elementami, a nie generowac
okreslone wyniki (np. rejestrowaé nieprawidtowosci). Oczywiscie rozbudowywanie matrycy

! Ekspert GRC (Governance, Risk and Compliance) w firmie C&F.
% Governace Risk Compliance Director w zespole Ryzyka regulacyjnego i Compliance kancelarii prawnej Wierzbowski Eversheds Sutherland.
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o wyniki np. testowania pionowego jest jak najbardziej dopuszczalne, nie mniej jednak nie
wydaje sig, by od 1 lipca 2017 wymagato tego rozporzadzenie. Samo powigzanie wystarczy.
Do obowigzkowych elementow matrycy nalezg cele systemu kontroli wewnetrznej, procesy
istotne, kluczowe mechanizmy kontrolne oraz niezalezne monitorowanie skutecznosci
mechanizméw. Nie znaczy to, ze matryca pozbawiona jest elementdéw obowigzkowych
,warunkowo”, czy tez elementow fakultatywnych. W przypadku tych pierwszych, zgodnie
z Rekomendacjg 9.4 Rekomendacji H Bank powinien uzupetnia¢ matryce funkcji kontroli
o dodatkowe elementy wynikajgce z systemu kontroli wewnetrznej jego podmiotow zaleznych,
jezeli majg one wplyw na zapewnianie osiggania celow systemu kontroli wewnetrznej
w procesach istotnych. Dodatkowo w przypadku bankow nienalezacych do tzw. systemu
ochrony, w ramach celow systemu kontroli wewnetrznej nalezy okresli¢ cele szczegotowe.
Z kolei do elementéw fakultatywnych moze naleze¢ wszystko to, co w opinii banku jest
istotne z punktu widzenia wprowadzonej funkcji kontroli np. ryzyko nicosiggnigcia celow
systemu kontroli wewngtrznej, rodzaj mechanizmu kontrolnego, proces nieistotny, czy
nawet ujecie danego procesu w cyklu audytowym.

Kazdy z powyzszych obowigzkowych elementow matrycy jest szczegétowo opisany
w Rekomendacji, wobec czego sama czynno$¢ powigzania tych elementow w matrycy
stanowi niejako element finalny calo$ciowego procesu wdrazania funkcji kontroli.
W konsekwencji najpierw nalezy wdrozy¢ poszczegodlne elementy matrycy funkcji kontroli
(np. okresli¢ procesy istotne), a dopiero potem opracowaé koncepcj¢ ich powigzania, by
wreszcie moc to wszystko finalnie odzwierciedli¢ w samej matrycy. Jednoczesnie nalezy
pamigtac, ze matryca funkcji kontroli, jako obowigzkowy element dokumentujacy owsg
funkcje¢, sama powinna spelnia¢é wymdg skutecznosci i adekwatnosci. A to mozliwe
jest tylko wtedy, gdy nie tylko zawiera wszystkie elementy konieczne, ale takze gdy
jest wlasciwie zarzadzana, w tym zwlaszcza aktualizowana. Kazda zmiana w procesie
istotnym, mechanizmie kluczowym, czy tez jednym z czterech rodzajow niezaleznego
monitorowania, powinna by¢ niezwlocznie zaktualizowana w matrycy.

2. Matryca funkcji kontroli — rozwiazania praktyczne w systemie IT

Matryca funkcji kontroli znaczaco rozszerza podejscie do zapewnienia mechanizmow
kontrolnych w ramach instytucji finansowej. Laczy w sobie cele ogdlne z celami
szczegblowymi, procesami istotnymi oraz wspierajagcymi je mechanizmami kontrolnymi
odnoszacymi si¢ do weryfikacji oraz testowania (zaréwno pionowego jak i poziomego).
Z uwagi na zdefiniowana znaczng liczbg podanych wymiarow oraz jeszcze wigksza liczbe
mozliwych przecigé i interakcji migdzy wymiarami, zarzadzanie takg strukturg moze by¢
ktopotliwe i czasochtonne. Dodatkowo oprocz jej przygotowania trzeba zadbac takze o to,
aby stworzone narzgdzie byto tatwe w utrzymaniu i zarzadzaniu zmianami, ktére beda
zachodzi¢ w czasie. Oczywiscie pierwszym i prawie oczywistym wyborem jest stworzenie
matrycy bezposrednio w narzedziu MS Excel. Jest to narzgdzie dostgpne w kazdej
organizacji, elastyczne, cho¢ niepozbawione wad — gtdéwnie w ramach pracy grupowe;j,
ograniczenia dostgpu poszczegdlnym uzytkownikom, czy tez pewnosci co do tzw. jednej

29



wersji prawdy opisanej w MFK. W dalszej czesci artykutu pokazemy Panstwu, jak mozna
wykona¢ to zadanie w narzedziu informatycznym, ktore daje nam dodatkowe korzysci oraz
mozliwo$ci (np. w zakresie integracji, zarzadzania strukturg wymiardw matrycy, wsparciem
weryfikacji zgodnos$ci), jednocze$nie usuwajac istniejace ograniczenia zwigzane z praca
w MS Excel.

Do catosci zagadnienia mozna podejs¢ w sposdb metodyczny i procesowy. Analize
poszczegolnych wymagan i1 oczekiwan KNF dotyczacych MFK mozna odda¢ w ramach
przedstawionego ponizej diagramu, przedstawiajacego cykl dziatania zorganizowanego.

Diagram nr 1. Cykl dzialania zorganizowanego- matryca funkeji kontroli

| anaza | MATRYCA FUNKCJI KONTROLI ZARZADZANIE NIEPRAWIDEOWOSCIAMI

L i i i idtowosci
L] Kwestianariusz Cele i procesy istotne @ Nieprawid
oceny stanu obecnego ¥ krytyczne | Znaczyoe

ke —
u Stan gotowodci : —_— Kluczowe ol Raportowanie
o — mechanizrmy kontrolne |||||||
E Wstepny rejestr Brd Miezaleine Dziatania
niezgodnadei T manitorowanie naprawcze

Zrédlo: opracowanie wlasne na przykladzie Adaptive MFK

Cato$¢ dziatan mozna podzieli¢ na trzy etapy, ktére powinny by¢ realizowane cyklicznie
(nie jest to dziatanie jednorazowe).

W pierwszym kroku (ANALIZA) trzeba wiedzie¢, jak wyglada nasza organizacja
w kontekscie oczekiwan wymaganych przez regulatora. Najbardziej efektywnym
sposobem jest wykonanie analizy luki, ktora pomoze zidentyfikowa¢ obszary wymagajace
przeprowadzenia dziatan naprawczych. W kontekscie rekomendacji H wykonanie tego
kroku bedzie mozliwe po przygotowaniu zbioru pytan. Przyktadowa lista takich pytan
(z pelnej listy ponad 600) znajduje si¢ w tabeli ponize;.
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Tabela nr 1 Przykladowa lista pytan

Paragraf | Tres¢ pytania

(zy za aktualizacje informacji w matrycy odpowiada komdrka organizacyjna funkcjonujaca w ramach

52 drugiej linii obrony?
125 (zy wysoko$¢ wynagrodzenia (w tym premii) kierujacego komdrka do spraw zgodnosci jest zatwier-
- dzana przez rade nadzorczg lub komitet audytu?
(zy komérka do spraw zgodnosci jest odpowiedzialna za projektowanie, wprowadzanie i stosowanie
15.1. . ; N iy
procedur i metodyk identyfikacji ryzyka braku zgodnosci?
23 (zy strategia dziatalnosci komdrki audytu wewnetrznego jest opiniowana przez zarzad banku i komi-

tet audytu oraz zatwierdzana przez rade nadzorcza?

(zy w ramach strategicznego (dtugoterminowego) planu badan audytowych kierujacy komérka audy-
255. tu wewnetrznego wskazuje minimalna czestotliwos¢ obejmowania badaniem audytowym wszystkich
obiektdw audytowych z uniwersum audytu?

Zrédio: opracowanie wlasne na podstawie wytycznych z Rekomendacji H

Stwierdzone braki powinni$my zarejestrowac na liscie zidentyfikowanych niezgodnosci.
Pomoze nam to poézniej przelozy¢ te elementy na konkretne dzialania naprawcze,
realizowane w etapie tworzenia matrycy funkcji kontroli.

W tym miejscu nalezy zaznaczyC, iz dobrg praktyka w organizacji powinno by¢
posiadanie kazdej regulacji przedstawionej w formie wytycznych/pytan/checklisty. Taka
wspolna biblioteka regulacyjna umozliwi nam nie tylko cykliczng analiz¢ luki, ale takze
monitorowanie (zwlaszcza testowanie). Pozwoli to odda¢ charakter zmian zgodnos$ci
zachodzacy w czasie. Niewatpliwg zaletg takiego podejscia jest mozliwo$¢ powigzania
ze soba wytycznych/pytan pochodzacych z réznych regulacji. Da nam to opcj¢ analizy
luki (badz jej monitorowania) dla wielu regulacji jednoczes$nie, przy znacznej oszczgdnos$ci
czasu i wickszej doktadnosci analizy. Dodatkowo kazda nowa regulacja bgdzie mogta by¢
przeanalizowana pod katem jej podobienstwa do juz istniejacych w systemie regulacji.
W przypadku znacznego podobienstwa, znacznie upro$ci i przyspieszy to tryb jej
wprowadzenia w organizacji.

Po wykonaniu tego pierwszego etapu, mozna przystapi¢ do tworzenia matrycy funkcji
kontroli. Powinna ona uwzglednia¢ wszystkie wymagane w Rekomendacji H rekomendacje
szczegOlowe. Trzeba takze w trakcie jej tworzenia zadbaé o zidentyfikowane na etapie
analizy niezgodnosci.

Sama matryca funkcji kontroli ma oczywiscie strukture hierarchiczng, ktora taczy
cele, procesy i mechanizmy kontrolne oraz ich niezalezne monitorowanie w jedng spdjna
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calos¢. Trzeba mie¢ jednak na uwadze fakt, ze znaczna liczba wymiaréw oraz mozliwosé
istnienia cykli w relacjach pomigdzy obiektami moze bardzo skomplikowaé tworzong
hierarchi¢. W tym wypadku zdecydowanie lepszym rozwigzaniem jest zastosowanie grafu
skierowanego. Posiada on zalety struktury hierarchicznej, ale dodatkowo oddaje mozliwo$¢
tworzenia bardziej elastycznych relacji pomiedzy obiektami. Ta wlasciwos$¢ nabierze
dodatkowego znaczenia w trakcie operacyjnego uzytkowania (zarzadzanie cyklem zmian
i aktualizacjami)

Rys. nr 1 Przykladowa implementacja matrycy moze wyglada¢ nastepujaco

[ Proces Istotny: Udzielenie kredytu konsumenckiego

[ Cel Ogodlny: Zgodnos¢

) S

Cel Szczegotowy: Zgodnos¢ z

regulaminem udzielania kredytow Cel Szczegotowy: Zgodnos¢ z ustawg o kredycie konsumenckim
konsumenckich )
Kluzowy mechanizm kontrolny: Kluzowy mechanizm kontrolny: )
samokontrola pracownika Xz 1linii obrony przy szkolenie z udzielania kredytow
wypelnianiu formularza informacyjnego dla klienta konsumenckich )
Niezalezne monitorowanie
WB pozioma Testowanie poziome WB pionowa Testowanie pionowe
weryfikacja przez testowanie przez akceptacja sposobu testowanie przez komérke
pracownika Y z 1 linii obrony | pracownika Yz 1 linii wypetniania formularzy 2 linii obrony sposobu
danych wprowadzonych obrony wybranej grupy przez komdrke 2 linii obrony | wypetniania przez
przez pracownika X przed wypetnionych formularzy pracownikéw 1 linii obrony
wypetnieniem formularza wybranej grupy formularzy

Zrodlo: opracowanie wiasne

Dla kazdego mechanizmu kontrolnego, takze na poziomie poszczegolnych obszaréw
niezaleznego monitorowania, powinnismy mie¢ zdefiniowane atrybuty i powigzania
dotyczace:

— Osoby/Jednostki odpowiedzialnej,

—  Czestotliwosci wykonywania niezaleznego monitorowania (dzienna, tygodniowa,
miesi¢czna, kwartalna, roczna),

— Historii zmian w matrycy funkcji kontroli (np. 0s6b odpowiedzialnych).
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Po inicjalnym zdefiniowaniu MFK kluczowym zadaniem jest zapewnienie efektywnego
dzialania matrycy w codziennej pracy organizacji. Trzeba mie¢ na uwadze, ze w trakcie
realizacji niezaleznego monitorowania beda identyfikowane nieprawidtowosci.
W konsekwencji beda one wymagaé zastosowania okre$lonych $rodkdéw naprawczych
i dyscyplinujacych (wykonania akcji i dzialan w celu ich usunigcia lub ograniczenia
negatywnego wptywu). Dodatkowo moze pojawic si¢ ryzyko, o ktorym mowa w definicji
kluczowego mechanizmu kontrolnego, tj. nieakceptowalne przez bank ryzyko, ze dany
cel nie zostanie osiagnigty. Takze ono bedzie wymagac okre$lonych dzialan. Wszystkie
omawiane do tej pory obiekty powinny by¢ ze soba powigzane tak, aby mozliwa byta ocena
ich wzajemnego na siebie wptywu. Pomoze to ustali¢ efektywna $ciezke zarzadzania oraz
rozwigzywania pojawiajacych si¢ niezgodno$ci.

Ostatnim, ale jednocze$nie bardzo waznym elementem calego ekosystemu MFK
jest posiadanie efektywnego mechanizmu wymiany informacji. Proces niezaleznego
monitorowania, jak i samo zarzadzanie matrycg funkcji kontroli powinny by¢ osadzone
w mechanizmie wspierajacym przeptyw pracy (workflow), zapewniajac:

—  Weryfikacje i akceptacj¢ wprowadzanych zmian,
—  Mechanizm notyfikacji o akcjach do wykonania przez poszczego6lne linie.

Podsumowanie

W niniejszym artykule przyblizylismy podstawowe zalozenia zwigzane z matryca
funkcji kontroli. Opisane zagadnienie nie jest tatwe w przygotowaniu i zapewne dla
czgsci organizacji bedzie stanowié wyzwanie. Jak jednak pokazaliémy w naszym artykule,
zastosowanie podejscia zorganizowanego ulatwia wykonanie postawionego przez
regulatora zadania. Dodatkowe wsparcie tego procesu odpowiednio przygotowanym
systemem informatycznym moze by¢ kluczowym wskaznikiem sukcesu.

Wartos¢ takiego rozwigzania bedzie rosta z czasem. Trzeba pamigtac, iz to po stworzeniu
matrycy konieczne jest zapewnienie jej utrzymanie w zwiazku z zachodzacymi zmianami
(wykonywane testy, przeprowadzane weryfikacje, zmiany odpowiedzialno$ci w matrycy,
zidentyfikowane nieprawidlowosci). Dodatkowym wyzwaniem jest przystosowanie
matrycy funkcji kontroli do rozwigzan stosowanych przez podmioty dominujace bankow.
Gleboko jednak wierzymy, ze niezaleznie od wybranego podejscia, matryca funkcji kontroli
pomoze lepiej nadzorowacé istotne procesy w organizacji.

Streszczenie

Ze wszystkich wytycznych najnowszej Rekomendacji H KNF jedno pojecie budzi
najwicksze watpliwosci, sprzeczne opinie i goraczkowe pytania odnosnie procesu
implementacyjnego. Jest nim tzw. matryca funkcji kontroli. W artykule tym przedstawimy
podejécie do implementacji i zarzadzania matrycg funkcji kontroli, co pozwoli choéby
w przyblizeniu zarysowac skale problemu i przyktady jego skutecznego rozwiazania.
Stowa kluczowe: GRC, matryca funkcji kontroli, funkcja kontroli, mechanizm kontrolny,
niezalezny monitoring
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Title: The Control Function Matrix in Theory and Practice of IT systems
In summary

Of all the guidelines of the recent H Recommendation of the Financial Supervision
Authority (KNF), one concept raises the biggest doubts, conflicting opinions and feverish
questions about the implementation process. It is, the so called, control function matrix.
In this article we will present an approach to the implementation and management of the
control function matrix, which will allow us to approximate the scale of the problem and
examples of its effective solution.
Key words: GRC, internal control matrix, control function, control mechanism,
independent monitoring
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Marcin Dublaszewski'®

Relacja z konferencji naukowej

W dniach 21-22 wrze$nia 2017 miata
miejsce w Olsztynie konferencja naukowa
»Samorzad 1 rozwdj lokalny w XXI w. —
doswiadczenia i perspektywy”. W wydarzeniu
tym, organizowanym przez Wydzial Nauk
Ekonomicznych Uniwersytetu Warminsko
— Mazurskiego wzigt udziat koordynator &
Warminsko — Mazurskiego Kota Regionalnego
ITA w Olsztynie Marcin Dublaszewski.
Konferencja byla niejako podsumowaniem
duzego projektu badawczego «Sprawnosé
instytucjonalna vs. lokalny rozwoj gospodarczy
— czynniki ksztaltujace i interakcje»

Tematyka Konferencji bez watpienia
wchodzi w zakres zainteresowania audytu
wewnetrznego realizowanego w samorzadzie.
Naukowy charakter wydarzenia przektadat
si¢ na sposob prezentowania poszczegolnych
punktow  programu, ktory polegal na
badawczym podejéciu do zidentyfikowanych
problemoéw. Audytora wewngtrznego w sposob
szczegblny powinna zainteresowal proba
zdefiniowania  sprawnos$ci  instytucjonalnej
samorzadu gminnego. W badaniu punktem wyjscia byly oczekiwania spotecznosci lokalnej,
w szczegdlnosci przedsigbiorcow. Prezentowane w cze$ci plenarnej wydarzenia badania
przeprowadzone byty w formie ankiet i objely zakresem okoto 1200 gmin (tyle wypehito
ankiete badawcza i wzigto udziat w badaniu). Naukowcy zdefiniowali czynniki wptywajace
na rozwoj gospodarczy oraz przeanalizowali sprz¢zenie zwrotne pomigdzy sprawnoscia
instytucjonalng a rozwojem gospodarczym.

Wyniki badan sg dostgpne publicznie, a uzyte ankiety oraz stworzone na potrzeby
badania definicje moga zosta¢ wykorzystane w realizacji audytu wewngtrznego. Materiaty
te dostgpne sa na stronie:

http://www.uwm.edu.pl/konferencjakpgir/pliki/raport z_projektu.pdf

18 Koordynator Warminsko - Mazurskiego Kota Regionalnego IIA Polska CIA CGAP CRMA.
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Urszula Kaminska'

Relacja z 16 Miedzynarodowego Kongresu Kontroli
Wewnetrznej, Audytu Wewnetrznego, Antykorupcji
i Zwalczania Oszustw

Jak co roku, pod koniec wrze$nia
w Krakowie spotkali si¢ specjalisci audytu
i kontroli wewnetrznej, eksperci zwalcza-
nia oszustw i korupcji z kraju i zagranicy.

Prezydent Krakowa, Jacek Majchrow-
ski w przestanym do uczestnikow liscie
napisat m.in.: Z rado$cia i satysfakcja przy-
jatem wiadomos$¢ o ponownym wyborze
naszego miasta na miejsce 16 Migdzyna-
rodowego Kongresu Kontroli Wewngtrz-
nej, Audytu Wewnetrznego, Antykorupcji
i Zwalczania Oszustw. (...) Wlasnie mija
15 lat od chwili, gdy pod patronatem 6w-
czesnego Prezesa Narodowego Banku Pol-
skiego prof. Leszka Balcerowicza odbylo
si¢ w Krakowie pierwsze miedzynarodo-
we spotkanie zorganizowane przez Polski
Instytut Kontroli Wewngtrznej. Od tamtej
pory rokrocznie, kazdej jesieni, mamy
zaszczyt gosci¢ w naszym miescie uczest-
nikow tego jakze waznego wydarzenia.
Kongres trwale wpisal si¢ w zycie Kra-
kowskiej Akademii im. Andrzeja Frycza :
Modrzewskiego, zajat stale i wazne miej- Wreczenie nagrody SUPER KONTROLER 2017:
sce wsrod prestizowych konferencji odby- Magdalena Gorbaczuk - laureatka, Piotr Grzybowski
wajacych si¢ w naszym miescie. i Ireneusz Jablonski - cztonkowie Zarzqdu PIKW,

Krakowska Akademia od wielu jest na- organizatora konkursu
szym statym partnerem — powiedziat Piotr
Grzybowski, cztonek zarzagdu PIKW. — Wspotorganizujemy podyplomowe studia dla audy-
torow wewnetrznych i innych specjalistow kontroli wewngtrznej, i to na kilku kierunkach,
naukowe konferencje, a z Kongresem goscimy w Akademii juz po raz 10.

Prof. Klemens Budzowski - Kanclerz Krakowskiej Akademii
im. Andrzeja Frycza Modrzewskiego

19 Redaktor Naczelna Kontroler INFO
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To takze juz tradycja, ze inauguracyjne
przeméwienie wyglosit Kanclerz Uczelni.
Prof. Klemens Budzowski, witajac
uczestnikow, podkreslit, jak wazne jest
laczenie nauki 1 praktyki codziennej
i wyrazit przekonanie, ze ta wtlasnie
formuta, zaproponowana 16 lat temu
przez PIKW, jak zwykle przyniesie wiele
korzysci wszystkim, ktorzy zdecydowali
si¢ na udziat w tegorocznej imprezie.

A Instytut zrobit kolejny krok na tej
drodze. Zorganizowat konkurs Super Kon-
troler 2017 na najlepsze naukowe opra-
cowanie w dziedzinie systeméw kontroli
i bezpieczenstwa i zaprosit do Krakowa
jego zwycigzezyni¢. Pani Magdalena Gor-
baczuk odebrata dyplom, a z uczestnikami
Kongresu podzielita si¢ swoimi dokona-
niami i do§wiadczeniami.

Na Kongresie bywam niemal od po-
czatku istnienia tej imprezy — powiedziata
jedna z uczestniczek — i przyjezdzam tu nie
tylkO po wiedze, ale i nowe, profesjonal- Malgorzata Lazar, Lukasz Cichy, Piotr Chmiel - specjalisci
ne kontakty. Wielokrotnie positkowatam Compliance
si¢ rozwigzaniami swoich polskich i za-
granicznych kolegdw. W tym roku nasta-
wilam si¢ przede wszystkim na tematyke
zwigzang z informacja, bezpieczenstwem
i ochrong danych oraz kontrola biznesowa
— dodata. Kiedy zauwazyla, ze patrzg na
zaznaczone przez nig na agendzie Kongre-
su wystapienia, z uSmiechem dodata: na
nastepnej stronie zakreslitam kolejne trzy
prelekcje. e i |

Udalo si¢ nam porozmawiaé nie tylko : . m
ze stalymi bywalcami, ale i z osobami, Marek Zieliriski - ekspert kontroli biznesowej KIKB
ktore po raz pierwszy braly udziat
w Kongresie. Dla nich kazde wystapienie, kazdy temat byt wazny, nic wiec dziwnego, ze
wszystkie wystapienia robity na stuchaczach wrazenie, a uczestnicy mieli tak wiele pytan.
Aula byta mocno rozdyskutowana, przez co obrady pierwszego dnia przedtuzyly si¢ ponad
godzing. Z najwigkszym oddzwigkiem spotkala si¢ prelekcja Marka Zielinskiego, eksperta
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Krajowego Instytutu Kontroli Biznesowej. Okazalo si¢, ze cho¢ zagadnienie nie jest nowe,
to temat kontroli biznesowej nie jest jeszcze wlasciwie rozpoznany. Przewidziany czas
na pytania do prelegenta zostat trzykrotnie przekroczony i prowadzacy zaproponowat, by
dyskusje dokonczy¢ w kuluarach. Dhugo trzeba byto czekaé ,,w kolejce” ze swoim pytaniem
czy problemem, ale udalo si¢ i w dziale ,,Bezpieczna Organizacja” mozna si¢ o efektach
naszych zabiegéw o rozmowg przekonac.

A Ze podatki i kontrole podatkowe zawsze budza emocje, nic wigc dziwnego, ze Janusz
Jasinski Dyrektor Departamentu Zarzadzania Strategicznego i Wdrozen Ministerstwa
Finansow takze zostat zasypany gradem pytan.

Rownie goracymi tematami byly zagadnienia zwigzane z ochrong i bezpieczenstwem
danych oraz nowymi obowigzkami przedsigbiorcow, wynikajacymi z wprowadzanego
w zycie rozporzadzenia unijnego. Temat przedstawiano i omawiano w réznych kontekstach,
zaprezentowano tez dwa e-learnigowe kursy, ktore w tym moga pomoéc. Widaé, ze potrzeba
jest duza, bo po wystapieniu Krystyny Szawtowskiej z firmy TECHNE na taki kurs zapisato
si¢ kilkudziesieciu uczestnikow Kongresu.

Mowiac o biznesie pod kontrola, dziataniu zgodnym z prawem, zwalczaniu przestgpstw
gospodarczych i korupcji zawsze odwota¢ si¢ trzeba do zagadnien zwigzanych z etyka. I na
tegorocznym kongresie sporo czasu im po§wi¢cono.

Kilka wystapien, w tym panel dyskusyjny zajeto si¢ problematyka compliance. Temat
okazal si¢ interesujacy i1 nie obylo si¢ bez pytan z sali. Rozwazania Piotra Chmiela:
Compliance prawne czy Compliance etyczne: rézne oczekiwania i rozne zadania w ujeciu
tej samej funkcji otrzymato od stuchaczy najlepsza recenzjg¢ — oklaski.

Na zakonczenie przedstawiciele organizatora zaprosili uczestnikow 16 Kongresu na
kolejne spotkanie juz za rok.
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Sebastian Burgemejster?

Recenzja Ksigzki: ,,Vademecum ABI. Czes¢ 11 —
Przygotowanie do roli Inspektora Ochrony Danych”

Przyjecie w dniu 27.04.2016 r. rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) 2016/679 w spra-
wie ochrony oséb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych (zwane dalej RODO), ktore
zacznie obowiazywac od dnia 25.05.2018 r., spowodo-
walo wzrost wymagan dla podmiotow przetwarzaja-
cych dane osobowe. Jednocze$nie wprowadzenie sank-
cji finansowych siggajacych 4% §wiatowego obrotu lub
kwoty 20 000 000 Euro znaczaco podniosto poziomy
dla ryzyk zgodnosci.

Ksiazka ,,Vademecum ABI. Czg¢$¢ II — Przygotowanie
do roli Inspektora Ochrony Danych” pod redakcja Ma-
cieja Kotodzieja, Wydawnictwa C.H. Beck, Warszawa
2017 r. jest przewodnikiem w obszarze ochrony danych
osobowych, jak réwniez porusza podstawowe kwestie
z obszaru cyberbezpieczenstwa bezpieczenstwa. Roz-
dzial 1 opisuje uwarunkowania zwigzane z przyjeciem
RODO, jak réwniez przedstawia zmiany jakie zostaja
wprowadzone w systemie ochrony danych osobowych.
Rozdziat II i IIT koncentruje si¢ na roli Inspektora Ochrony Danych (jeszcze obecnego
Administratora Bezpieczenstwa Informacji), w tym jego uprawnieniach i odpowiedzialno-
$ciach, w tym zwigzanych zaréwno z pelnieniem funkcji przez osobg zatrudniong na umo-
we o prace, jak i relacje B2B. Rozdziat IV jest przewodnikiem po aspektach cyberbezpie-
czenstwa w pracy Inspektora Ochrony Danych, ale moze rowniez postuzy¢ innym osobom
realizujgcym role zapewniajace do poznania podstaw z tego obszaru. Rozdziat V przed-
stawia ,,nowg” w rozumieniu RODO koncepcj¢ ochrony danych oparta o analizg ryzyka.
Dla wielu oséb zajmujacych si¢ zawodowo audytem, ryzykiem, compliance, bezpieczen-
stwem informacji takie rozwigzanie nie jest novum i wpisuje si¢ w dotychczasowe biezace
dziatania. Nalezy jednak zwroci¢ szczegolng uwage na kwestie naruszenia poszczegdlnych
atrybutow ochrony danych osobowych. Rozdziat VI opisuje relacje pomi¢dzy wymagania-
mi bezpieczenstwa informacji, Krajowych Ram Interoperacyjnosci (dalej KRI), ochrong

2 Prezes IIA Polska.
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danych osobowych, a system zarzadzania bezpieczenstwa informacji i ochrony danych oso-
bowych. Jednoczesnie autor dokonuje analizy wymagan normy ISO 27002 i KRI w kon-
teksécie ochrony danych osobowych. Rozdziat VII koncentruje si¢ na temacie powierzenia
danych osobowych, wymaganiach oraz ryzykach z tym zwigzanych. Ostatni VIII Rozdziat
przedstawia przyktadowe wzory dokumentéw wymaganych przez RODO.

Podsumowujac nalezy podkresli¢, iz przedstawiona publikacja powinna znalez¢ si¢
w bibliotece kazdego ABI/IOD, jak rowniez osob petnigcych funkcje zapewniajace w or-
ganizacjach, w ktorych zakresie obowiazkéw bedzie weryfikacja poziomu zabezpieczen
mitygujacych ryzyka w obszarze wymagan RODO. Czego w ksigzce mi zabraklo i mam
nadziej¢, ze w kolejnym wydaniu ten obszar zostanie rozszerzony. Z uwagi, iz ryzyka zwia-
zane z cyberbezpieczenstwem sg w pierwszej trdjce najbardziej powaznych ryzyk, jakie
moga dotkna¢ organizacje obszar technologii informatycznych oraz sposobu materializacji
zagrozen, w szczegolnosci wynikajacych ze swiadomego dziatania powinien zosta¢ roz-
szerzony. Ponadto nalezaloby wskaza¢ inne niz KRI i normy serii ISO 27000 wymagania
i dobre praktyki w obszarze bezpieczenstwa informacji/cyberbezpieczenstwa.
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Iwona Bogucka®'

Recenzja ksiazki Kazimiery Winiarskiej

»Audyt Wewnetrzny. Teoria i zastosowanie”
Wydawnictwo Difin, Warszawa 2017, s. 351

Ksigzka zawiera 11 rozdziatléw oraz 6 zataczni-
kow. Celem publikacji jest prezentacja roli audytu
wewngetrznego. Na podstawie literatury zagranicz-
nej autorka przedstawia zakres zastosowania audy-
tu wewnetrznego i obowigzujace migdzynarodowe
standardy oraz glowne obszary zainteresowania ]
i kwalifikacje audytorow na $wiecie. Uwzgledniajac
regulacje krajowe prezentuje metodyke prac audy- AUD&’T
towych i oceny ryzyka. W publikacji podkreslono 7 r ! 7
wplyw wytycznych Unii Europejskiej na wprowa- \VEWNETRZM
dzenie audytu wewngtrznego w Polsce i jego powia-
zanie z kontrolg wewnetrzng i audytem zewnetrznym.
W jedenastu rozdziatach przedstawiono komplekso- KAZIMIERA WINIARSKA
wo problematyke audytu wewnetrznego, rozpoczy-
najac od genezy, a konczac wskazaniem przysztosci
tej dyscypliny. Audytor wewnetrzny jest doradcg kie-
rownika jednostki. Od audytora wewngtrznego ocze-
kuje si¢ niezaleznosci i obiektywizmu oraz wykony-
wania pracy zgodnie z profesjonalnymi standardami
czytamy we wstepie.

W pierwszym rozdziale zatytulowanym Poje¢cie i klasyfikacja audytu wewngtrznego
autorka przedstawia klasyfikacje rol audytu wewnetrznego od tych podstawowych
poprzez dopuszczalne funkcje, az do prezentacji rdl, ktérych audyt wewnetrzny nie
powinien petnié. Rozdziat drugi po§wigcony rozwojowi audytu na $Swiecie w zakresie
aktualnych i perspektywicznych celow audytu wewnetrznego prezentuje wyniki badan
w zakresie m.in. umiejetnosci behawioralnych, technicznych, kompetencji i wyksztatcenia
audytorow wewngtrznych.

Rozdziat trzeci po§wigcony filozofii audytu wewnetrznego odnosi si¢ do 10 przykazan,
ktore powinni przestrzega¢ audytorzy wewnetrzni. Pierwsze: Pozostaw kazde miejsce
troche lepszym, niz je zastates, inne: Kazda niedoskonalos¢ jest zakorzeniona w naruszeniu
jakiej$ zasady dobrego zarzadzania i tak, az do dziesieciu(...).

! Wiceprezes IIA Polska.
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Rozdziat czwarty Wptyw wytycznych Unii Europejskiej na wprowadzenie audytu
wewnetrznego w Polsce odnosi si¢ do poczatku instytucji audytu wewnetrznego, kiedy to
realizujgc strategiczny cel pelnego cztonkostwa w Unii Europejskiej Polska zobowigzata si¢
do racjonalizacji wydatkéw publicznych, dbatosci o prawidlowe wykorzystanie srodkow
pochodzacych z UE oraz przeciwdziatania naduzyciom finansowym.

W sposob niezwykle interesujacy autorka w rozdziale piatym Powigzania migdzy
audytem wewnetrznym a kontrola wewnetrzng i audytem zewngtrznym przedstawia
podstawowe zasady, ktore nalezy przestrzegaé prowadzac audyt wewnetrzny.

Nastepne rozdzialy odnosza si¢ do audytora wewnetrznego jako doradcy kierownika
jednostki, standardow audytu wewngtrznego, zastosowania analizy ryzyka w audycie
wewnetrznym. Natomiast rozdzial jedenasty poswigcony jest przysziosci audytu
wewnetrznego. Autorka odnosi si¢ do 7 czynnikow, ktore w najblizszych latach wplyna na
funkcje audytu wewnetrznego. W przysztosci audyt wewngtrzny bedzie musiat zmierzyé
si¢ ze ztozonymi procesami gospodarczymi i skomplikowana technologia.

Publikacja moze by¢ traktowana jako podrecznik dla oséb przygotowujacych si¢ do
egzaminu na audytora wewngtrznego oraz jako pomoc dla studentéw piszacych prace
z tematyki audytu wewnetrznego, a takze dla praktykow z uwagi na niezwykle ciekawe
i inspirujace wyniki prezentowanych badan.
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Zgodnie z postanowieniami Dyrektywy Administracyjnej Nr 4 1A Global — 2011
wktad do publikacji powinien dotyczy¢ gldwnych zagadnien zwigzanych z posiadanym
certyfikatem lub zakresu zwigzanego z CBOK, oraz lub ogoélnego zakresu tematycznego
certyfikatow specjalistycznych. Opublikowane ksigzki lub artykuly niezwigzane
bezposrednio z audytem wewnetrznym beda akceptowane, o ile osoba certyfikowana jest
w stanie udowodnié, ze te dziatania przyczyniaja si¢ do biegto$ci w zawodzie audytora.

CIA CCSA CSFA |  cGaP CRMA
Maksymalna liczba przyznanych godzin 25 | Maksymalna liczba przyznanych godzin 10

Ogolnie jedna strona publikacji z pojedynczym odstepem jest rowna 2 godzinom CPE,
jednak w ramach ponizszych limitow:

Ksiazki — 25 godzin CPE Ksiazki — 12 godzin CPE
Artykuty — 15 godzin CPE Artykuty — 6 godzin CPE
Opisy badan — 15 godzin CPE Opisy badan — 6 godzin CPE

Wymogi redakcyjne do nadsylanych tekstéw do magazynu I1A:

1. Uktad artykutu (tekst Times New Roman 12 odstep migdzy wierszami pojedynczy):
a) Informacja o autorze (imi¢ nazwisko, stanowisko, miejsce pracy, adres email itp.)
b) Tytut
c) Cel
d) Wstep
e) Kolejno ponumerowane rozdziaty
f) Krétkie streszczenie, (Podsumowanie)

g) Stowa klucze
h) Bibliografia

2. Przypisy do tekstu na kazdej stronie (odestanie do autora i strony patrz Bibliografia

(wielko$¢ czcionki 9 Times New Roman).

3. Rysunki w formie edytowalnej z odestaniem do zrédta, np. Tabela nr (zrédto kursywa
10 Times New Roman) zrédlo: opracowanie na podstawie Nowak J., Perspektywy
rozwoju audytu, Wydawnictwo PTM, Warszawa 2016, s. 12—16.

4. Tabele w formie edytowalnej z odestaniem do zrdédia jak wyze;j.

5. Wykresy patrz jak wyzej.

6. Bibliografia np. Nowak J., Perspektywy rozwoju audytu, Wydawnictwo PTM,
Warszawa 2016, (tekst Times New Roman 12 odstep 1,0).

7. Terminy nadsylania tekstow do kazdego 15 drugiego miesigca kwartatu.
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8. Artykuly przestane do druku, po uzyskaniu pozytywnych recenzji, zostang
wydrukowane w magazynie w j¢zyku polskim. Objetos¢ tekstu maksymalnie do pot
arkusza wydawniczego (20 000 — 22 000 znakéw — okoto 10 stron).

9. Autorzy tekstow zakwalifikowanych do druku otrzymaja punkty CPE zgodnie
Dyrektywa Administracyjng nr 4 IIA Global- 2011.

Wiecej informacji na www.iia.org.pl.

Zapraszamy do reklamowania Panstwa produktéw oraz ustug na tamach Magazynu
Instytutu Audytorow Wewngetrznych ITA Polska.

Wszystkie potrzebne informacje na temat reklamy w Magazynie do uzyskania u osoby
kontaktowej w Biurze I1A Polska:

Renata Zysiak

Email: office@iia.org.pl

Tel./fax: +48 (22) 110 08 13

Instytut Audytorow Wewnetrznych I1A Polska
ul. Swietokrzyska 20 (pokoj 508, V pietro).
00-002 Warszawa
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