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Szanowne Panie, Szanowni Panowie,

Przedstawiamy kolejny numer magazynu IIA Polska ,,Audyt i Zarzadzanie”
o numerze ISSN 2450-9582. Znajdziecie w nim Panstwo niezwykle ciekawe i inspirujace
artykuty oraz informacje, ktore mamy nadziej¢, beda dla Panstwa przyczynkiem do
dyskusji, refleksji, dziatania, si¢ggania po prezentowane rozwigzania, do§wiadczenia, jak
réowniez polecane przez Redakcje publikacje z zakresu audytu wewnetrznego, kontroli
wewngetrznej, ryzyka zarzadzania itp.

W imieniu swoim i Kolegium serdecznie zapraszam do wymiany do§wiadczen
i wspolpracy poprzez tworzenie artykutdéw, felietonow, recenzji ksigzek godnych
polecenia, sprawozdan z konferencji.

Redakcja Magazynu czeka na artykuty, ktore beda zroédtem ciekawych informacji,
refleksji, tematem do dyskusji, a przede wszystkim inspirujaca lekturg dla kazdego
naszego czytelnika. Wigcej informacji znajduje si¢ na stronie Instytutu Audytoréw
Wewngetrznych I1A Polska.

Iwona Bogucka



Dr Katarzyna Olejko*

Obowiazek monitorowania skutecznosci funkcji audytu
wewnetrznego w Swietle nowelizacji przepisow dotyczgcych
badan rocznych sprawozdan finansowych

Stowo kluczowe: komitet audytu, funkcja audytu wewngtrznego, monitoring
skuteczno$ci audytu, transpozycja przepisow unijnych.

Wprowadzenie

Zgodnie z zasadami Dobrych praktyk spotek notowanych na GPW — 2016 ( zasada
szczegodlowa 111.Z.5), w przypadku, gdy w spotce dziata komitet audytu, monitoruje on
skuteczno$¢ systemow: kontroli wewnetrznej, zarzadzania ryzykiem, compliance oraz
funkcji audytu wewnetrznego. Obowigzek monitorowania funkcji audytu w jednostkach
zainteresowania publicznego [dalej: JZP] usankcjonowano takze ustawa z dnia 9 maja
2009 1. 0 bieglych rewidentach i ich samorzgdzie, podmiotach uprawnionych do badania
sprawozdan finansowych oraz o nadzorze publicznym (Dz. U. z 2015 1. poz. 1011 i 1844)
[dalej: Ustawa o biegtych rewidentach i ich samorzadzie]. Obecnie procedowana jest
ustawa zmieniajagca wyzej wskazang regulacje. W zakresie wprowadzanych zmian
znalazly si¢ przepisy dotyczace dzialalno$ci komitetu audytu. Przyjmowane - nowe
rozwigzania, z jednej strony prowadza do wzrostu niezaleznosci i zwigkszenia rangi
komitetu, z drugiej za$, m.in. poprzez wyrazne wyartykutowanie dodatkowych
obowigzkow, akcentuja odpowiedzialno$¢ czlonkéw komitetu za wlasciwa realizacje
powierzonych im zadan.

Celem niniejszego opracowania jest zaprezentowanie podstawowych probleméw
dotyczacych zmian ustawowych w zakresie obowigzkéw komitetu audytu,
w szczegolnosci tych zwiazanych z funkcja audytu wewngtrznego, na tle zmian regulacji
wspolnotowych.

Przyczyny i kierunki zmian w obszarze podstawowych obowiazkow komitetéw
ds. audytu

W zwigzku z obowigzkiem transpozycji do prawa krajowego postanowien
nowych przepisow prawa UE z zakresu audytu, obejmujacych Dyrektywe Parlamentu
Europejskiego i Rady 2014/56/UE z dnia 16 kwietnia 2014 zmieniajacg dyrektywe 2006/43/
WE Parlamentu Europejskiego i Rady z dnia 17 maja 2006 r. w sprawie ustawowych

* Dr Katarzyna Olejko - audytor wewnetrzny w spélce notowanej na GPW. Starszy wykladowca na Wydziale Biznesu, Finansow i Administracji
Uniwersytetu Ekonomicznego w Katowicach. Jako nauczyciel akademicki zajmuje si¢ problematyka zwigzang z rachunkowoscig finansowg oraz
zarzadczy. Autorka szeregu publikacji naukowych i branzowych. Cztonek IIA.



badan rocznych sprawozdan finansowych i skonsolidowanych sprawozdan finansowych
[dalej: Dyrektywa 2006/43/WE] oraz Rozporzadzenie Parlamentu Europejskiego i Rady
Nr 537/2014 z dnia 16 kwietnia 2014 r. w sprawie szczegotowych wymogow dotyczqcych
ustawowych badan sprawozdan finansowych jednostek interesu publicznego, wszczgto
proces przygotowania zmian zapisOw obowigzujacej ustawy o biegtych rewidentach i ich
samorzadzie.

Gléwnym celem nowelizacji wyzej wymienionych przepiséw wspdlnotowych oraz
zmiany regulacji krajowych bylo i wciaz pozostaje:

1.
2.

Wzmocnienie niezaleznosci i obiektywizmu rewidentéw oraz firm audytorskich;
Poprawa jakosci badan ustawowych uzyskana m.in. w wyniku:

1) poprawy jakosci raportowania z badania na rzecz réznych odbiorcow;

2) wzmocnienia dialogu pomiedzy audytorami a organami nadzorujacymi;

3) kontrole jako$ci wykonanego zlecenia badania JZP przed wydaniem
ostatecznego sprawozdania z badania;

4) uszczegodtowienie zasad organizacji firm audytorskich;
5) wzmocnienie roli i zadan komitetu audytu;

Wzmocnienie nadzoru publicznego poprzez zapewnienie jego niezalezno$ci od
srodowiska biegtych rewidentow.

Istotne znaczenie przypisano tutaj doprecyzowaniu zasad tworzenia oraz dziatania
komitetow audytu, migdzy innymi poprzez:

L.

2.

3.

Ustanowienie katalogu JZP, ktore maja obowigzek posiadania komitetu audytu
wraz ze wskazaniem tych, ktore sa zwolnione z tego obowigzki;

Utrzymanie mozliwosci petnienia funkeji komitetu audytu przez rade nadzorcza
we wskazanych jednostkach;

Umozliwienie warunkowego zwolnienia z posiadania KA funduszom
inwestycyjnym i funduszom emerytalnym;

Okres$lenie obowigzku posiadania kompetencji niezbgdnych dla KA jako catosci,
odnoszac si¢ do branzy, w ktorej dziata JZP;

Wskazanie obowiazku zachowania niezaleznosci wigkszosci cztonkéow KA od
badanego podmiotu, zgodnie z odpowiednimi kryteriami niezaleznosci;
Zachowanie wymogu, aby przynajmniej jeden z czlonkow KA posiadat
kwalifikacje w zakresie rachunkowosci lub badania sprawozdan finansowych;
Wprowadzenie wymogu posiadania przez JZP polityki w zakresie wyboru firmy
audytorskiej oraz obowiazku opracowania jej przez KA.

Ze wzgledu na szeroki zakres zmian, ktore nalezy wprowadzi¢ do obowigzujacej
regulacji krajowej, aby zrealizowac wszystkie wyzej wskazane cele, zdecydowano si¢ na
opracowanie nowej ustawy.



Obowiazki komitet ds. audytu w regulacjach unijnych
Realizujac wyzej przedstawione zalozenia, zgodnie z pierwotng wersja Dyrektywy
2006/43/WE, komitet ds. audytu zobowigzano miedzy innymi do':

L.

Monitorowania:

1) procesu sprawozdawczosci finansowej;

2) skuteczno$ci systemoéw kontroli wewnetrznej, audytu wewnetrznego
,»W stosownych przypadkach”, a takze zarzadzania ryzykiem;

3) ustawowego badania rocznych i skonsolidowanych sprawozdan finansowych;

Dokonywania przegladu i monitorowania niezalezno$¢ biegtego rewidenta lub

firmy audytorskiej, a w szczegdlnosci swiadczenia dodatkowych ustug na rzecz

badanej jednostki.

Po znowelizowaniu przepiséw wspolnotowych w 2014 roku, w ujednoliconym teks$cie
Dyrektywy 2006/43/WE uwzgledniajgcym zmiany wprowadzone m.in. Dyrektywa
2014/56/EU, rozszerzono zakres dziatania komitetu. Komitet ds. audytu zobowigzany
zostat miedzy innymi do’:

1.

2.

Informowania odpowiednich organow: administracyjnych lub nadzorczych
badanej jednostki o wynikach ustawowego badania;

Wyjasniania, w jaki sposéb badanie to wplyneto na rzetelnos$¢ sprawozdawczosci
finansowej, a takze, jaka byta rola komitetu ds. audytu w tym procesie;
Monitorowania procesu sprawozdawczos$ci finansowej;

Wydawania zalecen lub propozycji, pozwalajacych na zapewnienie rzetelnosci
sprawozdania finansowego;

Monitorowania skuteczno$¢ wykorzystywanych w przedsigbiorcow systemow
wewnetrznej kontroli, jako$ci i systemow zarzadzaniaryzykiem oraz, w stosownych
przypadkach. jego audytu wewnetrznego w_zakresie sprawozdawczosci
finansowej badanej jednostki, bez naruszania jego niezaleznosci;
Monitorowania procesu badania ustawowego rocznych i skonsolidowanych
sprawozdan finansowych;

Kontroli oraz monitorowania niezaleznosci bieglych rewidentéw czy firm
audytorskich, ze szczegdlnym uwzglednieniem zasadno$ci §wiadczenia na rzecz
badanej jednostki ustug nie be¢dacych badaniem sprawozdan finansowych;
Opracowania oraz nadzorowania realizacji procedury wyboru biegtego rewidenta
lub firm audytorskich i przedstawienia zalecen dotyczacych powotania biegtego
rewidenta lub firmy audytorskie;j.

1 Dyrektywy 2006/43/WE Rozdzial X Przepisy szczegélne dotyczace badania ustawowego jednostek interesu publicznego, regulujacym zakres dziatania
Komitetow Audytu art. 41 Komitet ds. audytu ust. 2.

2 Ujednolicony tekst Dyrektywy 2006/43/WE Rozdzial X Przepisy szczegdlne dotyczace badania ustawowego jednostek interesu publicznego,
regulujacym zakres dzialania Komitetéw Audytu art. 39 Komitet ds. audytu ust. 6.



Zgodnie z Dyrektywa, wszystkie wyzej wymienione zadania komitet ds. audytu musi
realizowa¢ bez uszczerbku dla odpowiedzialno$ci cztonkdéw organdéw administracyjnych,
zarzadzajacych lub nadzorczych, badz innych cztonkéw powotanych przez walne
zgromadzenie wspolnikow badanej jednostki.

Wraz z wprowadzenie powyzszej regulacji, powierzony komitetowi obowiazek
monitorowania funkcji audytu ograniczono do ,,stosownych przypadkéw” dotyczacych
obszarow sprawozdawczo$ci finansowej. Jednocze$nie podkreslono wyraznie potrzebe
uwzglednienia w dziataniach nadzorczych obowiazku zachowania niezaleznosci audytu
wewnetrznego.

Obowiazki komitetu ds. audytu — regulacje krajowe
W wyniku transpozycji do prawa krajowego Dyrektywy 2006/43/WE, w Ustawie
o biegtych rewidentach i ich samorzadzie, do zadan KA zaliczono, w szczegdlnosci:

1. ,,Monitorowanie procesu sprawozdawczo$ci finansowej;

2. Monitorowanie  skuteczno$ci systemow  kontroli wewnetrznej, audytu
wewnetrznego oraz zarzadzania ryzykiem;
3.  Monitorowanie wykonywania czynnosci rewizji finansowej;

4. Monitorowanie niezaleznosci bieglego rewidenta i podmiotu uprawnionego do
badania sprawozdan finansowych, w tym w przypadku §wiadczenia ustug, o ktérych
mowa w art. 48 ust. 2”1

W trakcie obecnie trwajacego procesu legislacyjnego, w przygotowanym projekcie

ustawy z dnia 11.04.2016 r. zmieniajacej Ustawe o biegtych rewidentach i ich samorzadzie,
rozszerzono katalog obowiazkéw komitetu audytu. Znalazty sie¢ w nim:

,,monitorowanie:

—  procesu sprawozdawczosci finansowej;

— skuteczno$ci systemow kontroli wewnetrznej, audytu wewnetrznego oraz
zarzadzania ryzykiem;

— wykonywania czynnosci rewizji finansowej, w szczegodlnosci monitorowania
wykonania przez podmiot uprawniony do badania sprawozdania finansowego lub
skonsolidowanego sprawozdania finansowego, z uwzglednieniem wszelkich

—  wnioskéw i ustalen Komisji Nadzoru Audytowego wynikajacych z kontroli

—  przeprowadzonej w podmiocie uprawnionym”?.

1 Ustawa z dnia 9 maja 2009 r. o biegtych rewidentach i ich samorzadzie, podmiotach uprawnionych do badania sprawozdan finansowych oraz o nadzorze
publicznym (Dz. U. z 2015 1. poz. 1011 i 1844)- Rozdziat 8 Czynnosci rewizji finansowej w jednostkach zainteresowania publicznego art. 86 ust. 7.

2 www.legislacja.rcl.gov.pl/projekt/12284259, Projekt ustawy o bieglych rewidentach i ich samorzadzie z dnia 11.04.2016r. - Rozdzial 12 Czynnosci
rewizji finansowej w jednostkach zainteresowania publicznego: art. 128 ust.10.



Do pozostatych obowigzkéw komitetu zaliczono:

1. ,Kontrolowanie i monitorowanie niezalezno$ci bieglego rewidenta i podmiotu
uprawnionego do badania sprawozdan finansowych, w tym w szczegdlnosci
w sytuacji, gdy na rzecz JZP $wiadczone sg przez podmiot uprawniony do badania
sprawozdan finansowych inne ustugi niz badanie sprawozdan finansowych;

2. Informowanie organu nadzorczego JZP o wynikach badania oraz wyjasnienie,
w jaki sposob badanie to przyczynito si¢ do rzetelnosci sprawozdawczos$ci
finansowej w JZP, a takze, jaka byla rola komitetu audytu w procesie badania;

3. Dokonywanie oceny niezalezno$ci biegtego rewidenta na potrzeby zatwierdzenia
$wiadczenia przez niego dozwolonych ustug nieb¢dacych badaniem w JZP;

4. Opracowanie polityki w zakresie wyboru podmiotu uprawnionego do badania
sprawozdan finansowych;

5. Opracowanie polityki w zakresie $wiadczenia - przez podmiot uprawniony do
badania sprawozdan finansowych badajacy sprawozdanie finansowe JZP, przez
podmioty powigzane z tym podmiotem uprawnionym do badania oraz przez
cztonka sieci tego podmiotu uprawnionego do badania sprawozdan finansowych -
dodatkowych ustug nieb¢dacych badaniem, w tym ustug warunkowo zwolnionych
z zakazu swiadczenia;

6. Szczegotowe okreslenie procedury wyboru podmiotu uprawnionego do badania
sprawozdan finansowych przez JZP oraz przedstawienie organowi nadzorczemu
JZP rekomendacji zawierajacej propozycj¢ dwdch podmiotow uprawnionych do
badania sprawozdan finansowych do przeprowadzenia badania;

7. Przedkladanie zalecen majacych na celu zapewnienie rzetelnosci procesu
sprawozdawczosci finansowej w JZP”!.

Po przeprowadzeniu licznych konsultacji i po uwzglednieniu wnioskow dotyczacych
dostosowania przepisow dotychczasowego prawa krajowego, do regulacji unijnych
w przedmiotowym zakresie, w projekcie ustawy z dnia 05.10.2016 roku, skorygowany
zostat zapis dotyczacy obowiazku monitorowania dziatan audytu wewnetrznego. I tak,
komitet audytu zostal zobowigzany do monitorowania:

— ,,procesu sprawozdawczo$ci finansowej,

—  skutecznos$ci systeméw kontroli wewnetrznej i systemow zarzadzania ryzykiem

oraz audytu wewnetrznego w zakresie sprawozdawczosci finansowej,
—  wykonywania czynnos$ci rewizji finansowej [...]"2.

Dodatkowo w ust. 2 wyzej przywotanego artykutu potwierdzono prawo komitet audytu
do zadania, bez posrednictwa rady nadzorczej, udzielenia informacji oraz innych wyjasnien,
a takze przekazania dokumentéw niezb¢dnych do wykonania zadan, o ktorych mowa w ust. 1.
Taki zapis zwicksza swobode dziatania komitetu. Stworzenie mozliwos¢ bezposredniego

1 Tamze: art.128 ust. 10.
2 www.legislacja.rcl.gov.pl/projekt/12284259;Projekt Ustawy o biegtych rewidentach i ich samorzadzie z dnia 5.10.2016r. - Rozdziat 9 Czynnosci rewizji
finansowej, w tym w jednostkach zainteresowania publicznego: art. 124 ust.1.



domagania si¢ szerokiego wachlarza informacji stanowi usankcjonowanie praktyki, ktora
w zasadniczym stopniu determinuje skuteczno$¢ dziatania komitetu.

Podsumowanie

Pomimo, ze w wyzej przedstawianych projektach ustawy wida¢ wyrazne wzmocnienie
roli i znaczenia komitetu audytu, to jednak wcigz artykutowane sg pewne watpliwosci
dotyczace proponowanych zmian. Wiazg si¢ one glownie z niedosytem w zakresie
szczegdlowosci uregulowania zasad funkcjonowania komitetéw audytu w ramach rad
nadzorczych. Projektowana korekta zapisu dotyczacego obowigzku monitorowania
audytu nie ogranicza prawa delegowania komitetowi obowigzku petnego monitoringu
skutecznosci funkcji audytu wewngtrznego. Wydaje si¢ to szczegdlnie istotne,
biorgc pod uwage inne regulacje, tj. wymienione na wstgpie zasady dobrych praktyk
spotek notowanych na GPW. Nalezy podkres$li¢, ze natozenie na komitet obowigzku
monitorowania audytu wewngtrznego nie zwalnia rady nadzorczej z obowigzku
dokonania rocznej oceny jego skutecznosci.
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z dnia 5.10.2016r.; Rzadowe Centrum Legislacji, www.legislacja.rcl.gov.pl/
projekt/12284259 (dostep: 08.11.2016r.);

5. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 537/2014 z dnia 16
kwietnia 2014 r. w sprawie szczegétowych wymogow dotyczacych ustawowych
badan sprawozdan finansowych jednostek interesu publicznego (Dz.U. UE L
158/77);

6. Ustawa z dnia 9 maja 2009 r. o bieglych rewidentach i ich samorzgdzie,
podmiotach uprawnionych do badania sprawozdan finansowych oraz o nadzorze
publicznym (Dz. U. z 2015 r. poz. 1011 i 1844).
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Streszczenie:

W zwiazku z obowigzkiem transpozycji do prawa krajowego postanowien
nowych przepisow prawa UE, wszczeta zostala procedura przygotowania zmian
zapisow obowiazujacej ustawy o bieglych rewidentach i ich samorzadzie. Celem
procedowanych zmian jest migedzy innymi zwickszenie znaczenia komitetow
audytu, poprzez doprecyzowanie zasad ich tworzenia oraz rozszerzenie zakresu ich
dziatania. Jednym z wielu zadan powierzonych komitetom jest monitoring funkcji
audytu wewnetrznego. W projekcie procedowanej obecnie ustawy zaproponowano
usécislenie  zakresu obligatoryjnego monitoringu wyzej wskazanej funkcji.
W prezentowanym artykule wskazane zostaty podstawowe zmiany zapiséw dotyczacych
zakresudziataniakomitetuaudytu, wprowadzoneiprojektowanewregulacjachunijnychoraz
w przepisach krajowych.
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Matt Suozzo’,
Jozef Puzyna™.

W oczekiwaniu na uregulowania w zakresie bezpieczenstwa
informacji

Wprowadzenie
Wraz ze wzrostem zagrozen i naruszen bezpieczenstwa danych nasila si¢ nadzor

regulacyjny.

1. Page Content

Kazdy, kto §ledzi biezace wydarzenia nie mogl nie dostrzec niemal nieprzerwanego
strumieniaartykulow natemat organizacji wszystkich typow i rozmiaroéw, ktore do§wiadczyty
naruszenia bezpieczenstwa, prowadzacych do ujawnienia informacji o klientach. Organy
regulacyjne i agencje rzadowe rowniez to dostrzegty, jak rowniez zwigkszyly swoje wysilki,
aby egzekwowaé istniejagce wytyczne dotyczace bezpieczenstwa, poprawi¢ wytyczne,

* Matt Suozzo jest zastepca dyrektora Departamentu Konsultingu IT i Praktyk Audytu Wewnetrznego w firmie Protiviti, mieszczacej si¢ w Overland
Park (USA, Kansas).
** Tlumaczenie Jozef Puzyna, Kierownik Biura Audytu Wewnetrznego CARDIF BNP PARIBAS GROUP.
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jednoczesénie zwigkszajac oczekiwania i tworzgc nowe wymagania i cele.

Amerykanskie organizacje w bankowosci, opiece zdrowotnej, a takze agencje rzadowe
od dawna stykaly si¢ wymogami regulacyjnymi zwigzanymi z bezpieczenstwem za
posrednictwem ustaw: Gramm-Leach Bliley Act, ustawy o przenosno$ci ubezpieczenia
zdrowotnego 1 odpowiedzialno$ci (Health Insurance Portability 1 Accountability
Act) oraz ustawy o federalnym zarzadzaniu bezpieczenstwem informacji (Federal
Information Security Management Act - FISMA). Jako, ze zagrozenia ewoluujg
1 naruszenia bezpieczenstwa danych staja si¢ bardziej powszechne, nadzor regulacyjny
1 jego egzekwowanie rozprzestrzenia si¢ na inne branze. Ostatnie dziatania wykonawcze
organow amerykanskich takich jak Komisja Papieréw Wartosciowych i Gietdy oraz Biura
Ochrony Finansowej Konsumentéw (CFPB) zdaja si¢ by¢ oznakami przysztych zdarzen.

Na przyktad w marcu 2016 r. CFPB wymierzylo pierwsza grzywn¢ zwiazang
zbezpieczenstwem informacji w stosunku do platformy ptatnosci online. CFPB stwierdzito,
ze organizacja niewlasciwie prezentowata swoje mechanizmy kontrolne i praktyki wokot
bezpieczefnstwa danych, wymierzyto kwote 100.000 USD kary i zazadata, aby organizacja
wprowadzita zmiany w swoich praktykach bezpieczenstwa. Wedtug Dyrektora CFPB
Richard’a Cordray’a ,,Z naruszeniami bezpieczefistwa danych stajacymi si¢ coraz bardziej
powszechnymi i wigksza liczba konsumentéw korzystajacych z systemow platnosci
online, ryzyko dla konsumentéw rosnie. Istotne jest, aby firmy wprowadzity systemy
ochrony informacji i doktadnie informowaty konsumentéw o ich praktykach w zakresie
bezpieczenstwa danych”. To bylo pierwsze dziatanie nadzorcze CFPB w dziedzinie
bezpieczenstwa danych i wiele organizacji zostato postawionych w stan gotowosci.

Wigkszo$¢ organizacji ma jaka$ forme kontroli bezpieczenstwa i procesow, ale te nie
zawsze moga mierzy¢ si¢ z najlepszymi praktykami w branzy. Istnieja pewne procesy
i kontrole, ktore organizacje w kazdej branzy powinny rozwazyé w oczekiwaniu na
zwigkszenie kontroli regulacyjne;j.

2. Ustanowienie procesu oceny ryzyka bezpieczenstwa

Ocena ryzyka jest podstawa do budowania i realizacji godnych zaufania procesow
bezpieczenstwa informacji i kontroli. Tradycyjne podej$cie do bezpieczenstwa
informacji opierato si¢ na zgodnoS$ci lub regutach. Zastosowanie podejscia opartego
na ryzyku jest bardziej skuteczne w przewidywaniu, gdzie beda kierowac si¢ kontrole
regulacyjne. Jezeli organizacje niewtasciwie oceniajg swoje ryzyka, jak moga
zapewni¢ wdrozenie mechanizmdéw kontroli bezpieczenstwa w celu ochrony swoich
najwazniejszych zasobow?

Istnieje wiele réznych podejs¢ do przeprowadzania oceny ryzyka bezpieczenstwa.
Zazwyczaj organizacje opracowuja wykaz swoich zasobow, kataloguja, gdzie znajduja si¢ dane
wrazliwe oraz identyfikujg potencjalne zagrozenia. Kazdemu zasobowi zostaje przypisana
miara nieodtgcznego (inherent risk) w zaleznosci od krytycznosci danych, ktéra jest w nim
dostepna. Nastepnie organizacje identyfikuja potencjalne mozliwosci, ktdére ma osoba lub
organizacja o ztych zamiarach, aby uzyska¢ dostgp do najbardziej ryzykownych zasobow.
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Woéwczas organizacjaidentyfikuje jakie mechanizmy kontrolne lub procesy sg stosowane
w celu ograniczenia stwierdzonych zagrozen. Tam, gdzie istniejg luki w systemie kontroli,
organizacja ocenia koszt i korzys¢ albo wdrozenia nowych mechanizmoéw kontrolnych lub
procesow albo zmiany istniejacych praktyk w celu rozwigzania problemu.

W ciagle zmieniajacym si¢ krajobrazie technologii bezpieczenstwa, wymogow
regulacyjnych, zagrozen i podatnosci, ocena ryzyka bezpieczenstwa powinna by¢
wykonywana regularnie oraz w razie potrzeby w sytuacjach znaczacych zmianach
w organizacji. Wigkszo$¢ organizacji przeprowadza oceny w uj¢ciu rocznym lub
poOtrocznym, w zaleznos$ci od branzy i tolerancji ryzyka. Ocena ryzyka powinna by¢
powtarzalna i dobrze udokumentowana, aby umozliwi¢ konsekwentne raportowanie
wynikéow 1 ich poréwnywanie w czasie. Wyniki oceny ryzyka powinny by¢
udokumentowane i przekazane Zarzadowi i innym interesariuszom (np. dziatom:
prawnemu, zgodnosci), aby pomdc w podejmowaniu decyzji.

3. Opracowanie/udoskonalenie programu ochrony informacji

Organizacjom, ktére chcag antycypowaé przyszle wymagania regulacyjne, przyjecie
powszechnie akceptowanych w branzy standardéow bezpieczenstwa jest solidnym
fundamentem, na ktérym mozna si¢ oprzeé. Standardy te obejmujg m.in. ISO 27001,
zasady cyberbezpieczenstwa Narodowego Instytutu Norm i Technologii (National Institute
of Standards and Technology - NIST), FISMA, rozne aspekty COBIT i IT Infrastructure
Library. Jeden rozmiar nie pasuje kazdemu. Na przyklad, jesli organizacja przyjmuje
NIST 800 -53 jako standard, skadinagd wszechstronny i stosowny dla wigkszo$ci agencji
rzadowych, to nie wszystkie jego wymagania moga by¢ wdrozone, zwazywszy na profil
ryzyka danej organizacji. Organizacje powinny oceni¢ wybrany standard i zmapowac do
istniejacego Srodowiska. Jezeli istnieja luki, kierownictwo powinno oceni¢ ekspozycje na
ryzyko i okresli¢ plany dziatania dostosowane do tolerancji ryzyka i ogélnych celow.

Skoro niezbgdne kontrole bezpieczenstwa informacji zostaly zidentyfikowane
i potencjalnie wdrozone, organizacja powinna albo udokumentowac, albo zaktualizowaé
swoj program ochrony. Dokument ten stuzy jako podstawa procesow bezpieczenstwa
informacji i praktyk w catej organizacji, a najprawdopodobniej bedzie jednym z pierwszych
dokumentow, ktorego begdzie oczekiwal regulator. Dokument powinien opisa¢ strukture
zarzadzania, z uwzglednieniem polityk oraz roznych kontroli i procesow, ktore pomagaja
ograniczy¢ ryzyka zwiagzane z bezpieczenstwem.

Organizacja moze wyda¢ nieograniczone zasoby na najnowoczes$niejsza technologie
zabezpieczen, ale jesli mozne ona zosta¢ ominigta przez pracownika przypadkowo
uszkadzajacego stacj¢ robocza, klikajac na zloSliwy link w poczcie elektronicznej,
caly wysitek idzie na marne. Realizacja programu w zakresie §wiadomosci ochrony
pracownikow ma kluczowe znaczenie dla powodzenia programu bezpieczenstwa.
Pracownicy powinni by¢ ksztalceni, testowani i stale powinno im si¢ przypominac
o biezacych zagrozeniach i najlepszych praktykach w celu zminimalizowania
skutecznosci socjotechniki.
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4. Weryfikacja Srodowiska kontroli

W momencie wdrozenia programu ochrony oraz stosownych procesow i kontroli,
organizacje powinny opracowac proces okresowej oceny i weryfikacji rodowiska kontroli.
Wigkszos¢ organizacji obecnych w Internecie jest codziennie skanowana i oceniana przez
atakujacych, rgcznie lub przez zautomatyzowane ataki. Organizacje powinny staraé
si¢ pozosta¢ jeden krok do przodu, wykonujac wlasne oceny, ktore czgsto obejmuja
automatyczne skanowania podatno$ci i testy penetracyjne.

Kontrole inne nietechniczne, takie jak polityki, procedury, a takze oceny ryzyka,
powinny by¢ okresowo oceniane w celu ustalenia, czy sg one wykonywane zgodnie
z ustalonym programem bezpieczenstwa. Dla procesow jest naturalne, ze zostajg okres$lone,
a nastgpnie podupadaja ze wzgledu na czynniki takie jak zmiany w kierownictwie lub
konkurujace priorytety. Poprzez wykonywanie czynno$ci sprawdzania poprawnosci,
organizacja moze wykazac, ze stworzyla skuteczny program ochrony, a takze regularnie
dokonuje przegladu swojego otoczenia, aby zapewnic, zZe pozostaje na biezaco ze zmianami
w krajobrazie bezpieczenstwa.

Organizacje moga przygotowywac si¢ do wymogow bezpieczenstwa, ktore nie zostaly
jeszcze okreslone. Poprzez wykonywanie oceny ryzyka bezpieczenstwa, przyjmujac
branzowo akceptowane standardy bezpieczenstwa oraz wdrozenie i sprawdzenie
skuteczno$ci kontroli bezpieczenstwa, organizacja moze pozycjonowaé si¢ nie tylko
w kierunku zmniejszenia ryzyka dla siebie i swoich klientdw, ale takze zminimalizowanie
wplywu nowych przepiséw i wymogow regulacyjnych. Organizacje powinny monitorowac
stale zmieniajace si¢ zagrozenia bezpieczefstwa i krajobraz regulacyjny oraz probowaé
przewidywaé procesy lub kontrole, ktére obecnie nie sg czgscig ich programow. Ponadto,
organizacje powinny monitorowac przepisy prawa w krajach, w ktorych dziataja, lub
zamierzaja dziata¢, aby upewnic si¢, ze wytyczne sa rozumiane i realizowane w ramach
programu bezpieczenstwa. Jesli chodzi o bezpieczenstwo informacji, zar6wno z punktu
widzenia przestrzegania przepiséw jak i technicznych mechanizméw kontroli, bardziej
skuteczne jest wyprzedzanie trendu niz podejmowanie prob nadgzenia za nim.
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Mariusz Jedynak’,
Lukasz Borowski"™.

Audytowe ,,zarzadzanie zmiana” — doSwiadczenia Zakladu
Ubezpieczen Spolecznych

1. WPROWADZENIE/ WSTEP

Budowa i ksztattowanie roznorodnych systeméw zarzadzania w organizacji (m.in.
system zarzadzania przez cele, zintegrowany system zarzadzania ryzykiem), a takze
dynamiczne procesy zachodzace w jednostkach (m.in. warto$ciowanie stanowisk,
optymalizacja struktur organizacyjnych itp.) oraz zwigzana z powyzszymi aktywno$¢
kierownictwa jednostki we wdrazaniu zmian, implikuje na audytorach konieczno$¢
,Wpasowania si¢” nie tylko w strukture organizacyjna, ale takze — a moze przede
wszystkim — w sposob zarzadzania jednostkg przez kierownictwo.

Optymalng staje si¢ sytuacja, gdy audyt, poprzez wyniki swojego dziatania, czy
to zapewniajacego, czy — aktualnie przede wszystkim — doradczego, staje si¢ realnym
partnerem dla kierownictwa jednostki.

Wyznaczenie takiej pozycji w organizacji wymaga od nas, czesciej niz bywato
to jeszcze kilka lat temu, umiejetnosci ,,dopasowania” naszego profilu dzialalnosci
do biezacych potrzeby kierownictwa.

Zapewne to zabrzmi jak banal, ale - jak jeszcze nigdy dotad — aktualne stalo si¢ z jednej
strony podejScie/nastawienie kierownictwa do wykorzystywania duzego potencjatu
analitycznego komorki audytu, a z drugiej — umiejetnos$¢ zarzadzajacego audytem w
odpowiedzi (wynikami swojej pracy) na oczekiwania kierownictwa. Suma powyzszego
daje audytowi bardzo silng pozycje. Z perspektywy czasu, doswiadczen w budowie
i wykorzystywaniu naszych — audytorskich — kompetencji, a takze w oparciu o obserwacje
dotyczace zachowywania si¢ organizacji jako odbiorcy naszych prac, mozemy $miato
powiedzie¢, ze mocny audyt, to takze mocna organizacja.

Departament Audytu w ZUS, wykorzystujac istniejace w Zakladzie Ubezpieczen
Spotecznych systemy zarzadzania (m.in. wspomniane wyzej zarzadzanie przez cele
oraz zarzadzanie ryzykiem) oraz opierajac si¢ na wdrazanych projektach (optymalizacja
organizacji w wielu wymiarach, warto$ciowanie, etatyzacja) realizuje zadania audytowe,
ktore bazuja na ww. rozwigzaniach i w sposéb realny wspieraja Zarzad oraz kadre
zarzadzajaca ZUS w podejmowaniu decyzji zarzadczych, w tym wspieraja efektywnos$é¢
organizacji zarowno w odniesieniu do juz istniejacych rozwigzan, jak rowniez majg wptyw
na podejmowanie decyzji i zwigkszanie efektywnoS$ci rozwiazan dopiero projektowanych.
Rola niezaleznego doradcy, wlasciwie permanentnie obecnego w procesie zarzadzania,

* Dyrektor Departamentu Audytu w Zakladzie Ubezpieczen Spotecznych.
** Wicedyrektor Departamentu Audytu w Zaktadzie Ubezpieczen Spolecznych.
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pozwala na przedstawianie wynikow analiz, ktéore maja bezposredni wplyw na
doskonalenie skuteczno$ci dzialania organizacji.

Obserwacja tego typu relacji, z poziomu zarzadzajacego audytem jest niezwykle
motywujaca.

2. ZMIANY ZACHODZACE W ORGANIZACJITICH WPLYW NA
REALIZACJE FUNKCJI AUDYTU

Pozycja Zakladu Ubezpieczen Spotecznych w sektorze publicznym podlega
cigglym zmianom - w szczegodlnosci przepisow powszechnie obowiazujacych,
regulujacych wektor dzialania ZUS, jak i rosngcym wymaganiom nadzorcy
(Ministerstwo). W takich warunkach, budowa wizerunku organizacji w kontekscie
zapewnienia jakosci ustug dla klientow (a tych mamy — bezposrednio i posrednio -
okoto 25 milionéw) wymaga takze od audytu szybkosci w reagowaniu na zmienne
warunki zewnetrzne i oczekiwania kierownictwa. Systematyczna ocena systemu
kontroli zarzadczej nie tylko nabiera w takiej sytuacji nowych wymiarow, ale takze
staje si¢ niejako dziataniem standardowym, w dobrym tego stowa znaczeniu — rzecz
jasna usystematyzowane, metodyczne podej$cie do realizacji zadan zapewniajacych
stato si¢ w tym przypadku bardzo pomocne.

W s$wietle oczekiwan kierownictwa Zaktadu, wazniejsza wydaje si¢ jednak by¢ nasza
rola doradcza, realizowana praktycznie w kazdej mozliwej formie. Poczawszy do typowego
doradztwa w formie czynnosci doradczych, poprzez udziat w zespotach roboczych — na
zasadzie silnego glosu doradczego, wspomaganie wdrazania zarzadzania ryzykiem
w jednostce, dostarczanie wynikow prac analitycznych, czy wreszcie analizy ad—hoc
wspierajace podejmowanie decyzji zarzadczych (w tym m.in. w zakresie mozliwosci
optymalizacji struktury organizacyjnej), to bardzo wazna czg¢s¢ naszej dziatalno$ci, na
ktora — co wigcej — stale ro$nie zapotrzebowanie w naszej organizacji.

Nie bez wptywu na powyzsze byla zmiana kultury organizacyjnej w ZUS — przejsécie
na zarzgdzanie przez cele na poziomie strategicznym — cele dtugoterminowe (Strategia)
1 poziomie operacyjnym — cele krdotkoterminowe (Plan dzialalnosci Zakladu, ale takze
zarzadzanie procesowe, ustugowe i system oceny pracy oddziatéw). Zmiana filozofii
funkcjonowania Zaktadu z typowego podejscia realizacji zadan, na rzecz zdefiniowanych
celéw, miernikow i ich pomiaru stanowila szans¢ dla audytu do przejsécia z roli recenzenta
do roli partnera wspierajacego rozwoj organizacji. Z pewnos$cig zarzad kazdej organizacji
zdecydowanie bardziej woli otrzymac takie wyniki, ktore daja komfort podjecia decyzji
zamiast raportu z wnioskiem - ,,zarzadzie masz problem”.

Nasze dotychczasowe doswiadczenia potwierdzaja stuszno$¢ przyjetego kierunku.
Zmiany zarzadzania organizacja zainicjowaly zmiang funkcji audytu oraz kierunek tych
zmian — przejécie od audytu zgodno$ci do audytu efektywnosci. Z drugiej strony, zmiany
zachodzace w ZUS staly si¢ katalizatorem, a w konsekwencji doprowadzity do zmiany
pewnych zachowan (zmiana potrzeb i oczekiwan kierownictwa jednostki, zarzadzanie
przez cele przy jednoczesnym dazeniu do maksymalizacji jakosci oferowanych ustug
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i produktow, ukierunkowanie na klienta) i daly ,,zielone §wiatto” do wprowadzenia dobre;j
praktyk w zakresie prowadzenia audytu.

Nie ukrywamy, ze taka perspektywa jest dla audytu bardzo kuszaca i daje pewien
komfort pracy, ktory jest tak wazny w realizacji funkcji audytu w organizacji.

Naszym zdaniem, to — ciaggle jeszcze innowacyjne — podejscie do realizacji ustawowej
funkcji audytu, daje si¢ zauwazy¢ w coraz wickszej ilosci jednostek. To bardzo dobrze
wrozy na przysztosé, jesli chodzi o rolg audytu, nie tylko w sektorze jednostek finansow
publicznych.

3. REALIZACJA AUDYTU W KONTEKSCIE CELOW JEDNOSTKI

Ponizej przedstawiamy kilka obszardéw, w ktorych obecnie, jako audyt, najczesciej
poruszamy si¢ w Zakladzie i kluczowe czynniki sukcesu, w oparciu o ktore powyzsze
aktywnosci realizujemy.

Podstawowymi kryteriami, ktore nakreslajg kontekst aktywnosci audytu, sg cele
strategiczne i operacyjne. Bez wyraznie postawionych celow w jednostce, jako punktu
odniesienia, nie jest mozliwa efektywna realizacja funkcji audytu. Dlatego juz od
momentu sporzadzenia planu audytu, w/w cele sg adresowane w audycie. Plan audytu
powstaje w oparciu o analiz¢ ryzyka, ktéra obejmuje min. analiz¢ wspomnianych
celow strategicznych oraz operacyjnych, ale takze priorytety kierownictwa (czlonkow
Zarzadu), ktorymi sg oczekiwania, wprost nakierunkowane na efektywno$¢ dziatania
organizacji. Zadania audytowe sg automatycznie bezposrednio powigzane z celami
jednostki, a $ciezka audytu obejmuje odniesienie zaré6wno do realizacji celu, oceng
sposobu jego realizacji, jak 1 sygnalizowanie najwazniejszych ryzyk w kontekscie celu.
Takze raportowanie wynikéw przeprowadzonych audytéw nast¢puje w odniesieniu do
zagrozenia osiagnigcia celow dtugo i krotkookresowych przez Zaklad. Wreszcie rola
doradcza, polegajgca m.in. na opiniowaniu wewngtrznych aktow prawnych w zakresie
spelnienia wymagan standardow kontroli zarzadczej oraz identyfikowania i analizy
ryzyk obejmuje m.in. analiz¢ relacji pomiedzy celami strategicznymi i operacyjnymi,
wyznaczonymi dla Zaktadu w danym obszarze, ktory jest objety regulacja, a mozliwo$cia
monitorowania sposobu ich osiggania.

Dostarczanie wynikow oczekiwanych przez kierownictwo Zakladu nie bytoby
mozliwe bez okreslania $cistych kryteriow, ktorymi kierujemy si¢ przy realizacji audytow
efektywnosciowych. Do najwazniejszych kryteridw naleza oczywiscie te ustawowe:

— efektywno$¢ — ocena wynikéw realizacji zadania, czy wykorzystywane zasoby

oraz zaprojektowane mechanizmy kontroli zapewniaja petny ,,workflow™! procesu,

— adekwatno$¢ — precyzujaca, czy przebieg procesu oraz wykonywane czynnosci

zostaly zaprojektowane w sposob optymalny — najbardziej odpowiedni do celu
i sposobu realizowanego zadania;

1 Work flow [ang] — dost. przeptyw pracy.
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— skuteczno$¢ — przedstawiajaca, czy realizacja procesu prowadzi do peinej
i prawidlowej realizacji zadania.

Jednak realizacja efektywnosciowej funkcji audytu, w petnym tego stowa znaczeniu,

wymaga stosowania rowniez dodatkowych kryteriéw, w tym m.in. kryterium:

— wydajnosci — weryfikacji podlegaja wydajnos¢ produktu/ustugi, koszty
jednostkowe, wskazniki np. okreslajace poziom wykorzystania zasobow, czas
oczekiwania na ustugg, czy tez,

— gospodarnosci — minimalizacji wykorzystywanych zasobow (Srodki finansowe,
zasoby kadrowe, wyposazenie, zasoby lokalowe), przy jednoczesnym zachowaniu
odpowiedniej jakosci realizowanych dziatan.

Omawiane kryteria sa kazdorazowo adresowane w naszych raportach, a organizacja jest
przyzwyczajona do wskazywania przez nas — czasami prostych, ale bardzo wymownych
— relacji opartych na tychze kryteriach.

Powyzsze podejscie zapewnia mozliwo$¢ wskazania konkretnych korzysci (rezultatow)
kierownictwu jednostki, a tym samym determinuje postrzeganie audytu jako autora
optymalnych rekomendacji, w zakresie wskazania szans na wzrost efektywnosci procesow,
realnych oszczgdnosci, czy tez mozliwosci niwelacji ryzyk ponadobszarowych, co
w konsekwencji zapewnia odpowiednia komunikacje pomigdzy audytorem wewnetrznym,
a klientem audytu (kierownictwem) i ma bezpos$rednie przetozenie na realny wplyw na
zmiang kultury organizacji.

Rzecz jasna, powyzsze aktywnoS$ci zwigzane sg nieodlgcznie z wyzwaniami, jakie staty
przed komorka audytu w zakresie zmiany podejscia do przeprowadzania audytu opartego
o system zarzadzania przez cele i zarzadzania ryzykiem, a ktore dotyczyly m.in. utrzymania/
wykorzystania/rozwoju kompetencji audytoréw w kluczowych obszarach dziatania
organizacji (operacyjnych, wspomagajacych, zarzadczych), ciaglego rozwijania kompetencji
analitycznych pracownikow (kluczowe narzedzia audytu wewnetrznego umozliwiajgce:
prowadzenie badan powigzan/relacji pomigdzy zbiorami danych, ekstrapolacje wnioskow
na inne obszary dzialania — wnioskowanie oraz prace na probach reprezentatywnych,
wykorzystanie nowych narzedzi oraz technik prezentowania wynikéw), czy wreszcie
wysitku w dostosowanie w/w zasobow do oczekiwanych rezultatow pracy.

Nie oznacza to oczywiscie, ze obylo si¢ bez jakichkolwiek probleméow we
wdrazaniu omawianego podej$cia:— wielkiej determinacji wymaga np. zbudowanie
kompetencji w zakresie audytow informatycznych i bezpieczenstwa informacji
oraz znalezienie optymalnych narzg¢dzi, mogacych wspomdc wykonywanie dzialan
dosy¢ duzego zespotu. Wzmozonej pracy wymagato takze ksztaltowanie postaw
audytorow w tym zakresie - zmiana nastawienia i postgpowania w zakresie odejscia
od typowego badania zgodno$ci na rzecz efektywnosci, zwickszona elastycznos¢,
budowa kreatywnos$ci dzialania/myslenia/postrzegania probleméw (ze wzgledu na
brak szablonowego dzialania w trakcie przeprowadzania audytu efektywnosciowego).
Zapewniamy, ze si¢ oplacato.
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Wazng dodatkowa kwestia, na ktorg nalezy zwroci¢ uwage, jest rosngca rola
zarzadzania ryzykiem w jednostce, jako systemu umozliwiajacego ustawienie wektora
dziatania audytu. Zarzadzanie ryzykiem na poziomie operacyjnym i strategicznym
(w perspektywie operacyjnej ma na celu ograniczenie poziomu ryzyk mogacych
mie¢ wplyw na realizacje celow i zadan Zakladu, a tym samym wzmocnienie
dziatan prowadzacych do realizacji nadrzgdnego celu ujgtego w Strategii organizacji
w perspektywie strategicznej). Informacje, dostarczane z w/w systemu, wraz z analizg
kluczowych wskaznikow ryzyka (KRI), staja si¢ bazowymi elementami zaréwno
planowania pracy, jak i raportowania wynikéw audytu. Jesli dodamy do powyzszego
rol¢ koordynacyjna i edukacyjng komoérki audytu w systemie zarzadzania ryzykiem,
otrzymujemy petne narzedzie do monitorowania osiggania celéw jednostki i mozliwo$¢
reagowania na niebezpieczenstwa. To bardzo wazny glos w organizacji.

4. STRESZCZENIE:

Optymalne zarzadzanie zmiang w audycie to ciagle szukanie — niejednokrotnie takze
nowej — roli audytu wewnetrznego w jednostce i (najczesciej udane) proby odnalezienia
si¢ W gaszczu coraz to nowych, wyzszych, wymagan stawianych przed audytorami przez
kierownictwo jednostki.

Bardziej, niz kiedykolwiek aktualne stato si¢ obecnie pytanie: czy to nadal srodowisko
wewnetrzne organizacji okre§la i wyznacza nasza role, czy to juz raczej my — jako
petnoprawny partner kierownika jednostki — (wspot)okreslamy ksztalt tego srodowiska,
dostarczajac kierownictwu wyniki prac w zakresie, w ktorym oczekiwana jest aktywno$¢
audytu? Przej$cie od funkcji typowo zapewniajacej do funkcji doradczej zdecydowanie
zmienito wektor naszej aktywnosci.

Rownie wazne staje si¢ tym samym znalezienie odpowiedzi na watpliwosci, czy i gdzie
przesuwa si¢ naturalna granica mozliwego dziatania audytu i w jaki sposob wyniki naszej
pracy wptywaja na ksztattowanie tadu organizacyjnego w jednostce.

Cieszy fakt, ze to my, audytorzy, mamy coraz wickszy udziat w okre$laniu tej
optymalnej roli, a wyniki naszej pracy znajduja bezposrednie odzwierciedlenie
w decyzjach podejmowanych na najwyzszym poziomie w organizacji. To bardzo dobry
punkt wyjscia w dyskusji, dokad powinien zmierza¢ audyt.

Stowa klucze: audyt efektywnosciowy, doradztwo, zarzadzanie zmiang, zarzadzanie
ryzykiem.
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Relacja z konferencji ,,Samorzadowe Forum Kapitalu
i Finansow”

Samorzadowe Forum Kapitalu i Finanséw to prestizowa konferencja, ktéra
od czternastu lat jest platforma wymiany doswiadczen szefow samorzadow
z przedstawicielami administracji panstwowej i biznesu. W tym roku wydarzenie
miato miejsce w dniach 22-23 wrzesnia 2016 roku, w Katowicach w budynku
Mie¢dzynarodowego Centrum Kongresowego.

Tegoroczna konferencja objela ponad 60 paneli i debat, ktore ztozyly si¢ na 10
konferencji tematycznych, a uczestniczylo w nim ponad 1000 oséb. Jednym z tematow
istotnych i interesujacych, o czym §wiadczyla liczba uczestnikow byt ,,Audyt wewnetrzny
w JST”, ktory juz po raz drugi wspotorganizowat Instytut Audytorow Wewnetrznych ITA
Polska wraz z Kolem AW JST IIA Polska.

Pierwszym panelem,
ktory odbyt si¢ tuz po sesji
inauguracyjnej, byt: ,,Kontrole
NIK i RIO w samorzadzie”.
Pytanie, jakie nasunglo si¢
w czasie debaty i na ktore
szukano odpowiedzi byto: Co
zrobi¢, zeby kontrola nie byla
postrzegana, jako zto konieczne?

Uczestnicy  spotkania, juz
na samym poczatku panelu,
zgodnie zaznaczyli, iz kontrola
jest potrzebna, wazne jednak

* Wiceprezes ITA Polska.

** Kierownik Biura Audytu Wewnetrznego, UM Dgbrowa Goérnicza, Koordynator Kota JST w IIA Polska.
*** Audytor Generalny, Urzad Miasta Krakowa.

**#* Jakub Syta Ekspert ds. Cyberbezpieczenstwa, bezpiecznik.pl.

0% Specjalista ds. Bezpieczenstwa Informacji, Centralny Oérodek Informatyki.

0000 1A Polska.
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jest to, aby nie tylko rozliczac
nieprawidlowosci, ale réwniez
pokazywaé¢ narzedzia, dzigki
ktorym w przysztosci bedziemy
mogli unikngé btedow.
Ponadto, narzgdzie te, czesto
mozna w pozniejszym czasie
wykorzysta¢ do wskazywania
ryzyk 1 dawania szansy,
gdyz uchybienia maja czesto
rézny charakter i moga by¢
nieprzewidywalne.

Na stronach Regionalnych
Izb Obrachunkowych dostepne
sa wyniki prac nadzorczych
i opiniodawczych, ktoére moga
by¢ przydatne w codziennym
funkcjonowaniu. Raporty
z  przeprowadzonych  juz
audytow 1 kontroli dostepne
na stronach RIO i NIK dla
kierownikow jednostek
i dla audytorow to cenne
zroédlo informacji w procesie
zarzadzania ryzykiem.

Podsumowujac rozwazania
i dyskusje podjete w panelu
nalezy podkresli¢ wniosek, iz
kontrola jest integralng czgscia
organizacji. Jej  istotnym
elementem jest wspdlipraca
audytu z  kontrola oraz
z organami zewngtrznymi.
Kontrola pozwala nam
stosowa¢ profilaktyke, audyt
wewnetrzny za$ powinien byé
wspierany  kontrolag/audytem
zewnetrznym.

W drugim panelu,
rozwazania dotyczyly Audytu
funduszy europejskich. Panel

Autor zdjecia: : Katarzyna Celiniska, 1IA Polska.
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dopetnita dyskusja pomiedzy ekspertami. Zaczal si¢ optymistycznym akcentem,
iz prognoza na lata 2014-2020 jest bardzo korzystna dla Polski. Wazne jest migdzy
innymi, aby bazowa¢ na strategii przy pisaniu projektow oraz zwraca¢ uwage na
planowanie i analiz¢ potrzeb. Podstawg jest efektywne wydatkowanie §rodkow unijnych
i umiejetno$¢ unikania btedow, tak aby racjonalnie wykorzystywac¢ audyt wewnetrzny
w JST w ramach realizacji projektow wspotfinansowanych ze $rodkow europejskich
nalezy zwrdci¢ uwage na planowanie i analiz¢ potrzeb.

Problem jest zadtuzenie samorzadow, ktére czgsto nie maja niestety srodkéw na wktad
wiasny, ktory potrzebny jest przy sktadaniu wnioskow.

Zdaniem ekspertow wazny jest rowniez dobor zespotdéw projektowych i rachunkowosé
projektowa, czyli zainwestowanie zaréwno w kadrg jak i szkolenia. Audytorzy wewnetrzni
moga wspiera¢ kierownikow jednostek na kazdym etapie realizacji projektow.

Wezesne wykrywanie probleméw czy bledu istotnie ogranicza ryzyko korekt
finansowych, ktére moze by¢ odczuwalne dla samorzadow.

Dodatkowa korzyscia z dobrze przygotowanej dokumentacji szczegolnie rozliczeniowej
jest skrocenie procesu rozliczania, a to z kolei przektada si¢ na szybsza wyptate srodkow
i lepsza plynno$¢ finansowa. Wszyscy uczestnicy panelu zgodnie podkreslali, ze
fundusze europejskie sg ogromna szansa na rozwoj i poprawe, jakosci zycia mieszkancow
samorzadow!

Gléwnym zrédlem finansowania w gminach sa wpltywy z podatkéw lokalnych.
Maja one kluczowe znaczenie dla samodzielnosci finansowej jednostek samorzadu
terytorialnego. Gminom zostaty przekazane uprawnienia tzw. wladztwa w zakresie
ksztaltowania lokalnych obciazen podatkowych. Niestety korzystanie przez gminy
z wladztwa podatkowego skutkuje takze utrata czesSci ich dochodow, a tym samym
zaburzone przez spadek dochodéw s3 dwie inne funkcje systemu fiskalnego:
redystrybucyjna i stymulacyjna, ktore stuza kreowaniu swoistego kompromisu pomiedzy
celami fiskalnymi, gospodarczymi i spotecznymi opodatkowania'.

Wystepujace w praktyce sprzecznosci pomigdzy tymi funkcjami wymagaja
permanentnego dokonywania wybordw przez wladze gmin?. W krétkim okresie rezygnacja
wladz gmin z czgéci dochodow pewnie w jakim$ stopniu ogranicza ich mozliwosci
funkcjonowania bgdz naraza na konieczno$¢ pozyskiwania dodatkowych srodkows,
w dilugim jednak okresie moze pojawi¢ si¢ pozytywne oddzialywanie pozostawienia
wigkszych pieniedzy w r¢kach lokalnych podatnikow*. Bardzo waznym elementem
weryfikacji oraz oceny budzetu gminy, a co za tym idzie dalej stabilnoéci finansowe;j
gminy jest audyt wewngtrzny.

Audyt wewnetrzny jest dzialalno$cia niezalezng i obiektywna, ktorej celem jest
wspieranie ministra kierujacego dziatem lub kierownika jednostki w realizacji celow
i zadan przez systematyczng oceng¢ kontroli zarzadczej oraz czynnosci doradcze.

1 Adamiak J., Jak wladze gminy mogg wykorzystywa¢ funkcje pozafiskalne podatkow i optat lokalnych do wspierania rozwoju
podatkowy. Zatozenia a praktyka, red. A. Pomorska, Wydawnictwo UMCS, Lublin, 2004.

2 Owsiak S., Finanse publiczne. Teoria i praktyka, Wydawnictwo Naukowe PWN, Warszawa 2002.

3 Bedzieszak M., Wiadztwo dochodowe i dochody gmin w sytuacji spowolnienia gospodarczego, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego” nr 646, 2010.

4 Przygodzka R., Wladztwo podatkowe a stabilnos¢ finansowa gmin, Nierownosci Spoteczne a Wzrost Gospodarczy, nr 40 (4/2014).

0 [w:] Polski system
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Podatki lokalne to istotne zrodto dochodéw jednostek samorzadu terytorialnego. Ich
prawidtowa i skuteczna realizacja przyczynia si¢ do zasilenia lokalnego budzetu, ktéry
umozliwia zaspokojenie potrzeb lokalnej spotecznosci. Jednak z procesem ksztattowania
wymiaru tych podatkow oraz ich $ciggania wigze si¢ szereg ryzyk. Dlatego proces ten
powinien podlega¢ systematycznej ocenie, dokonywanej m.in. przez audyt wewngetrzny.

W tym kontek$cie nalezy postawi¢ pytanie: Jak przebiega proces ksztaltowania
wymiaru lokalnych podatkéw oraz ich $ciaganie? Jakie ryzyka i jakie nieprawidlowosci
zidentyfikowano w tym zakresie? Jakie gldéwne obszary zwigzane z tym procesem
powinny by¢ przedmiotem badan audytu wewnetrznego? Kto jeszcze odgrywa istotna role
w zapewnieniu prawidtowosci tego obszaru?

Odpowiedz na powyzsze pytania udzielili eksperci w ramach panelu Audytu Podatkdéw.
Rozmawiano rowniez o dochodach JST i czynnikach ksztattujacych zmiany dochodow
w samorzadach, odpowiedzialnosci i roli Skarbnika JST. Podjeto rowniez temat gtéwnych
obszaréw prowadzenia audytu na przyktadzie podatkéw lokalnych, $ciggalnosci podatkow,
jako zrodta dochoddéw gmin pobieranych przez naczelnikow urzedoéw skarbowych, a takze
roli audytu wewnetrznego w ograniczeniu ryzyka korupcji na przyktadzie podatkow
lokalnych oraz jej przeciwdziataniu.

Nalezy pamigta¢, ze audyt wewnetrzny podatkéw w gminie ma dostarczyc¢
kierownikowi jednostki ocen¢ kontroli zarzadczej. Audyt wewnetrzny rozni si¢ od
kontroli tym, iz w zasadzie nie jest sama kontrolg, a raczej stanowi system oceny oraz
sprawowania kontroli”. Dostarcza Kierownikowi Jednostki obiektywnej i niezaleznej
oceny kontroli zarzadczej w zakresie wymiaru, ewidencji i egzekucji podatkéw po to, aby
da¢ uzyska¢ racjonalne zapewnienie, iz funkcjonujace mechanizmy kontrolne pozwalaja
na prawidtowa realizacje zadania w zakresie pozyskiwania dochodéw z tytutu podatkow.

Najwazniejszym krokiem do przygotowania planow audytu wewnetrznego jest analiza
ryzyka. Zakres pracy audytora opiera si¢ na ocenie istotnosci i ocenie ryzyka obszarow
dziatalnoS$ci organizacji, ktora beda podlega¢ audytowi.

W panelu poswigconym ,, Audytowi planow strategicznych i rozwojowych” uczestnicy
spotkania wspolnie odpowiadali na pytania dotyczace migdzy innymi zadan audytowych,
dzielili si¢ dobrymi praktykami w zakresie zarzadzania strategicznego JST i wskazywali
te najbardziej interesujace, i ktdre warto zaproponowac, jako kryteria do badan jednostce
audytowe;.

Podczas Konferencji Forum Kapitatu i Finanséw miata miejsce rowniez debata
panelowa poswiecona ,, Audytowi bezpieczenstwa informacji”’. Dyskusja toczyta si¢ wokot
nastepujacych tematow:

1. Jak tak naprawde wyglada rzeczywisto§¢ w zakresie cyberbezpieczenstwa
urzedow?
2. Kto moze mie¢ interes by zaszkodzi¢ bezpieczenstwu informacji w urzedach?

3. Jakie sa najbardziej oczywiste a takze najgrozniejsze scenariusze?
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Jakie rodzaje informacji przede wszystkim nalezy chroni¢?
Jakie sg potencjalne skutki wycieku tych informacji?
Czego oczekuja samorzady by lepiej zarzadzac bezpieczenstwem informacji?

N A

Jakie sa kluczowe czynno$ci by wdrozy¢ i utrzymywac skutecznie dzialajacy
system zarzadzania bezpieczenstwem informacji?

8. Czego oczekiwac od 0sob odpowiedzialnych za wdrozenie SZBI w urzedzie? Kto
to powinien wykonywac?

9. Co jest najwigkszg przeszkodg dla ochrony informacji?

Eksperci zastanawiali si¢ wspoélnie jak sprawi¢ by bylo ,lepiej i bezpieczniej”
akcentowali, ze jest potrzeba szerokiej komunikacji z najwyzsza kadrg zarzadzajaca
w zakresie zapewniania bezpieczenstwa informacji. Podkreslano, ze czgste zmiany
kadrowe powoduja odptywanie wiedzy. Zostala rowniez zwrocona uwaga na potrzebg
przyjrzenia si¢ przez NIK kwestii wynagrodzenia informatykéw w urzedach, co ma
wplyw na to, na ile doswiadczone sa osoby pelnigce kluczowe role dla powszechnego
bezpieczenstwa.

Dostrzezono takze rol¢ samej NIK, jako niejakiego ,,straszaka”, ktdry mobilizuje
najwyzsze kierownictwo do dziatania na rzecz bezpieczenstwa informacji. Rozméwcey
zwrdcili rowniez uwagg na potrzebe opracowania jednolitych ram zarzadczych w zakresie
ochrony administracji samorzadowej w catym kraju. Opracowanie jednolitych szablondw
- wytycznych dotyczacych tego jak przeprowadzaé analize ryzyka w powtarzalnych
jednostkach typu urzad miasta, gminy. a nast¢pnie wytycznych jak wdraza¢ spojny system
zarzadzania bezpieczenstwem, bylaby zdaniem rozmdéwcow i licznie zgromadzonej
publicznosci bardzo zasadne.

W czasie panelu uczestnicy Konferencji poznali plany Ministerstwa Cyfryzacji, do
ktorych zobowigzano si¢ po opublikowaniu poprzedniego raportu Najwyzszej Izby
Kontroli w zakresie cyberbezpieczenstwa i zastanawiali si¢ jak wprowadzenie w zycie
tych kwestii wptynie na zarzadzanie bezpieczenstwem informacji.

Licznie zgromadzeni uczestnicy podkreslali, ze sporo pracy czeka jeszcze administracje
publiczna, by zapewni¢ nalezyty poziom ochrony. Wszyscy jednak maja nadziejg, ze
stanie si¢ to juz niedlugo, niemniej w pierwszej kolejnosci niezbgdne bedzie posiadanie
podstawowych srodkow finansowych na zabezpieczanie cennych informacji.

Gléwnym motywem przewodnim panelu Audyt Informatyczny, bylo wskazanie,
ze audyt IT nie jest rownoznaczny z audytem zgodnos$ci z ustawg o ochronie danych
osobowych. Nie sprowadza si¢ tylko do przegladu procedur i instrukcji ochrony danych
osobowych, ktére oczywiscie moga by¢ elementem tego audytu. Obejmuje szerokie
spektrum zagadnien takich jak:
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1. Czy hasta uzywane sg trudne do ztamania, w jaki sposob i gdzie zachowane sg
informacje dotyczace haset?
Kto i jak informacje o hastach weryfikuje?

3. Czy (Access Control List ACL) przedstawiaja realny obraz sytuacji z informacjami,
kto ma dostep, do jakich zasoboéw? Czy dostepne sa logi serwerdw?
Czy sposoby zabezpieczenia sieci informatycznej sa odpowiednie?

5. Czy firma nie korzysta z jakichkolwiek niepotrzebnych aplikacji i ustug
informatycznych?
Czy systemy operacyjne i aplikacje maja wgrane najnowsze aktualizacje?

7. W jaki sposob i gdzie przechowywane sa media z back-up’u? Kto ma do niego
dostep? Czy jest aktualny?

8. Czy jest plan odtworzenia systemu po katastrofie (disaster recovery)? Czy
kierownictwo firmy zna go oraz wie jak postgpowaé w takiej sytuacji?

9. Czy firma posiada wlasciwe narzedzia do szyfrowania danych? Czy narzedzia do
szyfrowania danych sa wlasciwie skonfigurowane?

10. Czy aplikacje stworzone dla organizacji zostatly stworzone i wdrozone zgodnie
z polityka bezpieczenstwa firmy?

11. W jaki sposob zostaly przetestowane aplikacje stworzone dla firmy? Czy firma
posiada i gdzie raporty z przeprowadzonych testow bezpieczenstwa?

Dyskusja w czasie panelu data potwierdzenie, iz temat dobrych praktyk wykorzystania
audytu wewngetrznego w podnoszeniu sprawnosci JST w obszarze IT jest waznym
aspektem do rozméw i przedstawiania przykladow.

Tegoroczna konferencja byla okazja do wymiany do$§wiadczen i dyskusji ekspertow
i sympatykoéw audytu. Stata si¢ juz po raz drugi miejscem do spotkan i rozméw o audycie
w JST.
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Anna Janiszewska *,
Katarzyna Celinska *

*

VI Konferencja Finansowa I1A Polska

Audytorzy wewnetrzni z sektora ustug finansowych juz po raz szoésty spotkali sie
12 pazdziernika 2016 roku, na konferencji finansowej organizowanej przez Instytut
Audytorow Wewnetrznych IIA Polska. Tematem tegorocznej konferencji byt “Audyt
wewnetrzny i jego relacje z interesariuszami”.

W czasie spotkania mieliSmy mozliwo$¢ uczestniczyé w bardzo interesujacych
panelach w czasie, ktorych poruszane byly tematy zwiazane z rolg audytu wewnetrznego
w organizacji i jego wptywu na jej funkcjonowanie. Podsumowaniem panelu byt wniosek:
audytorzy wewngtrzni, aby mogli skutecznie wypetniac¢ swoja role w organizacji powinni
by¢ wlaczeni w najwazniejsze procesy zachodzace w firmie.

Audytor wewnetrzny, niezaleznie od tego, czy ma by¢ zaufanym doradca, czy ograniczaé
si¢ jedynie do udzielania zapewnienia, powinien cechowac si¢ odwaga w ocenie zasobow,
kompetencji umie¢ ten stan zakomunikowa¢ kierownictwu i radzie. Podniesione zostalo
rowniez, ze to aktywne uczestniczenie audytora w procesach biznesowych, z zachowaniem
jego obiektywizmu, rozwija audytora, poprzez wzrost §wiadomosci istnienia ryzyka
w prowadzeniu biznesu.

: Katarzyna Celinska, 114 Polska.

Autor zdjecia:

* Koordynator BKF IIA Polska.
** 11A Polska.
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Dyskusja paneclowa stata si¢ istotng czeScig spotkania angazujaca wszystkich
uczestnikow konferencji do duzej aktywnos$ci oraz kierowania bezposrednich pytan do
zaproszonych ekspertow.

W czasie spotkania mieliSmy rowniez okazje¢ wystuchac prelekcji Adama Piotunowicza
o etyce, zdaniem, ktorego istnieja profesje, ktorych istotng czescia jest zaufanie klienta
a wynika to z delikatno$ci poruszanych kwestii w relacjach klient — profesjonalista, oraz
pozornego konfliktu intereséw, w jakim znajduje si¢ profesjonalista. Takie profesje to:
prawnik, lekarz, audytor wewnetrzny i biegty rewident. Z uwagi na informacje, do ktérych
maja dostep wymienieni profesjonalisci, niezwykle wazne jest ich etyczne postepowanie.

Podczas spotkania mielismy okazje wystucha¢ rowniez prezentacji Ewy Jakubczyk-
Caly, Prezesa Zarzadu PKF Consult, Cztonka KIBR, dotyczacej zmian w przepisach
o Komitetach Audytu uregulowanych projektem nowej ustawy o biegtych rewidentach oraz
wynikajacych z niej nowych ryzykach, ktére powinny zosta¢ uwzglednione w analizie
ryzyka, poprzedzajacej tworzenie planu rocznego.

Kolejny panel poswigcony byt dyskusji o raportowaniu niefinansowym i wpltywie,
jaki zmiany w prawie moga wywrze¢ na organizacjeg, jej funkcjonowanie i rolg audytu
wewnetrznego, wzieli w nim udziat Liliana Anam CSR Info, Olga Petelczyc Wiceprezes
ITA Polska a takze Ewa Sowinska Zast¢pca Prezesa KIBR.
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Sebastian Burgemejster”

Konferencja XII POLCAAT

Dnia 22 listopada 2015 r. odbyla si¢ juz XII konferencja PolCAAT. IIA Polska
kontynuuje 12 letnig tradycje wsparcia audytorow wewnetrznych w obszarach
zwigzanych z technologiami IT. Tym razem cata konferencja skupiata si¢ na zmianach
prawnych oraz zgodnosci, edukacji i wiedzy, wykorzystaniu narzedzi oraz zarzadzaniu
cyberbezpieczenstwem w tancuchu dostaw, a motywem przewodnim byl temat
,.Nowoczesny audyt wewnetrzny jako firewall nastgpnej generacji”.

Konferencja zostala objeta honorowym patronatem Ministerstwa Cyfryzacji.
Partnerem konferencji bylo OWASP (OWASP —z ang. Open Web Application Security
Project— jest globalna, profesjonalna fundacja, dzialajaca charytatywnie (non-profit),
otwartg dla kazdego, kto interesuje si¢ zabezpieczeniami w oprogramowaniu. Gléwna
idea stowarzyszenia jest poprawa bezpieczenstwa aplikacji webowych.). Patronatem
medialnym konferencje¢ objeli Infor.pl, IT Professional, IT w Administracji, Dziennik
Internautéw oraz Sekurak.pl.

Autor zdjecia: : Katarzyna Celiniska, 1IA Polska.

* Prezes IIA Polska.
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Konferencja byla podziclona na cztery gltéwne obszary przewodnie: zmiany prawne
i zgodno$¢, wykorzystanie narzedzi, fancuch dostaw oraz edukacja i wiedza.

W obszarze zmiany prawne i zgodno$¢ Michat Grzybowski, Dyrektor wykonawczy
Fundacji Bezpieczna Cyberprzestrzen omowil nowe wyzwania, jakie czekaja Polske
oraz organizacje podlegajace pod Dyrektywe NIS. Wskazat na gléwne uprawnienia
i odpowiedzialno$ci uczestnikow procesu, struktury raportowania oraz stabosci
i niedociagnigcia dyrektywy.

Nastepnie Andrzej Szyszko, Koordynator Wydzialu Strategii i Wspolpracy
Migdzynarodowej, Departament Cyberbezpieczenstwa Ministerstwa Cyfryzacji
omoéwil zatozenia projektu wdrazajacej Dyrektywe NIS ustawy o cyberbezpieczenstwie
RP. Wskazat, jakie podmioty beda podlegaty pod nowo projektowany system
cyberbezpieczenstwa, jakie beda ich zadania oraz opisal cala strukture raportowania.
Dodatkowo wskazat na juz rozpoczete dziatania koordynacji kwestii cyberbezpieczenstwa
w RP na przykladzie dobrych praktyk wypracowanych podczas Szczytu NATO oraz
Swiatowych Dni Mlodziezy w 2016 roku.

W  kolejnym wystgpieniu Maciej Kotodziej, Wiceprezes Stowarzyszenia
Administratoréw Bezpieczenstwa Informacji (SABI) wprowadzil uczestnikow w arkana
zmian dotyczacych ochrony danych osobowych wynikajacych z wprowadzeniem
rozporzadzenia GPDR (RODO). Wskazal na réznice w dotychczasowym podejsciu
do ochrony danych osobowych oraz akcent polozyt w swoim wystapieniu na znaczace
zagrozenia i wyzwania, jakie niesie ono dla wszystkich podmiotéw przetwarzajacych
dane osobowe. Najwigckszymi réznicami sg m.in.: budowa catosciowego systemu ochrony
danych osobowych, wbudowanego w systemy organizacji, zmiana wymogoéw dotyczacych
zgody na przetwarzanie danych oraz wymogéw informacyjnych, podwyzszenie wymogow
ochrony systemow IT, podniesienie rangi ABI (w RODO IBI), obowigzek informacyjny
o wystapieniu incydentu oraz wprowadzenie kar od obrotu.

Na zakonczenie tego bloku programowego Pan Artur Migkina, Ekspert Polskiej [zby
Informatyki i Telekomunikacji, Asseco Data System S.A. oméwit jakie konsekwencje
bedzie miato wdrozenie rozporzadzenia eIDAS dla rynku transakcji elektronicznych.
Rozporzadzenie ustanowito dla catej UE ramy prawne dla takich ustug jak: podpisy
elektroniczne, pieczgci elektroniczne, elektroniczne znaczniki czasu, dokumenty
elektroniczne, ustugi potwierdzonych dorgczen elektronicznych oraz ustugi certyfikacyjne
do celu uwierzytelniania witryn internetowych. Rozporzadzenie eIDAS wprowadzito
nowy rozdziat w budowaniu ustug administracji publiczne;.

W bloku wykorzystanie narzedzi otwierajaca prezentacja bylo wystapienie Pana
Andrzeja Bragiela, IIA Polska, Audytora Wewnetrznego Ministerstwa Rodziny,
Pracy i Polityki Spotecznej. W swojej prezentacji omowit on histori¢ hackingu oraz
rozwoj narzedzi do hackowania, w tym w szczegoélnosci Kali Linuksa. Przedstawiono
szczegdtowo mozliwosci poszczegdlnych wersji oprogramowania oraz dostgpne aplikacje
do wykonywania specyficznych rodzajow atakow.
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W kolejnej prezentacji Michat Sajdak, CISSP, CEH, CTT+, IT Security Consultant
— Securitum przedstawit pokaz Live hackig urzadzen sieciowych. Przedstawiono
,»bardzo proste” metody wyszukiwania urzadzen dostepnych w sieci Internet oraz zdalne
uruchamianie kodu poprzez bledy w kodzie, ktore pozostawiono na etapie projektowania
oprogramowania.

Ostatnim wyktadem z tego bloku i wstepem do kolejnego byto omowienie wykorzystania
standardu ASVS w definiowaniu i weryfikowaniu bezpieczenstwa oprogramowania.
Prezentacje przedstawil Wojciech Dworakowski, Chapter Leader OWASP Poland, Prezes
Securing. Na przyktadach wskazatl na btedy w niewlasciwym definiowaniu wymagan
dla aplikacji, co skutkowato incydentami bezpieczenstwa. Prowadzacy zaprezentowat
w jaki sposob dzieki standardowi ASVS mozna bylo unikna¢ w/w btedéw oraz dlaczego
projektowanie, a pdzniej weryfikacja oprogramowania podnosi poziom bezpieczenstwa.

W ramach bloku zarzadzania cyberbezpieczenstwem w tancuchu dostaw odbyt si¢ panel
z udziatem ekspertow: Jan Anisimowicz, Dyrektora w grupie C&F odpowiedzialnego
za produkt AdaptiveGRC, Mirostawa Btaszczaka, Dyrektora IT w grupie OpusCapita,
Wojciecha Dworakowskiego, Chapter Leader OWASP Poland, Prezesa Securing oraz
Pawla Kurzelewskiego, Global Information Security Manager w grupie QuintilesIMS.
Panel moderowal Jakub Syta, CISA, CISSP, CRISC, CISM, niezalezny ekspert ds.
cybersecurity. W trakcie panelu zaproszeni goscie dyskutowali o roli zaufania w wyborze
dostawcy, sposobach weryfikacji dostawcy (arkusze ryzyka, audyt na miejscu) oraz roli
certyfikacji w ocenie dostawcy.

Blok edukacja i wiedza w cyberbezpieczenstwie rozpoczat si¢ od wystapienia Adama
Haertle, CISA, CRISC, IT Security Officer. Wskazat on, iz gldéwnym zagrozeniem dla
infrastruktury krytycznej sg wiewiorki oraz ptaki. Dotychczas nie odnotowano znaczacej
ilosci atakow, ktorych skutki w rozlegtym stopniu ograniczytyby ustugi dla obywateli lub
Panstw. W prezentacji na konkretnych przyktadach przedstawiono obecnie najczestsze
cyberzagrozenia tj. ransomware, malwersacje zwigzane z bledami w architekturze
rozwigzan bankowo — telekomunikacyjnych oraz btgdami w systemie bankowym.

Na zakonczenie konferencji odbyt si¢ panel dyskusyjny, w ktérym zaproszeni eksperci
dyskutowali o zarzadzaniu wiedza w obszarze cyberbezpieczenstwa. Uczestnikami panelu
byli: Adam Haertle, CISA, CRISC, IT Security Officer, Sebastian Burgemejster, CISA,
CCSA, CGAP, CRMA, CSX, Prezes IIA, Andrzej Szyszko, MCSA, MCITP, CCNA,
ITIL, PRINCE2, audytor wiodacy SZBI, Koordynator Wydziatu Strategii i Wspotpracy
Miedzynarodowej, Departament Cyberbezpieczenstwa, Ministerstwo Cyfryzacji oraz
Eryk Trybulski, Certyfikowany audytor systeméw informatycznych, CSO w Soflab
sp. z 0.0. Moderatorem panelu byta Agnieszka Boboli, CISA, Pelnomocnik ds. IT ITA
Polska. Eksperci poruszyli tematyke pozyskiwania wiedzy o cyberbezpieczenstwie, threat
inteligence, narzedziach wspomagajacych zarzadzanie wiedza, propagowaniu wiedzy
w organizacjach oraz o podstawowych elementach budowy systemoéw oraz stabosciach
w ich projektowaniu i utrzymywaniu.
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Renata Pradela*,
Anna Krolak**,
Andrzej Bojanek***,

Audyt w praktyce, podsumowanie spotkania szkoleniowego
w Karpaczu

W dniach 20-21 pazdziernika 2016, z inicjatywy 5 kot regionalnych: Dolnoslaskiego,
Slgskiego, Poznanskiego, L.odzkiego i Lubelskiego oraz Kota Audytoréow Wewnetrznych
JST IIA Polska odbylo si¢ spotkanie szkoleniowe dla cztonkow i sympatykow Instytutu
Audytoréw Wewnetrznych ITA Polska. Ten prekursorski, oddolny projekt szkoleniowo-
integracyjny byt mozliwy dzieki patronatowi i dofinansowaniu przez Zarzad ITA Polska,
atakze spotecznemu zaangazowaniu prelegentéw i koordynatorow kot, jako organizatorow.

Na miejsce spotkania koordynatorzy wybrali Dolny Slask, miasto Karpacz, u podnéza
krélowej Karkonoszy - Sniezki, bo pigkniejsze od Karkonoszy jesienia, moga byé tylko
Karkonosze zima.

Spotkanie, ktére byto podzielone na kilka podstawowych blokéw tematycznych,
urozmaiconych dodatkowymi tematami z zakresu praktyki audytu wewnetrznego
poprowadzita Renata Pradela.

Inauguracyjny temat pierwszego dnia szkoleniowego: Skuteczne programy etyczne
wsparciem audytu wewnetrznego, zaprezentowaty Zuzanna Dobrowolska i Anna
Wojciechowska-Nowak, doswiadczone trenerki z firmy LINIA ETYKI, specjalizujace;j
si¢ m.in. we wdrazaniu kodeksow etycznych oraz promowaniu szeroko pojetej etyki
biznesu. Program etyczny jako proces i to szyty na miarg, moze by¢ dla audytora
punktem odniesienia. Czy ma zawiera¢ podstawowe zasady i ogdlne wartos$ci, a szczegoty
maja doprecyzowywacé polityki, zalezy od dojrzatosci etycznej oraz charakteru firmy.
Wazne, by program obejmowat takze klienta zewnetrznego, np. dostawcow, odbiorcow,
czy spolecznosci lokalne. O kryteriach oceny i narzedziach badawczych stosowanych
w audycie etycznym mowita rowniez Jolanta Satega'. Audyty etyczne stanowia nowy obszar
dziatalno$ci audytorow wewnetrznych w jednostkach sektora finanséw publicznych,
ktory jest przede wszystkim obszarem wymagajacym pionierskich rozwigzan w zakresie
zdiagnozowania stanu $wiadomosci etycznej pracownikow jednostki, zidentyfikowania
wystepowania zjawiska nieetycznych praktyk oraz skali tego zjawiska, oceny systemu
kontroli zarzadczej w tym obszarze oraz opracowania rekomendacji, majgcych udoskonali¢
obszar w ktérym stwierdzone zostaly stabo$ci systemu.

* Koordynator Dolno$laskiego Kota Regionalnego IIA Polska.

** Koordynator Lodzkiego Kota Regionalnego IIA Polska.

*** Koordynator Lubelskiego Kofa Regionalnego, Przewodniczacy Komisji Rewizyjnej IAW IIA Polska.
1 Urzad Marszatkowski Wojewodztwa Slaskiego.
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Tematem w czasie popotudniowych sesjistaly si¢ zagadnieniaz zakresu oceny rozwigzan
wprowadzonych rozporzadzeniem wykonawczym w sprawie audytu wewngtrznego,
ktorego podjeta si¢ miedzy innymi Anna Morow'. Temat ten, wciaz wzbudza wiele
emocji i jest szeroko dyskutowany w gronie audytorow - praktykow, dlatego kontynuujac
ten watek zagadnienia rozporzadzenia wykonawczego, w konteks$cie podrecznika
audytu wewnetrznego Katarzyna Lenczyk-Woroniecka’? oméwila watpliwo$ci dotyczace
praktycznego stosowania zapisow oraz wskazata zaprojektowane w nadzorowanej
komorce rozwigzania, dotyczace wdrozenia wymogu udokumentowania pisemnego
wyboru kryteridow oceny mechanizmoéw kontrolnych, monitorowania wykonania zalecen
i czynnosci sprawdzajacych. Omowita takze wzory dokumentow i zmiany w podrgczniku
audytu wewnetrznego wynikajace z aktualizacji rozporzadzenia.

Nastepnie Elzbieta Paliga® podzielita si¢ swoim do$wiadczeniem w budowaniu
kwestionariuszy kontroli wewn¢trznej w audycie podatkéw od s$rodkdéw transportu.
Zwrocita uwage na jakze wazne sprawdzenie poprawno$ci algorytméw wpisanych
w system dedykowany do rozliczania podatkéw, np. czy prawidtowo okreslono liczbe dni
roboczych, uwzgledniajac swigta.

Drugi dzien spotkania szkoleniowego rdéwniez obfitowal w interesujace tematy
i ozywione dyskusje, ktore prowadzita Anna Krélak?, przede wszystkim zostaty one
zdominowane przez tematy zwiazane z bezpieczenstwem informacji, ochrony danych
osobowych i zamdwieniami publicznymi, w réznych ujgciach.

Autor zdjecia: Andrzej Bojanek, Koordynator Lubelskiego

Kola Regionalnego II14 Polska.

1 Audytor, wieloletni praktyk w prowadzeniu kontroli wewnetrznych i zewnetrznych.
2 Urzad Marszatkowski Wojewddztwa Dolnoslaskiego.

3 Urzad Miejski w Dgbrowie Gorniczej.

4 Koordynator Lodzkiego Kota Regionalnego IIA Polska.
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Blok dotyczacy bezpieczenstwa informacji otworzyt Andrzej Bojanek!, ktory
przedstawil temat istotny dla audytorow urzedéw marszatkowskich petnigcych funkcje
Instytucji Zarzadzajacych w PROW.: Temat wystapienia: Ocena prawidlowosci realizacji
zadan instytucji zarzqdzajqcej dla funduszy prow 2007-2013 w obszarze bezpieczenstwa
informacji. Podstawa do analiz audytorskich tego obszaru byta norma ISO/IEC 27002,
ktora szeroko bada bezpieczenstwo informacji w wielu aspektach: sprzgtowym,
dokumentacji, okablowania, czynno$ci konserwacyjnych, systeméw wspomagajacych
technicznie, wymog stosowania klimatyzacji, zabezpieczen przeciwpozarowych,
przygotowanie kompetencyjne, szkolenia merytoryczne pracownikow realizujacych ten
obszar w Programie Rozwoju Obszaréw Wiejskich.

Pozostajac w nurcie tematycznym Olga Reyzz-Rubini? zaprezentowala temat audyt
bezpieczenstwa informacji, w ujgciu praktycznym: jak przygotowac si¢ do audytu nie
bedac informatykiem, jak przeprowadzi¢ wstepny przeglad, sporzadzi¢ program audytu,
zidentyfikowa¢ ryzyka, wykona¢ audyt krok po kroku i zinterpretowac jego efekty.

Waznym aspektem poruszonym w czasie rozméw bylo réwniez omédwienie przez
Jolante Gasiewicz?, na co powinien zwroci¢ uwage audytor w audycie ochrony danych
osobowych oraz, iz audyt warto rozpocza¢ od zidentyfikowania wybranego w organizacji
modelu ochrony danych osobowych, tj. «z powotanym ABI» czy «bez powotanego ABI»,
poniewaz bedzie to determinowato dalsze zadania i obowiazki po stronie administratora
danych, ktore nalezatoby zweryfikowaé w trakcie audytu. Jednocze$nie, warto zacza¢ juz
teraz przygotowywac si¢ do zweryfikowania i wdrozenia wymagan z przyjgtego przez
UE Rozporzadzenia w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych, tzw. RODO, ktérego stosowanie b¢dzie obligatoryjne od maja 2018
roku i wprowadzi wysokie administracyjne kary pieni¢zne.

Blok obejmujacy tematyke zamowien publicznych reprezentowali Pawet Gad®,
omawiajacy prelekcje pod tytulem: Testy zgodnosci i wiarygodno$ci w audycie zamdowien
- omowienie wynikow testow oraz Piotr Komenda®, w temacie: Proces identyfikacji
ianalizy ryzyka w obszarze zamoéwien publicznych przy zastosowaniu diagramu Ishikawy.
Ciekawe tematy, pozwolity od praktycznej strony spojrze¢ na proces udzielania zamowien
publicznych i wzbudzilty bardzo duze zainteresowanie, przejawiajace si¢ licznymi
pytaniami, ze strony stuchaczy.

Warto rowniez podkresli¢, iz tematami uzupetniajacymi w drugim dniu spotkania byty:

- Audyt wewnetrzny w szpitalu, prezentowany przez Ann¢ Kozminska® oraz Monike
Jankowska’, - Czynnosci sprawdzajace realizacje rekomendacji — przyktady dokumentacji
audytowej, prezentowany przez Roberta Lipke®.

1 MBA, CGAP, Koordynator Lubelskiego Kota Regionalnego, Przewodniczacy Komisji Rewizyjnej IAW IIA Polska.

2 1T Wiceprezes, Czlonek Zarzadu IIA Polska Certyfikowany Audytor Wewnetrzny (CIA) oraz audytor Systemu Bezpieczenistwa Informacji zgodnie
2150 27001 i ISO 9001.

3 Trener i praktyk w zarzadzaniu bezpieczenstwem informacji oraz ochronie danych osobowych.

4 Pracownik Biura Audytu Wewnetrznego Urzedu Miejskim w Dabrowie Gorniczej.

5 Wieloletni praktyk w zakresie zaméwien publicznych i zarzadzania ryzykiem, reprezentujacy Urzad Marszatkowski Wojewodztwa Slaskiego.

6 Specjalista ds. kontroli w Starostwie Powiatowym w Krotoszynie.

7 Wspdtwlascicielka firmy doradczej Business Watch, z wieloletnim stazem w audycie wewnetrznym w sektorze prywatnym i publicznym oraz
koordynatorka Wielkopolskiego Kofa Regionalnego ITA Polska.

8 Koordynatora Slaskiego Kola Regionalnego ITA Polska. Koordynator, Audytora Wewnetrznego Urzedu Marszatkowskiego Wojewddztwa Slaskiego.
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Z rozmow 1 wrazen przekazywanych przez uczestnikow szkolenia jego organizatorom
wynika, ze byla to inicjatywa nader potrzebna, bardzo pouczajaca, a jej aspekt integracyjny
pozwolit na nawiazanie i utrwalenie nowych znajomos$ci audytorskich. Koordynatorzy
wspolnie zadeklarowali, ze przedsigwzigcie to bedzie miato swoja kontynuacije
w przysztosci.
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Iwona Bogucka®

Recenzja ksigzKi ,,Zarzadzanie projektami |
w administracji publicznej” autorstwa A.
Jaskenis, M. Marczewska, M. Darecki,
Wydawca PRESSCOM sp. z 0.0., Wroclaw
2015, s. 284

Larzgdzanie projekiami

f
1
|
I

Jak zaplanowac¢ projekt, zorganizowaé jego wykonanie
i sterowaé przebiegiem tak, aby terminowo i w ramach
ustalonego budzetu osiagnaé wyznaczone cele? Jak
zbudowa¢ kompetentny zespdl? W jaki sposéb eliminowac
typowe problemy podczas realizacji zadania projektowego I =
w administracji publicznej?

Ksigzka prezentuje teori¢, metodyke oraz liczne przyklady zastosowania w praktyce
technik i narzedzi zarzadzania projektami przez jednostki administracji publiczne;.

W opracowaniu poruszone zostaty zagadnienia dotyczace m.in.:

Planowania, organizowania i sterowania przebiegiem projektu.

Zamknigcia projektu i wyliczania wartosci uzyskanej EVM.

Doboru cztonkéw zespotu i komunikacji migdzy nimi.

Zasad wyceny projektow i opracowywania realnych budzetow.

Sposobow reakcji na pojawiajace si¢ ryzyko.

Zasad przygotowania SIWZ, ktora zagwarantuje poprawnos$¢ wykonania

zleconych zaméwien.

Kontroli projektow realizowanych przez osoby i podmioty zewngtrzne.

8. Kwestie zwigzane z otoczeniem informatycznym, w tym wprowadzanie do
programu ProjectLibre.

R

~

Publikacja zostata dodatkowo wzbogacona w liczne schematy, tabele i rysunki.
Bedzie szczegoblnie przydatna podczas realizacji przez jednostki administracji publicznej
projektéw: budowlanych, informatycznych, promocyjnych, edukacyjnych, organizacyjnych
oraz badawczo — rozwojowych. Projekty natomiast sg coraz czesciej realizowanymi
dziataniami pozwalajacymi organizacjom na osiggnigcie ich dlugoterminowych celow.
Dynamicznie zmieniajace si¢ otoczenie, nakazuje organizacjom podejmowanie dziatan
ukierunkowanych na osiagniecie unikalnych celéw i niepowtarzalnych rezultatéw —

* Czlonek Zarzadu IIA Polska, Redaktor Naczelna Magazynu ,, Audyt i Zarzadzanie”
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okreslonych pod wzgledem czasu i kosztow realizacji, — jakimi moga by¢ zaréwno
produkty czy ushugi, jak i inne réznorodne rozwigzania.

Zdaniem autoréw sprawne i skuteczne zarzadzanie projektami przyczynia si¢ do
osiggnigcia przez organizacj¢ wymiernych korzys$ci oraz daje im mozliwosci sprostania
potrzebom i oczekiwaniom ich kluczowych interesariuszy. Ksigzka ta taczy zagadnienia
techniczne i spoleczne zwigzane z realizacja projektow. Tym samym odnosi si¢ ona
zaréwno do technicznych aspektow realizacji projektow, tj. planowania, organizowania,
sterowania przebiegiem projektu i jego zamknigcia, jak i do kwestii spotecznych, ktore
dotyczg budowy zespotu projektowego, kierowania zespotem projektowym, zarzadzania
konfliktami i interesariuszami w ramach projektu.

Publikacja sktada si¢ z szeSciu rozdzialow. Pierwszy poswigcony zagadnieniom
teoretycznym i filozofii zarzadzania oraz istot¢ zarzadzania projektami. Drugi pos§wigcony
jest zagadnieniom zwigzanym z planowaniem projektowym: definiowanie, inicjowanie,
przygotowanie projektow. Nastgpne poswigcone s3 zagadnieniom budowy zespotu
projektowego. W czwartym autorzy zwracaja uwage na problemy i ryzyka typowe dla
zarzadzania projektami. Ostatni rozdzial poswigcony jest mozliwo§ciom zarzadzania
projektami przy zastosowaniu narzgdzi komputerowych.

W ksigzce autorzy zwracaja uwage na coraz bardziej powszechng sytuacjg, w ktorej
organizacje dziataja wylacznie przez projekty, rezygnujac z innych typoéw podejmowanych
dziatan, i wskazuja, w jaki sposob zarzadzaé wieloma projektami jednocze$nie i korzystaé
z doswiadczen projektowych

Ksigzka jest adresowana przede wszystkim do osob pracujacych w szeroko pojetej
administracji publicznej, ktorych praca w coraz wigkszym stopniu polega na planowaniu
i realizacji projektow. Wyposaza czytelnika w niezbedna i szeroka wiedz¢ o zarzadzaniu
projektami oraz pomaga mu ksztatci¢ umiejetnosci stosowania wybranych technik, metod
i narzedzi zarzadzania projektami.
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Swiat Bozego Narodzenia oraz pomyslnosci
i szczescia w 2017 roku,

Redaktor Naczelny i Kolegium Redakeyjne

"Audyt i Zarzgdzanie"

@ Instytut Audytoréw
I Wewnetrznych IIA Polska

Zapraszamy do reklamowania Panstwa produktéw oraz ustug na tamach Magazynu
Instytutu Audytorow Wewngetrznych ITA Polska.

Wszystkie potrzebne informacje na temat reklamy w Magazynie do uzyskania u osoby
kontaktowej w Biurze I1A Polska:

Renata Zysiak

Email: office@iia.org.pl

Tel./fax: +48 (22) 110 08 13

Instytut Audytorow Wewnetrznych I1A Polska
ul. Swietokrzyska 20 (pokoj 508, V pietro).
00-002 Warszawa
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Zgodnie z postanowieniami Dyrektywy Administracyjnej Nr 4 IIA Global — 2011
wktad do publikacji powinien dotyczy¢ gtoéwnych zagadnien zwigzanych z posiadanym
certyfikatem lub zakresu zwigzanego z CBOK, oraz lub ogdlnego zakresu tematycznego
certyfikatow specjalistycznych. Opublikowane ksigzki lub artykuly niezwigzane
bezposrednio z audytem wewnetrznym beda akceptowane, o ile osoba certyfikowana jest
w stanie udowodnié, ze te dziatania przyczyniaja si¢ do biegtosci w zawodzie audytora.

CIA CCSA CSFA |  cGaP CRMA
Maksymalna liczba przyznanych godzin 25 | Maksymalna liczba przyznanych godzin 10

Ogolnie jedna strona publikacji z pojedynczym odstepem jest rowna 2 godzinom CPE,
jednak w ramach ponizszych limitow:

Ksiazki — 25 godzin CPE Ksiazki — 12 godzin CPE
Artykuty — 15 godzin CPE Artykuty — 6 godzin CPE
Opisy badan — 15 godzin CPE Opisy badan — 6 godzin CPE

Wymogi redakcyjne do nadsylanych tekstéw do magazynu I1A:

1. Uktad artykutu (tekst Times New Roman 12 odstgp miedzy wierszami pojedynczy):
a) Informacja o autorze (imi¢ nazwisko, stanowisko, miejsce pracy, adres email itp.)
b) Tytut
c) Cel
d) Wstep
e¢) Kolejno ponumerowane rozdziaty
f) Krotkie streszczenie,
g) Stowa klucze
h) Bibliografia

2. Przypisy do tekstu na kazdej stronie (odestanie do autora i strony patrz Bibliografia
(wielko$¢ czcionki 9 Times New Roman).

3. Rysunki w formie edytowalnej z odestaniem do zrdodta, np. Tabela nr (zrodto kursywa
10 Times New Roman) zrédto: opracowanie na podstawie Nowak J., Perspektywy
rozwoju audytu, Wydawnictwo PTM, Warszawa 2016, s. 12-16.

4. Tabele w formie edytowalnej z odestaniem do zrédta jak wyzej.

5. Wykresy patrz jak wyzej.

6. Bibliografia np. Nowak J., Perspektywy rozwoju audytu, Wydawnictwo PTM,
Warszawa 2016, (tekst Times New Roman 12 odstep 1,0).

7. Terminy nadsytania tekstow do kazdego 15 drugiego miesiagca kwartatu.
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8. Artykuty przestane do druku, po uzyskaniu pozytywnych recenzji, zostana
wydrukowane w magazynie w jezyku polskim. Objetos¢ tekstu maksymalnie do pot
arkusza wydawniczego (20 000 - 22 000 znakéw — okoto 10 stron ).

9. Autorzy tekstow zakwalifikowanych do druku otrzymaja punkty CPE zgodnie
Dyrektywa Administracyjng nr 4 IIA Global- 2011.

Wiecej informacji na www.iia.org.pl.
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