Egzamin dyplomowanego audytora wewnetrznego (Certified Internal

Auditor®, CIA®)
Rozszerzone specyfikacje testowe

Czes¢ 2 - Zadanie audytu wewnetrznego

Sekcja A. Planowanie zadania (50%)

1. Okresl cele i zakres zadania.
Zagadnienie to moze obejmowac miedzy innymi:

a. uwzglednienie sposobu stosowania wymagan tematycznych przy
okreslaniu celéw i zakresu,

b. uwzglednienie elementéw, ktére nalezy wzig¢ pod uwage przy
opracowywaniu celéw zadania, w tym wymogow regulacyjnych;
strategii i celow organizaciji; fadu organizacyjnego, zarzgdzania
ryzykiem i procesow kontroli; apetytu na ryzyko tolerancji ryzyka;
polityk wewnetrznych; poprzednich sprawozdan z audytu; pracy
innych wykonawcow ustug zapewniajgcych; oraz tego, czy zadanie
ma na celu $wiadczenie ustug zapewniajgcych lub doradczych,

podczas planowania,

d. ocene podejs¢ do zarzadzania i dokumentowania zadan
interesariuszy,

e. okreslenie skutecznych metod reagowania na zmiany celow i
zakresu.

c. identyfikacje i udokumentowanie odpowiednich ograniczen zakresu

2. Okresl kryteria oceny na podstawie zebranych istotnych informacji.
Zagadnienie to moze obejmowac migdzy innymi:

a. okreslenie najistotniejszych kryteriéw oceny dziatania bedgcego
przedmiotem przegladu,

b. ustalenie, czy zestaw kryteriow oceny jest konkretny, praktyczny,
odpowiedni, zgodny z celami organizacji i dziatania bedacego
przedmiotem przegladu oraz czy umozliwia dokonanie
wiarygodnego poréwnania.

3. Zaplanuj zadanie, aby oceni¢ kluczowe ryzyka i mechanizmy kontroli.
Zagadnienie to moze obejmowac miedzy innymi:

a. uwzglednienie sposobu stosowania wymagan tematycznych przy
planowaniu zadania,

b. planujac zadanie, nalezy uwzglednic cele strategiczne dziatania
bedgcego przedmiotem przegladu oraz ich powigzanie z
zarzgdzaniem ryzykiem, wskaznikami efektywnosci biznesowej i
technikami zarzgdzania efektywnoscig,

kontrolne z zakresu bezpieczenstwa informaciji i IT, ogélne

c. planujgc zadanie, nalezy uwzglednic istniejgce i nowo powstajgce
zagrozenia dotyczgce cyberbezpieczenstwa, wspdlne mechanizmy
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mechanizmy kontrolne IT, cele i korzysci wynikajgce z korzystania z
ramowej koncepcji kontroli IT, zasady ochrony prywatnosci danych
oraz zasady i praktyki dotyczgce bezpieczenstwa danych,

planujac zadanie, nalezy uwzgledni¢ koncepcje dotyczace ciggtosci
dziatania i gotowo$ci do odzyskiwania sprawnosci po awarii, takie
jak odpornos¢ biznesowa, zarzgdzanie incydentami, analiza wptywu
na dziatalno$¢ oraz testy tworzenia kopii zapasowych i
przywracania sprawnosci,

planujac zadanie, nalezy uwzgledni¢ koncepcje finansowe i
rachunkowe zwigzane z analizowanym dziataniem, takie jak aktywa
biezace i trwate, zobowigzania krétko- i dlugoterminowe, kapitat i
inwestycje,

planujgc zadanie, nalezy uwzgledni¢ kluczowe ryzyka i mechanizmy
kontrolne zwigzane ze wspdlnymi procesami biznesowymi, takimi
jak zarzgdzanie aktywami, zarzgdzanie fancuchem dostaw,
zarzgdzanie zapasami, zobowigzania, zaméwienia, zgodnosg¢,
procesy 0sob trzecich, systemy zarzgdzania relacjami z klientami,
systemy planowania zasobow przedsiebiorstwa oraz systemy tadu
organizacyjnego, zarzgdzania ryzykiem i zapewnienia zgodnosci.

4. Okresl odpowiednie podejscie do zadania.

Zagadnienie to moze obejmowac migdzy innymi:

a.

ocene réznych podejscé, takich jak audyt ,zwinny”, tradycyjny,
zintegrowany i zdalny, w celu okres$lenia najbardziej
odpowiedniego,

opis koncepcji zarzgdzania projektami zwigzanych z planowaniem i
realizacjg zadania.

5. Przeprowadz szczegotowg ocene ryzyka zwigzanego ze wszystkimi dziataniami
bedgcymi przedmiotem przegladu.

Zagadnienie to moze obejmowac miedzy innymi:

a.

b.

uwzglednienie sposobu stosowania wymagan tematycznych przy
przeprowadzaniu oceny ryzyka,

uwzglednienie powszechnie wystepujgcych ryzyk finansowych,
operacyjnych, informatycznych, a takze zwigzanych z
cyberbezpieczenstwem i regulacjami prawnymi, ktére dotyczg
dziatania bedgcego przedmiotem przegladu,

uwzglednienie wptywu pojawiajgcych sie ryzyk na organizacje,
okreslenie odpowiednich metod i kryteriéw oceny i priorytetyzaciji
zidentyfikowanych ryzyk i mechanizméw kontrolnych,
uwzglednienie wptywu zmian dotyczacych zasobdéw ludzkich,
proceséw i systemow na ryzyko,
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f. uwzglednienie wptywu roznych struktur i Srodowisk organizacyjnych
na ocene ryzyka, w tym struktury scentralizowane; i
zdecentralizowanej, ,ptaskiej” i tradycyjnej oraz pracy osobistej i
zdalnej,

g. uwzglednienie wptywu kultury organizacji na srodowisko kontroli, w
tym zachowan indywidualnych i grupowych oraz przykfadu z goéry.
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6. Okresl procedury dotyczgce zadania i przygotuj program zadania.
Zagadnienie to moze obejmowac miedzy innymi:

a. okreslenie procedur oceny konstrukcji kontroli,

b. okreslenie procedur testowania skutecznosci mechanizmow
kontroli,

c. okreslenie procedur testowania wydajnosci mechanizméw kontroli

d. ocene adekwatnosci programu zadania,

e. identyfikacje metodyk testowych odnoszgcych sie do zadania, co
obejmuje obszary rachunkowosci, finanséw, systemow
informatycznych, operacji biznesowych lub cyberbezpieczenstwa.

7. Okresl poziom zasobéw i umiejetnosci potrzebne do realizacji zadania.
Zagadnienie to moze obejmowac miedzy innymi:

a. okreslenie zasobow finansowych wymaganych do realizacji
zadania,

b. okreslenie zasobéw ludzkich wymaganych do realizacji zadania,

c. okreslenie zasobow technologicznych wymaganych do realizacji
zadania,

d. ocene konsekwencji ograniczeh dotyczacych zasobdw.

Sekcja B. Gromadzenie, analiza i ocena informacji (40%)

1. Zidentyfikuj zrodfa informacji pomocnych dla realizacji celéw i przeprowadzenia
procedur zadania.

Zagadnienie to moze obejmowac miedzy innymi:

a. okreslenie odpowiednich metod pozyskiwania informacji, w tym
rozmow i wywiaddw, obserwacji, ogledzin i analiz danych,

b. okreslenie odpowiednich dokumentéw stuzgcych uzyskiwaniu
informacji, w tym polityk, list kontrolnych, kwestionariuszy ryzyka i
kontroli oraz ankiet samooceny.

2. Ocen przydatnos¢, wystarczalnos¢ i wiarygodno$¢ dowodow zebranych w celu
wsparcia realizacji celdéw zadania.

Zagadnienie to moze obejmowac migdzy innymi:

takich jak uzyskanie dowoddéw bezposrednio z niezaleznego zrddta,
uzyskanie potwierdzonych dowodéw i zebranie dowodow z systemu

a. zastosowanie odpowiednich kryteriow przy ocenie jakosci dowodow,
b. uwzglednienie czynnikdéw wptywajgcych na wiarygodnosé dowodow,
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charakteryzujgcego sie skutecznym tadem organizacyjnym,
zarzgdzaniem ryzykiem i skutecznymi procesami kontroli,

c. opisanie dowodow, ktére umozliwityby dobrze poinformowanej i
kompetentnej osobie dojscie do tych samych wnioskéw, do ktérych
doszedt audytor wewnetrzny.

3. Ocen mozliwosci technologiczne, z ktérych audytorzy wewnetrzni mogg skorzystac
w celu opracowania i wlasciwego sformutowania ustalen i wnioskow dotyczgcych
zadania.

Zagadnienie to moze obejmowac migdzy innymi:

a. uwzglednienie wydajnych i skutecznych rozwigzan, w tym sztuczne;j
inteligenciji, uczenia maszynowego, automatyzacji proceséw
robotycznych, monitoringu ciggtego, dashboardéw i wbudowanych
modutéw audytowych.

4. Zastosuj odpowiednie podejscia analityczne i techniki mapowania procesow.
Zagadnienie to moze obejmowac migdzy innymi:

a. zdefiniowanie segmentéw przeptywu pracy w ramach procesu,

b. analizowanie przeptywéw pracy w ramach procesu poprzez
mapowanie procesu, ogledziny i macierze przypisywania
odpowiedzialnosci,

c. opisanie rodzajéw danych, w tym ustrukturyzowanych i
nieustrukturyzowanych,

d. opisanie proceséw analizy danych, w tym definiowanie celéw,
pozyskiwanie odpowiednich danych, normalizowanie i analizowanie
danych oraz przekazywanie wynikow,

e. okreslenie sytuacji, w ktorych nalezy uzy¢ poszczegolnych metod
analizy danych, takich jak analiza diagnostyczna, analiza
preskrypcyjna, analiza predykcyjna, wykrywanie anomalii oraz analiza
tekstu.

5. Zastosuj techniki przegladu analitycznego.
Zagadnienie fo moze obejmowac miedzy innymi:

a. analize wskaznikéw, odchylen, trendéw, informacji finansowych i
niefinansowych oraz wyniki benchmarkingu,

b. okreslenie odpowiednich technik analitycznych, ktore nalezy
zastosowac, aby osiggnac¢ cele zadania.
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6. Ustal, czy istnieje réznica miedzy kryteriami oceny a istniejgcym stanem faktycznym
i ocen znaczenia kazdego z takich ustalen.

Zagadnienie to moze obejmowac miedzy innymi:

a. analize istniejgcego stanu faktycznego i jego poréwnanie z kryteriami
oceny,

b. identyfikacje przyczyn zrédtowych i potencjalnych skutkdw odstepstw
od kryteriéw oceny,

c. ocene czynnikow w celu ustalenia znaczenia ustalen.
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7. Przygotuj dokumentacje roboczg, w tym odpowiednie informacje na poparcie
whnioskéw i wynikéw zadania.

Zagadnienie to moze obejmowac miedzy innymi:

a. uporzadkowanie informacji w dokumentacji roboczej,

b. identyfikacje tych elementow dokumentacji roboczej, ktore sg
kompletne i zawierajg wystarczajgce dowody,

c. analize zwigzku miedzy dokumentacjg roboczg a wynikami zadania,

d. okreslenie czynnikow, ktore nalezy wzigé pod uwage podczas
organizowania i przechowywania dokumentacji zadania, w tym
wymogoéw regulacyjnych i polityk wewnetrznych.

8. Podsumuj i opracuj wnioski z zadania.
Zagadnienie to moze obejmowac miedzy innymi:

a. okreslenie znaczenie zagregowanych ustaleh z zastosowaniem
zawodowego osadu,

b. okreslenie elementéw, ktére nalezy wzigé pod uwage przy
opracowywaniu wnioskoéw z zadania, takich jak skutecznosc¢
proceséw tadu organizacyjnego, zarzgdzania ryzykiem i kontroli.

Sekcja C. Nadzér nad zadaniem i komunikacja (10%)

1. Zastosuj odpowiedni nadzér przez caty czas trwania zadania.
Zagadnienie to moze obejmowac migdzy innymi:

a. opisanie, w jaki sposob nadzorowane sg zadania, w tym na etapie ich
planowania,

b. opisanie obowigzkéw nadzorujgcego zwigzanych z koordynacijg
zadan,

c. opisanie obowigzkow nadzorujgcego zwigzanych z przeglagdem
dokumentacji roboczej i wnioskdéw z zadania,

d. opisanie obowigzkéw nadzorujgcego zwigzanych z oceng pracy
audytoréw.

2. Przeprowadz odpowiednig komunikacje z interesariuszami przez caty czas trwania
zadania.
Zagadnienie to moze obgjmowac migdzy innymi:

a. okreslenie skutecznych metod komunikacji (formalnej bgdz
nieformalnej, pisemnej lub ustnej) podczas planowania, pracy w
terenie i raportowania,
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b. identyfikacje sytuacji, w ktérych nalezy przekaza¢ sprawe na wyzszy

poziom decyzyjny,
c. okreslenie odpowiednich interesariuszy do komunikacji w zakresie

zadania.
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