Cyberbezpieczenstwo
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Miedzynarodowe Ramy Praktyk Zawodowych (International Professional Practices
Framework®) obejmujg Globalne Standardy Audytu Wewnetrznego (Global Internal Audit
Standards™), Wymagania Tematyczne (Topical Requirements) oraz Globalne Wytyczne (Global
Guidance). Wymagania tematyczne sg obowigzkowe i muszg by¢ stosowane w potgczeniu ze
Standardami, ktére stanowig wiarygodng podstawe dla wymaganych praktyk.’

Wymagania Tematyczne przedstawiajg jasno okreslone oczekiwania wobec audytoréw
wewnetrznych poprzez ustanowienie minimalnego zestawu wymagan dla audytu okreslonych
obszaréw ryzyka. Profil ryzyka organizacji moze wymaga¢ od audytoréw wewnetrznych
uwzglednienia dodatkowych aspektow audytowanego obszaru.

Zgodnos$¢ z Wymaganiami Tematycznymi prowadzi do zwiekszenia spojnosci ustug audytu
wewnetrznego oraz do poprawy jakosci i wiarygodnosci tych ustug oraz wynikéw audytu
wewnetrznego. Co wiecej, Wymagania Tematyczne podnoszg range zawodu audytora
wewnetrznego.

Audytorzy wewnetrzni muszg stosowa¢ Wymagania Tematyczne zgodnie z Globalnymi
Standardami Audytu Wewnetrznego. Zgodnos¢ z Wymaganiami Tematycznymi jest
obowigzkowa dla ustug zapewniajgcych i jest zalecana dla ustug doradczych.

Wymagania  Tematyczne  majg  zastosowanie, gdy zagadnienie  dotyczace
cyberbezpieczenstwa jest:

ujete w planie audytu wewnetrznego,
zidentyfikowane podczas zadania audytowego,

przedmiotem zadania, ktore nie zostato uwzglednione w pierwotnym planie audytu
wewnetrznego.

" (Uwaga do ttumaczenia polskiego) Termin ,kontrola” nalezy rozumie¢ zgodnie z definicjg zawartg w stowniku
GSAW, jako kazde dziatanie podjete przez kierownictwo, rade i inne strony w celu zarzgdzania
ryzykiem i zwiekszenia prawdopodobieristwa  osiggniecia  ustalonych celdw. W  kontekScie
cyberbezpieczenstwa pojecie to obejmuje rowniez zabezpieczenia i Srodki zapobiegawcze/zaradcze (ang.
safeguards, countermeasures) zgodnie z terminologig ISACA.
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Nalezy udokumentowa¢ i zachowa¢ dowody na to, ze kazdy wymég z Wymagan
Tematycznych zostat oceniony pod katem zasadnosci zastosowania. Nie wszystkie
pojedyncze wymogi muszg mie¢ zastosowanie do kazdego zadania; jesli ktéres wymogi sg
wytgczone, nalezy udokumentowac i zachowac uzasadnienie. Zgodnos¢ z Wymaganiami
Tematycznymi jest obowigzkowa i zostanie oceniona podczas oceny jakosci.

Wiecej informacji mozna znalez¢ w Poradniku Wymagan Tematycznych dotyczgcych
cyberbezpieczenstwa.

Cyberbezpieczenstwo

Narodowy Instytut Standardéw i Technologii (NIST) definiuje cyberbezpieczenstwo jako
"zdolnos¢ do ochrony Ilub obrony funkcji cyberprzestrzeni przed cyberatakami".
Cyberbezpieczenstwo jest podzbiorem bezpieczenstwa informaciji, ktére jest pojeciem
szerszym i ktore NIST definiuje jako "ochrone informacji i systeméw informatycznych przed
nieautoryzowanym dostepem, wykorzystaniem, ujawnieniem, zaktéceniem, modyfikacjg lub
zniszczeniem, w celu zapewnienia poufnosci, integralnosci i dostepnosci”.

Cyberbezpieczenstwo ogranicza ryzyko poprzez wzmacnianie systemu kontroli oraz
zabezpieczanie zasobow informacyjnych organizacji przed nieautoryzowanym dostepem,
ingerencjg w integralnos¢ danych, zaktdceniem ciggtosci dziatania lub ich zniszczeniem.
Cyberataki mogg wywotaC¢ bezposrednie i posrednie skutki, ktére czesto sg znaczace,
poniewaz komputery, sieci, oprogramowanie, dane i informacje wrazliwe sg krytycznymi
zasobami wiekszosci organizacji.

Ewaluacja i ocena tadu organizacyjnego, zarzadzania ryzykiem
i kontroli w obszarze cyberbezpieczenstwa

Niniejsze Wymagania Tematyczne zapewniajg spojne, wyczerpujgce podejscie do oceny
projektu i wdrozenia proceséw fadu organizacyjnego, zarzadzania ryzykiem i zabezpieczen w
obszarze cyberbezpieczenstwa. Wymagania te stanowig minimalny punkt odniesienia dla
oceny cyberbezpieczenstwa w organizaciji.

tAD ORGANIZACYJNY: Ewaluacja i ocena fadu organizacyjnego
cyberbezpieczenstwa

Wymagania:

Audytorzy wewnetrzni muszg oceni¢ nastepujgce kwestie w odniesieniu do tadu
organizacyjnego cyberbezpieczenstwa w organizacji:

Formalna strategia i cele w zakresie cyberbezpieczenstwa sg ustanowionei okresowo
aktualizowane. Biezgce informacje dotyczace osiggania celow w zakresie
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cyberbezpieczenstwa sg okresowo przekazywane i przeglagdane przez rade,
z uwzglednieniem budzetu i zasobdw wspierajgcych strategie cyberbezpieczenstwa.

Polityki i procedury zwigzane z cyberbezpieczenstwem sg ustanowione i okresowo
aktualizowane w celu wzmocnienia srodowiska kontroli.

Role i obowigzki, ktore wspierajg osigganie celdow cyberbezpieczenstwa, sa
ustanowione, oraz istnieje proces okresowej oceny wiedzy, umiejetnosci i zdolnosci
0s6b petnigcych te role.

Odpowiedni interesariusze sg zaangazowani w omawianie i podejmowanie dziatan
w zwigzku z istniejgcymi podatnosciami i pojawiajgcymi sie zagrozeniami
w Srodowisku cyberbezpieczenstwa. Do interesariuszy zaliczamy: kierownictwo
wyzszego szczebla, osoby odpowiedzialne za operacje, zarzgdzanie ryzykiem, kadry,
pracownikow dziatéw prawnych, dziatéw zapewniania zgodnosci, dostawcow i innych.

ZARZADZANIE RYZYKIEM: Ewaluacja i ocena procesu zarzadzania
ryzykiem cyberbezpieczenstwa

Wymagania:

Audytorzy wewnetrzni muszg oceni¢ nastepujgce kwestie w odniesieniu do zarzgdzania
ryzykiem cyberbezpieczenstwa organizaciji:

Procesy oceny ryzyka i zarzgdzania ryzykiem w organizacji obejmujg identyfikowanie,
analizowanie, tagodzenie i monitorowanie zagrozen cyberbezpieczenstwa oraz ich
wplywu na osigganie celoéw strategicznych.

Zarzgdzanie ryzykiem cyberbezpieczenstwa jest prowadzone w catej organizacji
i moze obejmowac nastepujgce obszary: technologia informacyjna, zarzadzanie
ryzykiem korporacyjnym, zasoby ludzkie, prawo, zgodnosc, operacje, tancuch dostaw,
ksiegowosc¢, finanse i inne.

Ustanowiono rozliczalno$¢ i odpowiedzialno§¢ w obszarze zarzgdzania ryzykiem
cyberbezpieczenstwa. Wyznaczono osobe lub zespét do okresowego monitorowania
i raportowania w zakresie sposobu zarzadzania ryzykiem cyberbezpieczenstwa, w tym
zasoboéw wymaganych do tagodzenia ryzyka i identyfikowania pojawiajgcych sie
zagrozen cyberbezpieczenstwa.

Ustanowiono proces szybkiej eskalacji kazdego ryzyka cyberbezpieczenstwa (nowo-
pojawiajgcego sie lub wczesniej zidentyfikowanego), ktdre osigga niedopuszczalny
poziom zgodnie z ustalonymi wytycznymi organizacji dotyczacymi zarzgdzania
ryzykiem lub obowigzujgcymi wymogami prawnymi i regulacyjnymi. Nalezy rozwazyc¢
finansowe i niefinansowe skutki ryzyka cyberbezpieczenstwa.

Ustanowiono procesy oddziatywania na swiadomos¢ kierownictwa i pracownikow
w zakresie ryzyka zwigzanego z cyberbezpieczenstwem oraz okresowego przegladu
przeprowadzanego przez kierownictwo, odnosnie napotkanych problemodw, luk,
brakow i awarii lub nieprawidtowosci w dziataniu kontroli, wraz z terminowym
raportowaniem i podejmowaniem dziatan naprawczych.
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Organizacja wdrozyta proces reagowania i odtworzenia dziatalnosci w zwigzku
z incydentami cyberbezpieczenstwa. Proces ten obejmuje wykrywanie, ograniczanie
strat, odtworzenie i analize po incydencie. Procesy reagowania na incydenty oraz
odtworzania dziatalnoisci w zwigzku z incydentami cyberbezpieczenstwa sg okresowo
testowane.

KONTROLE - Ewaluacja i ocena procesow kontroli cyberbezpieczenstwa
Wymagania:

Audytorzy wewnetrzni muszg oceni¢ nastepujgce kwestie w odniesieniu do proceséw kontroli
w obszarze cyberbezpieczehstwa:

Ustanowiono proces majgcy na celu zapewnienie funkcjonowania zaréwno kontroli
wewnetrznatrz organizacji, jak i kontroli dotyczacych dostawcéw w celu ochrony
poufnosci, integralnosci i dostepnosci systeméw i danych organizacji. Okresowo
przeprowadzane sg oceny w celu ustalenia, czy mechanizmy kontrolne funkcjonujg w
sposob sprzyjajgcy osiggnieciu celdw organizaciji w zakresie cyberbezpieczenstwa i
szybkiemu rozwigzywaniu problemow.

Ustanowiono proces zarzgdzania talentami, ktéry obejmuje szkolenia w celu
rozwijania i utrzymywania kompetencji technicznych zwigzanych z operacjami
cyberbezpieczenstwa. Proces ten jest okresowo poddawany przeglgdowi.

Ustanowiono proces ciggtego monitorowania i zgtaszania pojawiajagcych sie zagrozen
i podatnosci w obszarze cyberbezpieczenstwa oraz identyfikowania, priorytetyzacji
i wykorzystywania mozliwosci doskonalenia operacji w zakresie cyberbezpieczenstwa.

Cyberbezpieczenstwo jest uwzglednione w zarzgdzaniu cyklem zycia (wybor,
uzytkowanie, konserwacja i wycofanie z eksploatacji) wszystkich zasobéw IT, w tym
sprzetu, oprogramowania i ustug dostawcoéw.

Ustanowiono procesy majgce na celu wzmocnienie cyberbezpieczenstwa, obejmujgce
konfiguracje, administracje urzadzeniami uzytkownikéw kohcowych, szyfrowanie,
zarzadzania poprawkami oprogramowania (tzw. patchowanie), zarzgdzanie dostepem

uzytkownikobw oraz ~ monitorowanie  dostepnosci i  dziatania. @ Kwestie
cyberbezpieczenstwa sg uwzgledniane przy tworzeniu oprogramowania
(DevSecOps).

Ustanowiono kontrole zwigzane z siecig, takie jak kontrole zabezpieczenia dostepu do
sieci i segmentacja sieci; uzycie i rozmieszczenie zapor sieciowych (tzw. firewall);
ograniczanie potaczen z i do sieci zewnetrznych; wirtualna sie¢ prywatna (VPN) /
stosowanie zasad zerowego zaufania w dostepach do sieci® (ang. ZTNA - zero trust
network access); zabezpieczenia sieciowe urzgdzen loT (ang. Internet of Things); oraz
systemy wykrywania / zapobiegania wtamaniom (IDS i IPS).

Kontrole bezpieczehstwa komunikacji punktow koncowych sg ustanawiane dla ustug
takich jak poczta e-mail, przegladarki internetowe, wideokonferencje, komunikatory,
media spotecznosciowe, chmura i protokoty wspétdzielenia plikow.

/
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Serdecznie dziekujemy zespotowi ttumaczy za ich ciezkg prace oraz nieoceniony wktad,
ktéry pomogt poprawi¢ jakos¢ ttumaczenia.

Ponizej nazwiska osob, ktére sprawity, ze ttumaczenie tej publikacji byto mozliwe:
Marcin Dublaszewski, CIA, CGAP, CRMA, LA ISO 27001

Piotr Dzwonkowski, CISA, CISM, CRISC

dr Romana Kawiak-Ciotak, CIA, CRMA, QA, MPA, CCPF, EITCA/AI

dr Joanna Przybylska, CGAP, MPA

Iwona Bogucka, EMPA, EMBA, DBA, LL.D.

O Instytucie Audytoréow Wewnetrznych

Instytut Audytorow Wewnetrznych (The Institute of Internal Auditors - 11A) to miedzynarodowe stowarzyszenie zawodowe, ktére zrzesza ponad 255
000 cztonkéw na catym $wiecie i przyznato ponad 200 000 certyfikatow Certified Internal Auditor® (CIA®) na catym $wiecie. Zatozona w 1941 r.
organizacja IlA jest uznawana na catym $wiecie za lidera w zakresie standardoéw, certyfikacji, edukacji, badan i wytycznych technicznych w
dziedzinie audytu wewnetrznego. Wigcej informacji mozna znalez¢ na stronie www.theiia.org.
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