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Wprowadzenie

Niniejsza publikacja jest efektem wspétpracy pomiedzy COSO i Instytutem Audytoréw Wewnetrznych. Jej celem jest po-
moc organizacjom w ulepszeniu ich struktury organizacyjnej poprzez wytyczne okreslajace i przypisujace konkretne role
i obowiazki w zakresie kontroli wewngtrznej poprzez odniesienie wskazane w dokumencie Kontrola Wewnetrzna — Zinte-

growana Struktura Ramowa — COSO' do modelu trzech linii obrony?

Streszczenie

Kazda organizacja posiada cele oraz dazy do ich osiagnig-
cia. W trakcie ich realizacji wystepuja zdarzenia i okolicz-
nosci, ktére moga zagrozi¢ osiggnieciu tych celow.

Te potencjalne zdarzenia i okoliczno$ci tworza ryzyko, ktore
nalezy zidentyfikowa¢, przeanalizowa¢, zdefiniowac i odnie§¢
sie do niego. Niektdre rodzaje ryzyka moga zosta¢ zaakcep-
towane (w catosci lub w czgs$ci), a niektdre z nich moga by¢
catkowicie lub cze$ciowo ograniczone do akceptowalnego
przez organizacje poziomu. Istnieje wiele sposob6w ograni-
czania ryzyka, zjedna podstawowa metoda polegajaca na za-
projektowaniu i wdrozeniu skutecznej kontroli wewnetrzne;.

Kontrola Wewnetrzna — Zintegrowana Struktura Ramowa
—CO0SO0 I (Struktura Ramowa) okresla komponenty, zasady
i czynniki niezbedne dla organizacji, w celu skutecznego
zarzadzania ryzykiem poprzez wdrozenie systemu kontroli
wewnetrznej. Nie jest jednak do kofica sprecyzowane, kto
jest odpowiedzialny za konkretne obowiazki wynikajace

ze Struktury Ramowej. Jasno okre$lone obowiazki musza
by¢ tak zdefiniowane, aby kazda grupa rozumiata swoja
role w adresowaniu ryzyka i kontroli, kwestie, za ktore jest
odpowiedzialna oraz zasady i sposoby wspétpracy z innymi
grupami. W adresowaniu ryzyka i kontroli nie powinny
pojawiac sig luki ani niepotrzebne lub niezamierzone
powielanie wysitkow.
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Model Trzech linii obrony (Model) opisuje, w jaki sposdhb
konkretne zadania zwiazane z ryzykiem i kontrola moga by¢
przypisane i koordynowane w ramach organizacji, niezalez-
nie od jej wielko$ci i ztozono$ci. Rada®i kierownictwo po-
winni zrozumie¢ istotne roznice pomigdzy rolamii odpowie-
dzialno$cia za obowiazki oraz sposobdw optymalnego ich
przypisani w organizacji, aby zwigkszy¢ prawdopodobien-
stwo osiagniecia celéw. W szczego6lnosci Model wyja$nia
réznice i zalezno§¢ pomiedzy zapewnieniem, a innymi dzia-
taniami monitorujacymi; Dziataniami, ktére moga by¢ niepra-
widtowo rozumiane, jesli nie zostana jasno zdefiniowane.

Zaktadamy, ze czytelnik posiada podstawowa wiedze

na temat Struktury Ramowej oraz Modelu. Dla tych, ktérzy
nie sg zaznajomieni ze Struktura Ramowa, wiecej informacji
mozna znalez¢ na stronie COS0.org. Model jest opisany
bardziej szczegotowo w sekcji |, w dalszej czeSci tego
dokumentu.
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Rysunek 1. Zaleznosci pomiedzy celami, zatozeniami Struktury Ramowej COSO i Modelem

Rada Organizacji I Ustala cele organizacji

Kontrole Kontrola Audyt

zaraacczs | wownetrna wenetrzny

Zgodnos$é (Compliance) i

Struktura Ramowa uzyta

do zarzadzania ryzykiem

i kontrola w celu osiagnigcia
celow

Struktura organizacyjna
do wykonywania
obowigzkow zwiazanych
z ryzykiem i kontrola
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|l. Model trzech linii obrony

Model pozwala na lepsze zrozumienie zarzadzania ryzykiem
i kontroli poprzez wyrazne zdefiniowanie rél i obowiazkéw.
Podstawowe zatozenie modelu méwi, ze do skutecznego
zarzadzania ryzykiem i efektywnej kontroli konieczne sa
trzy grupy (linie obrony) funkcjonujace pod nadzorem kie-
rownictwa wyzszego szczebla i Rady.

Do obowiazkéw kazdej z grup (linii) naleza:

1. Zarzadzanie ryzykiem i kontrola (zarzadzanie operacyjne
pierwszej linii).

2. Monitorowanie ryzyka i kontroli w celu wspierania kie-
rownictwa (funkcje ryzyka, kontroli i zgodno$ci wprowa-
dzone przez kierownictwo).

3. Dostarczanie niezaleznego zapewnienia Radzie i kierow-
nictwu wyzszego szczebla dotyczacego skutecznosci
zarzadzania ryzykiem i kontroli (audyt wewnetrzny).

Kazda z trzech linii odgrywa odmienna role w ramach sze-
roko rozumianej struktury tadu organizacyjnego jednostki.
Skuteczne wykonywanie przypisanych im rol, zwigksza
prawdopodobiefstwo, ze organizacja zrealizuje swoje cele.

Rysunek 2. Model trzech linii obrony
Trzy linie obrony w skutecznym zarzadzeniem ryzykiem i kontroli,
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Kazdy w organizacji jest w pewnym zakresie odpowie-
dzialny za kontrole wewnetrzna. W celu zapewnienia, ze
istotne/kluczowe obowiazki sa wykonywane tak jak po-
winny, Model wprowadza wyraznie okre$lone role i zakres
odpowiedzialno$ci. Jezeli organizacja prawidtowo ustruk-
turyzuje trzy linie, a ich dziatania sa skuteczne, to nie
powinno byé zadnych luk ani niepotrzebnego powielania
wysitkéw. Dodatkowo wigksze jest prawdopodobiefistwo
efektywnego zarzadzania ryzykiem i kontrola. Dla Rady
oznacza to zwigkszone mozliwo$ci uzyskania bezstronnej
informacji na temat najistotniejszych ryzyk w organizacji
oraz w jaki sposob kierownictwo odpowiada na te ryzyka.

Model zapewnia elastyczna strukture, ktéra moze zostaé
wadrozona jako wsparcie Struktury Ramowej. Funkcje

w kazdej z linii obrony beda sig rézni¢ w zalezno$ci od or-
ganizaciji. Niektdre funkcje moga by¢ taczone lub dzielone

w poszczegolnych liniach obrony. Na przyktad, w niektérych
organizacjach czes¢ funkcji zgodnosci w drugiej linii moze
byé zaangazowana w projektowanie kontroli pierwszej linii,
podczas gdy inne czeSci drugiej linii beda, przede wszystkim,
koncentrowac sig na monitorowaniu tych kontroli.

Kontrola
wewnetrzna

Kontrole

zarzadcze

I

Auzndumaz JApny
loje|nbay

Audyt wewnetrzny
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Niezaleznie od tego, jak dana jednostka zorganizuje trzy
linie obrony, istnieje kilka istotnych zasady charakteryzuja-
cych ten Model:

1. Pierwsza linia obrony opiera sig na biznesie i wta$ci-
cielach procesow, ktorych dziatalno$¢ tworzy ryzyka
i/lub zarzadza ryzykami, ktore moga sprzyjac lub sta¢
na przeszkodzie w osiggnigciu celow przez dang orga-
nizacje. Obejmuje to dziatania na wta$ciwych ryzykach.
Pierwsza linia obrony jest wta$cicielem ryzyk, jak row-
niez nalezy do niej zaprojektowanie i realizacja kontroli
w odpowiedzi na te ryzyka.

2. Druga linia istnieje w celu wspierania kierownictwa swo-
im doSwiadczeniem, doskonaleniem proceséw i monito-
rowaniem pierwszej linii, w celu zapewnienia, ze ryzyko
i kontrola sa skutecznie zarzadzane. Druga linia obrony
jest oddzielona od pierwszej linii, ale nadal jest nadzo-
rowana przez kierownictwa wyzszego szczebla i zwykle
wykonuje niektore funkcje zarzadcze. Druga linia petni
w istocie funkcje zarzadcza i/lub nadzorcza oraz posiada
wiele aspektow zarzadzania ryzykiem.

3. Trzecia linia dostarcza kierownictwu wyzszego szczeb-
la i Radzie zapewnienia, ze dziatania pierwszej i drugiej
linii sa zgodne z ich oczekiwaniami. Trzecia linia obrony
nie jest zazwyczaj upowazniona do wykonywania funk-
cji zarzadczych, co ma chroni¢ jej obiektywno$¢ i nie-
zalezno$&¢ organizacyjna. Ponadto, trzecia linia raportu-
je bezposSrednio do Rady i petni funkcje zapewniajace,
a nie zarzadcze, co odréznia ja od drugiej linii obrony.

| Instytut Audytoréw Wewnetrznych

Dazeniem kazdej organizacji jest osiagniecie swoich celdw.
Realizacja tych celow wymaga wykorzystania pojawiaja-
cych sie mozliwo$ci, podazania droga wzrostu, podejmo-
wania ryzyka i zarzadzania tym ryzykiem — wszystko, aby
rozwija¢ organizacje.

Brak podejmowania dziatah dla odpowiednich ryzyk i brak
wta$ciwego zarzadzania i kontrolowania ryzyka, moze prze-
szkodzi¢ organizacji w realizacji jej celow.

0d zawsze istnieja, i beda istniaty, rozbiezne interesy po-
migdzy dziataniami zmierzajacymi do wytworzenia warto$ci
przedsigbiorstwa i dziataniami, ktorych celem jest zacho-
wanie jego warto$ci. Struktura Ramowa dostarcza ram

do przeanalizowania ryzyka i kontroli, w celu zapewnienia,
Ze sg one wta$ciwe i odpowiednio zarzadzane.

Model zawiera wskazowki dotyczace struktury organiza-
cyjnej do wykorzystania przy wdrozeniu, przypisaniu rél

i obowiazkéw osobom, ktdre zwigksza sukces skutecznego
zarzadzania ryzykiem i kontroli.
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Kierownictwo wyzszego szczebla i Rada maja kluczowe
role w Modelu. Kierownictwo wyzszego szczebla jest od-
powiedzialne i rozliczane za wybér, rozwéj i ocene systemu
kontroli wewngtrznej pod nadzorem Rady. Mimo, ze ani
kierownictwo wyzszego szczebla, ani Rada nie sg uwazani
za cze$¢ jednej z trzech linii, obie grupy wspdlnie ponosza
odpowiedzialno$¢ za okre$lenie celéw danej organizaciji,
zdefiniowanie og6lnej strategii pozwalajacej osiagnac te
cele oraz ustanowienie struktur organizacyjnych, w celu
skutecznego zarzadzania ryzykiem.

Stanowia one najlepsze organy, do zapewnienia op-
tymalnej struktury organizacyjnej dla przypisania rol

i obowiazkdw zwiazanych z ryzykiem i kontrola. Kierowni-
ctwo wyzszego szczebla musi w petni wspiera¢ silny tad
organizacyjny, kontrolg i zarzadzanie ryzykiem. Ponadto

Kierownictwo wyzszego szczebla i Rada ponosza ostatecz-
na odpowiedzialno$¢ za dziatania pierwszej i drugiej linii
obrony. Ich zaangazowanie decyduje o powodzeniu catego
modelu.

Struktura Ramowa pomaga jasno okres$li¢ odpowiedzial-
no$¢ Rady i kierownictwa wyzszego szczebla. Jak pokaza-
no na ponizszym Rysunku 3, gtéwnie te organy sa odpowie-
dzialne za §rodowisko kontroli wsparte przez pie¢ zasad,

a swoja postawa nadaja one ton w organizacji.

Model dostarcza ramowe zasady na bazie Struktury Ramo-
wej, uszczegotawiajac przypisanie rél i odpowiedzialno$ci.
Model jest najlepiej wdrazany przy aktywnym wsparciu

i doradztwie Rady oraz kierownictwa wyzszego szczebla.

Rysunek 3. Funkcje nadzorcze w srodowisku kontroli.

Organ odpowiedzialny za tad organizacyjny /Rada/ Komitet Audytu
Kierownictwo wyzszego szczebla

Srodowisko kontroli

1. Prezentuje zobowiazanie
do uczciwos$ci i warto$ci etycznych

2. Nadzoruje

3. Ustanawia ramy, nadaje uprawnienia
i przypisuje odpowiedzialno$ci

4. Prezentuje zobowiazanie do kompetencji
zawodowych

5. Egzekwuje odpowiedzialno$¢/
rozliczalno$¢ z zadan

.
Nadzér
= — <
P = .-
e —— o
= =3 =
-~ £ p=4
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Srodowisko kontroli



6 | Wykorzystanie COSO w trzech liniach obrony | Instytut Audytoréw Wewnetrznych

Pierwsza linia obrony: zarzadzanie operacyjne

Pierwsza linia obrony to gtéwnie menedzerowie nizszego
i Sredniego szczebla, ktorzy zarzadzaja ryzykiem i kontrola
w codziennych dziataniach. Managerowie operacyjni
tworza i wdrazaja kontrole w procesach i zarzadzaniu
ryzykiem w organizacji. Obejmuja one procesy kontroli
wewnetrznej stuzace do identyfikacji i oceny istotnych
czynnikéw ryzyka, wtasciwego wykonania czynnosci

i zadan, wskazania nieodpowiednich proceséw, rozwiazy-
wania problemu nieskutecznej kontroli i komunikowania
sie z gtbwnymi osobami zaangazowanymi w proces.
Menedzerowie operacyjni musza by¢ odpowiednio wy-
kwalifikowani do wykonywania zadah w zakresie swoich
obszarow dziatalnoSci.

Kierownictwo wyzszego szczebla ponosi ogolna od-
powiedzialno$¢ za wszystkie dziatania pierwszej linii.

W niektdrych obszarach wysokiego ryzyka moze réwniez
sprawowa¢ bezposredni nadzér nad menadzerami niskiego
i Sredniego szczebla lub nawet wykonywa¢ samemu nie-
ktére obowiazki pierwszej linii.

Pracownicy pierwszej linii obrony maja znaczace obo-
wiazki dotyczace oceny ryzyka, wykonywa kontroli oraz
informacji i komunikacji wynikajace ze Struktury Ramowe;.
Jak wskazano na Rysunku 4 ponizej, 12 zasad kontroli
wewnetrznej przedstawionych w Strukturze Ramowe;j jest
podstawowym obowiazkiem menadzeréw operacyjnych:

Rysunek 4. COSO i 1 linia obrony

Ocena ryzyka

6. Okresla odpowiednie cele

1. Identyfikuje i analizuje ryzyko

8. Ocenia ryzyko naduzyé

9. Identyfikuje i analizuje istotne zmiany

Czynnosci kontrolne

10. Dokonuje wyboru i tworzy dziatania kontrolne
11. Dokonuje wyboru i tworzy ogélne kontrole IT
12. Wprowadza je poprzez polityki i procedury

Informacja i komunikacja

13. Wykorzystuje odpowiednie informacje
14. Komunikuje wewnetrznie
15. Komunikuje na zewnatrz

Monitorowanie

16. Prowadzi biezace i/ lub odrgbne oceny
17. Ocenia i komunikuje nieprawidtowosci

1 linia obrony

Kontrole Kontrola

wewnetrzna

menadzerskie/

zarzadcze
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Druga linia obrony obejmuje rézne funkcje zarzadzania
ryzykiem i zgodno$ci stworzone przez kierownictwo w celu
zapewnienia, ze kontrole i procesy zarzadzania ryzykiem
wdrozone przez pierwsza linig obrony sa odpowiednio
zaprojektowane i dziataja zgodnie z przeznaczeniem.

Sa to funkcje zarzadzania, oddzielone od zarzadzania ope-
racyjnego pierwszej linii, ale nadal pod kontrola i wptywem
kierownictwa wyzszego szczebla. Podstawowym obo-
wiazkiem funkcji z drugiej linii jest biezace monitorowanie
kontroli i ryzyka. Czesto $cisle wspotpracuja z menadzerami
operacyjnymi, wspierajac ich w zdefiniowaniu strategii
wdrozenia celow dostarczajac wiedzy nt. ryzyka, wdra-
zaniu polityk i procedur oraz zbieraniu informacji w celu
stworzenia mapy ryzyka i kontroli z perspektywy catego
przedsigbiorstwa.

Sktad drugiej linii moze sig znacznie rézni¢ w zaleznos$ci
od rozmiaru organizacji i branzy w jakiej dziata. W duzych,
notowanych na gietdzie, ztozonych i/lub silnie regulowa-
nych organizacjach wszystkie te funkcje moga by¢ wy-
dzielone i dziata¢ odrebnie. W mniejszych, zarzadzanych
przez wtaScicieli, mniej ztozonych i/lub mniej regulowanych
organizacjach, niektdre funkcje drugiej linii moga by¢ po-
faczone lub nie istnieja. Na przyktad, niektére organizacje
moga faczy¢ funkcje prawne i zgodno$ci w jednym dziale
lub moga taczy¢ dziat BHP z dziatem ochrony Srodowiska.
W niektérych organizacjach wybrane lub wszystkie obo-
wiazki drugiej linii moga réwniez leze¢ w gestii menadze-
row pierwszej linii obrony.

Typowe funkcje drugiej linii obejmuja wyspecjalizowane
grupy, takie jak:

e Zarzadzanie ryzykiem

® Bezpieczenstwo informacji
e Kontroling finansowy

* Bezpieczenstwo fizyczne

e Jakos$¢

* BHP

¢ Inspekcja

e Zgodnos¢

* Prawne

e Ochrona $rodowiska

e tancuch dostaw

e Inne (w zalezno$ci od potrzeb branzowy lub samej firmy)

Pod nadzorem kierownictwa, personel drugiej linii moni-
toruje wybrane kontrole, w celu ustalenia czy dziataja one
zgodnie z ich przeznaczeniem. Monitoring wykonywany

w zaleznosci od wielkosci
organizacji i branzy.

przez druga linig obejmuje zazwyczaj wszystkie trzy cele,
przedstawione w Strukturze Ramowej: operacyjne, rapor-
towania i zgodnoSci.

Obowiazki oséb w ramach drugiej linii obrony sa bardzo

zréznicowane, ale zazwyczaj obejmuja:

e \Wspieranie zarzadzania w zakresie projektowania i roz-
woju procesow i kontroli w celu zarzadzania ryzykiem.
e Definiowanie dziatan w celu monitorowania i okre$lenia
sposobu pomiaru postepéw w stosunku do oczekiwan

kierownictwa.

e Monitorowanie adekwatno$ci i skuteczno$ci kontroli
wewnetrzne;.

e Eskalacje krytycznych probleméw, pojawiajacych sie
zagrozen i odchylen.

¢ Dostarczenie ramowych zasad zarzadzania ryzykiem.

e |dentyfikacje i monitorowanie znanych i pojawiajacych
sig problemdw, ktére wptywaja na ryzyko i kontrole w or-
ganizacji.

e |dentyfikacje zmian w poziomie apetytu na ryzyko i tole-
rancji ryzyka w organizacji.

¢ Dostarczenie wytycznych i szkolenia w zakresie proce-
sOw zarzadzania ryzykiem i kontraoli.

Monitorowanie przez druga linie obrony powinno by¢
dostosowane do specyficznych potrzeb organizacji. Za-
zwyczaj te dziatania sa niezalezne od codziennych dziatan
operacyjnych. W wielu przypadkach dziatania monitorujace
sg rozproszone w catej organizacji. W niektérych organi-
zacjach jednak, funkcje kontrolne moga by¢ ograniczone
do jednego lub kilku obszaréow.

Struktura drugiej linii moze sig znacz-
nie rdzni¢ w zalezno$ci od wielkoSci
organizacji i branzy.

Struktura drugiej linii
moze sie znacznie réznic¢

Dziatania drugiej linii s3 pewnym sen-
sie niezalezne od dziatan pierwszej
linii obrony, ale sa one, z natury, wciaz
funkcjami zarzadczymi. Funkcje dru-
giej linii moga bezpos$rednio rozwijac,
wadrazac i/lub modyfikowa¢ kontrole
wewnetrzng i procesy ryzyka w orga-
nizacji. Moga réwniez podejmowac decyzje w przypadku
niektdrych dziatan operacyjnych. Rola drugiej linii obrony
moze wymagac¢ bezpoSredniego jej zaangazowania w dzia-
fania pierwszej linii obrony. W takim przypadku, nie mozna
mowi¢ o petnej niezalezno$ci drugiej linii od pierwsze;.
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Znaczenie silnej, skutecznej drugiej linii jest nie do przece-
nienia, chociaz nie jest ona w petni niezalezna. Oczekuje
sie, ze druga linia bedzie dziata¢ z odpowiednim stopniem
obiektywizmu i bedzie dostarcza¢ wazne i przydatne infor-
macje dla kierownictwa wyzszego szczebla i Rady w za-
kresie zarzadzania ryzykiem i kontroli wykonywanych przez
pierwsza linig obrony. Druga linia moze rowniez dostarczy¢
kierownictwu wyzszego szczebla i Radzie informacje
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na temat catoksztattu kontroli i ryzyka w organizacji, ktére
nie sg oczekiwane od pierwszej linii. W celu osiagnigcia
skuteczno$ci przez druga linie obrony, musi ona mie¢
wystarczajaca range wsrod lideréw i menadzeréw opera-
cyjnych w catej organizacji. Ranga tej funkcji jest zwiazana
z jej umiejscowieniem, uprawnieniami oraz bezposrednim
raportowaniem do kierownictwa wyzszego szczebla.

Rysunek 5. COSO i 2 linia obrony

Monitorowanie

16. Prowadzi biezace i/ lub odrghne oceny

17. Ocenia i komunikuje nieprawidtowo$ci

Audyt wewnetrzny stuzy organizacji jako trzecia linia obro-
ny. Instytut Audytorow Wewnetrznych definiuje audyt we-
whnetrzny jako ,dziatalno$¢ niezalezna i obiektywna, ktorej
celem jest przysporzenie warto$ci i usprawnienie dziatal-
noSci operacyjnej organizacji. Polega na systematycznej

i dokonywanej w uporzadkowany sposob ocenie proce-
sOw: zarzadzania ryzykiem, kontroli i fadu organizacyjnego,
i przyczynia sig do poprawy ich dziatania. Pomaga organi-
zacji osiagna¢ cele dostarczajac zapewnienia o skuteczno-
§citych procesow, jak rowniez poprzez doradztwo” *.

edzynarodowe ramowe zasady praktyki zawodo
3. https://na.theiia.org/standards-guidance/Public

Srodowisko kontroli

(IPPF) Altamonte Springs, FL: Instytutu Audyto
,20Documents/IPPF%202013%20Polish.pdf

Ciagty monitoring

Kontrola finansowa

Monitoring

Wsrod wielu rél, audyt wewnetrzny dostarcza zapewnienia
co do efektywnosci i skutecznos$citadu organizacyjnego,
zarzadzania ryzykiem i kontroli wewnetrznej. Zakres audytu
wewnetrznego moze obejmowac wszystkie aspekty dzia-
falnoSci organizacji.

ow Wewnetrznych,
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Wysoki poziom organizacyjnej niezaleznoSci i obiektywizmu
odréznia audyt wewnetrzny od pozostatych dwéch linii
obrony. Audytorzy wewnetrzni nie projektuja i nie wdrazaja
kontroli w ramach swoich normalnych obowiazkéw i nie sa
odpowiedzialni za dziatalno$¢ operacyjna. W wigkszo$ci
organizacji, niezalezno$¢ audytu wewnetrznego jest dodat-
kowo wzmocniona przez bezposSrednie raportowanie przez
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zarzadzajacego audytem wewnetrznym do Rady. Ze wzgle-
du na wysoki poziom niezalezno$ci, audytorzy wewnetrzni
s3 najlepiej umocowani do dostarczenia Radzie i kierow-
nictwu wyzszego szczebla wiarygodnego i obiektywnego
zapewnienia o skuteczno$cifadu organizacyjnego, ryzyka

i kontroli.

Rysunek 6. COSO i trzecia linia obrony

Ocena zaprojektowania
i wdrozenia

Srodowisko kontroli

1. Prezentuje zobowigzanie do uczciwosci
i wartosci etycznych

2. Nadzoruje

3. Ustanawia ramy, nadaje uprawnienia
i przypisuje odpowiedzialno$ci

4. Prezentuje zobowigzanie do kompetencji
zawodowych

5. Egzekwuje odpowiedzialno$¢ / rozliczalno$é
zzadan

Ocena ryzyka

6. Okresla odpowiednie cele

1. Identyfikuje i analizuje ryzyko

8. Ocenia ryzyko naduzy¢

9. Identyfikuje i analizuje istotne zmiany

Czynnosci kontrolne

10. Dokonuje wyboru i tworzy dziatania kontrolne
11. Dokonuje wyboru i tworzy ogdlne kontrole IT

12. Wprowadza kontrole poprzez polityki
i procedury

Informacja i komunikacja

13. Wykorzystuje odpowiednie informacje
14. Komunikuje wewnetrznie
15. Komunikuje na zewnatrz

Monitorowanie

16. Prowadzi biezace i/ lub odrgbne oceny
17. Ocenia i komunikuje nieprawidtowosci

Zapewnhnienie
skutecznosci

3 linia obrony

Audyt
wewnetrzny



10 |

Audyt wewnetrzny aktywnie przyczynia sig do skutecz-
nego tadu organizacyjnego przy zatozeniu, ze okre$lone
warunki sprzyjajace jego niezalezno$¢ i profesjonalizmowi
s3 spetnione. Stworzenie profesjonalnego dziatu audytu
wewnetrznego powinno by¢ priorytetem dla kazdej orga-
nizacji. Jest to wazne nie tylko dla wigkszych organizacji,
ale takze dla mniejszych podmiotéw. Mniejsze organizacje
moga funkcjonowa¢ bardzo ztozonym otoczeniu, posiada-
jac mniej formalna, ale sprawna strukture organizacyjna,
ktérej celem jest zapewnienie skuteczno$citadu organiza-
cyjnego i zarzadzania ryzykiem. Mniejsze organizacje moga

Mimo, Zze podmioty spoza organizacji nie sg formalnie
zaliczane do jej trzech linii obrony, audytorzy zewnetrzni
czy regulatorzy czesto odgrywaja wazna role w zakresie
ogoélnego tadu organizacyjnego i schematdw kontroli.
Regulatorzy czesto ustanawiaja wymogi majace na celu
wzmochienie tadu organizacyjnego i kontroli. Aktywnie
przeprowadzaja przeglady i raportuja o organizacjach,
ktére nadzoruja. Audytorzy zewnetrzni moga dostarczyé
waznych spostrzezef i ocen kontroli dotyczacych sprawo-
zdawczo$ci finansowej oraz ryzyk z nig zwiazanych.

Audytoréw zewnetrznych, regulatoréw i inne grupy spoza
organizacji mozna uznac za dodatkowe linie obrony, jezeli
ich dziatania sa skutecznie koordynowane. Dostarczaja oni
merytorycznych opinii i spostrzezeh interesariuszom, w tym
Radzie i kierownictwu wysokiego szczebla.

| Instytut Audytoréw Wewnetrznych

réwniez nie posiada¢ skutecznej drugiej linii obrony. Kazda
organizacja powinna ustanowi¢ i utrzymywac niezalezny,
odpowiedni i kompetentny personel audytu wewnetrznego.
Raportowanie powinno odbywac¢ sie na wystarczajaco
wysokim poziomie w organizacji, aby funkcja audytu mogta
wykonywa¢ swoje obowiazki z zachowaniem niezalezno-
Sci. Jednoczes$nie jej dziatanie winno odbywac sig zgodnie
z uznanymi na catym $wiecie standardami (takich jak
Miedzynarodowe standardy praktyki zawodowej audytu
wewnetrznego).

Jednakze ich praca ma inne, bardziej ukierunkowane lub
sprecyzowane cele. Dlatego tez kwestie podlegajace we-
ryfikacji sa mniej obszerne niz te, oceniane przez funkcjo-
nujace w organizacji linie obrony.

Na przyktad, szczegbtowe audyty regulatora moga byé
skoncentrowane wytacznie na kwestii zgodno$ci, bezpie-
czenstwa lub innych tematach o ograniczonym zakresie,
podczas gdy trzy linie obrony z natury rzeczy obejmuja caty
zakres ryzyk zwiazanych z dziatalno$cig operacyjna, spra-
wozdawczo$cia i zgodnoScia.

Pomimo, ze audytorzy zewnetrzni i regulatorzy przekazuja
cenne informacje, nie powinni by¢ traktowani jako substy-
tut linii obrony w organizacji. Odpowiedzialno$cia organi-
zacji, a nie podmiotdw zewnetrznych, jest zarzadzanie jej
ryzkami.
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Il. Strukturyzacja i koordynacja trzech linii obrony

Ksztattowanie sie trzech linie obrony

Model Trzech Linii Obrony zostat zaprojektowany w sposéb
zapewniajacy elastyczno$¢ w jego stosowaniu. Kazda
organizacja, wdrazajac ten model, powinna uwzglednié¢
branze, w ktorej dziata, wielko$§¢, strukture operacyjna

i podej$cie do zarzadzania ryzykiem. Jednakze tad organi-
zacyjny i $rodowisko kontroli sa najsilniejsze jesli trzy linie
obrony sa wyodrgbnione i jasno zdefiniowane. Organizacje
powinny dazy¢ do wdrozenia struktury tadu organizacyj-
nego spojnego z Modelem, tak aby w dowolnych formach
istniaty wszystkie trzy linie obrony, niezaleznie od wielko$§¢
i zZtozonoSci organizaciji. Linie obrony powinny by¢ wydzie-
lone, charakteryzowac sig odrgbno$cia rdl i obowiazkdw,
ktére zostaty jasno zdefiniowane w odpowiednich polity-
kach i procedurach oraz wzmocnione przez spéjny i konse-
kwentny przekaz kierownictwa.

Okreslenie specyfiki linii obrony jest uzaleznione od indy-
widualnych potrzeb organizacji. W pewnych sytuacjach,
np. matych firmach, lub jesli pewne funkcje sa w okresie
przej$ciowym linie obrony moga nie by¢ jednoznacznie wy-

dzielone. Na przyktad, w przypadku wprowadzenia funkcji
zarzadzania ryzykiem po raz pierwszy, niektére organizacje
moga wykorzystywac istniejace struktury jako czynnik
przyspieszajacy wdrozenie. W sytuacjach, w ktorych
kompetencje poszczegélnych linii obrony nie sa wyraznie
oddzielone od siebie, Rada powinna doktadnie rozwazy¢
mozliwe konsekwencje takiego rozwiazania. O ile to mozli-
we, rozwigzanie takie sytuacje powinny by¢ krétkotrwate,
a wraz z procesem dojrzewania linii obrony nalezy rozdzie-
li¢c ich kompetencje.

Jesli tak sig nie dzieje, Rada powinna zda¢ sobie sprawe
z wptywu braku rozdzielenia funkcji operacyjnych od funk-
cji zapewniajacych w kontek$cie niepowodzenia w stwo-
rzeniu trzech oddzielnych linii obrony.

Przy rozwazaniu lub przypisywaniu konkretnych obowiaz-
kéw oraz koordynowaniu dziatah dotyczacych kontroli

i ryzyka w organizacji, pomocna moze by¢ znajomo$¢ pod-
stawowych rol poszczegdlnych grup w Modelu.

Rysunek 7. Réznice pomiedzy trzema liniami obrony

Funkcje zarzadoze
Pierwsza linia obrony Druga linia obrony Trzecia linia obrony

Ograniczona niezalezno$¢
Raportowanie gtéwnie do kierownictwa
Zapewnienie

Zarzadzenie operacyjne

Audyt wewnetrzny
Wieksza niezaleznosci
Raportowanie do Organu odpowiedzialnego

za tad organizacyjny / Rady
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Poniewaz niezalezno$¢ organizacyjna i obiektywizm sa
zasadniczymi cechami trzeciej linii obrony, nalezy zacho-
wac szczeg6lnag ostrozno$¢ w przypadku, kiedy organiza-
cja taczy funkcje audytu wewnetrznego z jakakolwiek rola
drugiej linii obrony. Jesli funkcja audytu wewnetrznego jest
potaczona z jakakolwiek funkcja drugiej linii, Rada powinna
upewni¢ sig, Ze to potaczenie lub sposdb zarzadzania tymi
funkcjami nie naruszaja niezalezno$ci i/lub obiektywno$ci
funkcji audytu wewnetrznego. Zwykle audytorzy wewnetrz-
ni nie powinni przyjmowac¢ zadnych obowiazkéw kierow-
nictwa w zakresie audytowanego obszaru, a w organiza-
cjach gdzie audyt wewnetrzny jest wtaczony w dziatania

Trzy linie obrony maja ostatecznie takie same zadania:
pomac organizacji w osiaganiu jej celdw z wykorzystaniem
skutecznego zarzadzania ryzykiem. Obstuguja réwniez tych
samych koncowych interesariuszy i czesto maja te same
spostrzezenia w zakresie ryzyka i kontroli. Kierownictwo
wyzszego szczebla i Rada powinny jasno zakomunikowa¢,
ze oczekuja wymiany informacji i koordynacji pomiedzy
trzema liniami obrony, zapewniajac w ten sposob ogdlna
skuteczno$¢ dziatan, bez umniejszania roli zadnej z klu-
czowych funkcji. Na przyktad, w celu wyrazenia tych
oczekiwah wiele organizacji wydaje polityki w zakresie
zarzadzania ryzykiem z poziomu kierownictwa wyzszego
szczebla lub Rady.

Nie nalezy myli¢ pojecia koordynacji i komunikacji ze struk-
turg organizacyjna. Mimo posiadania tych samych celow,
kazda linia obrony ma swoja odrebna role i zakres obo-
wiazkow. Pomimo, ze linie obrony sa roztaczne, nie po-
winny dziata¢ w izolacji. Powinny dzieli¢ sie informacjami

i koordynowa¢ dziatania w zakresie ryzyk, kontroli i tadu
organizacyjnego. Niejednokrotnie linie obrony moga mie¢
wspo6lna wizje ryzyk i kontroli.

Staranna koordynacja jest niezbedna do uniknigecia powie-
lania czynno$ci majacych na celu zapewnienie, ze wszyst-
kie istotne ryzyka sa wta$ciwie zaadresowane. Koordyna-
cja jest rowniez istotna z uwagi na Standard 2050, ktory
stanowi, Ze: ,w celu zapewnienia odpowiedniego zakresu
audytu i minimalizacji powielania wysitkéw, zarzadzajacy
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drugiej linii obrony, zaangazowanie w kwestie pozaaudyto-
we powinno by¢ dopuszczone krétkoterminowo, natomiast
konfliktowe role powinny by¢ delegowane na inne jednost-
ki lub grupy. Je$li zaangazowanie audytu w zadania drugiej
linii obrony nie ma charakteru krétkoterminowego, Rada
powinna uwzgledni¢ ograniczona zdolno$¢ dostarczania
przez audyt wewnetrzny niezaleznego i obiektywnego za-
pewnienia w stosunku do tych dziataf i, w konsekwencji,

z konieczno$cia pozyskania od podmiotow zewnetrznych
zapewnienia w zakresie przekazanych audytowi wewnetrz-
nemu obowigzkéw drugiej linii obrony.

audytem wewnetrznym powinien wymienia¢ informacje

i koordynowa¢ dziatania zaréwno z wewnetrznymi, jak

i zewnetrznymi wykonawcami ustug zapewniajacych i do-
radczych”s.

Przy wprowadzaniu w zycie dziatan korygujacych najistot-
niejsze jest, aby kluczowe funkcje wykonawcze takie jak
cztonek zarzadu nadzorujacy ryzyko lub dyrektor zarza-
dzajacy ryzykiem), cztonek zarzadu nadzorujacy zgodno$é
lub dyrektor ds. zgodnoSci, lub zarzadzajacy audytem we-
wnetrznym, byly uwaznie przeanalizowane i ustrukturyzo-
wane tak, aby umozliwi¢ im wykonywanie jedynych w swo-
im rodzaju obowiazkéw podczas koordynacji i komunikacji
z innymi dyrektorami zajmujacymi sig ryzykiem i kontrola.

Pierwsza linia obrony jest podstawowym wta$cicielem
ryzyka i metod zarzadzania nim. Druga linia obrony dostar-
cza wiedzy eksperckiej w zakresie ryzyka, pomaga ustali¢
wdrozenie strategii i wspomaga implementacje polityk

i procedur. Pomimo, ze obie linie obrony roznia sig zakre-
sem obowigzkéw odno$nie ryzyk i kontroli, kluczowe jest,
aby pracowaty wspélnie, uzywaty tej samej terminologii,
rozumiaty przygotowane przez siebie oceny ryzyk wystepu-
jacych w organizaciji i, je$li jest to mozliwe, wykorzystywaty
wspolny zestaw narzedzi i procesow.

,,,,,,,
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Przy wprowadzaniu w Zycie dziatan korygujacych najistot-
niejsze jest, aby kluczowe funkcje wykonawcze takie jak
cztonek zarzadu nadzorujacy ryzyko lub dyrektor zarza-
dzajacy ryzykiem¢, cztonek zarzadu nadzorujacy zgodno$é
lub dyrektor ds. zgodnosci’, lub zarzadzajacy audytem we-
wnetrznym (ang. Chief Audit Executive (CAE)), byly uwaznie
przeanalizowane i ustrukturyzowane tak, aby umozliwi¢

im wykonywanie jedynych w swoim rodzaju obowiazkéw
podczas koordynacji i komunikacji z innymi dyrektorami®
zajmujacymi sie ryzykiem i kontrola.

Pierwsza linia obrony jest podstawowym wiasScicielem
ryzyka i metod zarzadzania nim. Druga linia obrony dostar-
cza wiedzy eksperckiej w zakresie ryzyka, pomaga ustali¢
wdrozenie strategii i wspomaga implementacje polityk

i procedur. Pomimo, Ze obie linie obrony ro6znia sig zakre-
sem obowigzkdw odno$nie ryzyk i kontroli, kluczowe jest,
aby pracowaty wspoélnie, uzywaty tej samej terminologii,
rozumiaty przygotowane przez siebie oceny ryzyk wystepu-
jacych w organizacji i, je$li jest to mozliwe, wykorzystywaty
wspolny zestaw narzedzi i procesow.

Funkcja audytu wewnetrznego w organizacji stanowi
trzecia linie obrony i w swoim zakresie dziatania powinna
obejmowa¢ wszystkie istotne ryzyka i czynno$ci kontrolne
w organizacji. Komunikacja z pierwsza i druga liniag obrony
pomoze audytowi wewnegtrznemu wykorzystywaé podobna
terminologie w zakresie ryzyka i rozumie¢ sposéb postrze-
gania ryzyka przez obie linie.

Audyt wewnetrzny powinien réwniez koordynowa¢ swoje
dziatania z druga linig obrony. Koordynacja moze przybra¢
wiele form w zalezno$ci od organizacji, okre$lonych zadan
wykonywanych przez kazda ze stron, poziomu organiza-
cyjnej niezalezno$ci drugiej linii obrony oraz oczekiwan
kierownictwa wyzszego szczebla i Rady. W pewnych
przypadkach audyt wewnetrzny moze wykorzystac prace
wykonane przez funkcje z drugiej linii obrony i cze$ciowo
oprze¢ na nich swoja opinig. W takich okoliczno$ciach
audyt wewnetrzny powinien upewnic sie, aby prace wy-
konane przez druga linie obrony byly odpowiednio zapro-
jektowane, zaplanowane, nadzorowane, udokumentowane
i sprawdzone. Zakres wykorzystania i poziom zaufania

do prac wykonywanych przez inne funkcje moze sig réznic
w zalezno$ci od okoliczno$ci. Audyt wewnetrzny powinien
takze zwracac szczeg6lna uwage na niezalezno$¢ organi-
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zacyjna funke;ji z drugiej linii obrony, ktérej prace planuje
wykorzysta¢ w czeSci swojego zadania. Audyt wewnetrzny
jest umiejscowiony w strukturze organizacyjnej tak, aby
mac przedstawiac bezstronna i obiektywna oceneg. Funk-
cja, na ktérej pracy audyt zamierza polega¢, powinna od-
znaczac sie dostatecznie wysokim poziomem niezalezno$ci
i obiektywnosci.

Potencjat i efektywno$¢ nie sa jedynymi kryteriami, ktorymi
nalezy sig kierowac¢ przy korzystaniu z wynikow dziatan
innych funkcji. Mozliwosci pierwszej linii obrony do wyko-
nywania pracy na rzecz audytu wewnetrznego nie oznacza
potrzeby zapewnienia jej niezaleznoSci i obiektywnoSci.
Podobnie, mozliwo$¢ wykonywania przez audyt wewnetrz-
ny prac na rzecz pierwszej lub drugiej linii obrony nie ozna-
cza, Ze nie zostaje zapewniona organizacyjna niezalezno$¢
i obiektywno$¢ audytu wewnetrznego podczas wykonania
tych zadan.

W celu zapewnienia efektywnej koordynac;ji, Karta Audytu
Wewnetrznego powinna zawiera¢ zapisy o odpowiedzial-
noSci audytu wewnetrznego za przeprowadzenie oceny
wydajnosci i efektywno$ci dziatania funkcji z drugiej linii
obrony lub dziatan podmiotu zewnetrznego, ktére maja byé
wykorzystane przez audyt wewnetrzny.

Koordynacja moze rozciagac sig poza trzy linie obrony
wtaczajac inne podmioty zewnetrzne, takie jak audytorzy
zewnetrzni. Audytorzy wewnetrzni moga polegac na pracy
wewnetrznych lub zewnetrznych dostawcéw, w zakresie
zapewnienia dotyczacego tadu organizacyjnego, zarza-
dzania ryzykiem i kontroli, o ile maja niezbedny poziom
zrozumienia wykonanej pracy, szczegétowych rezultatow,
niezaleznoSci i kompetencji podmiotéw zewnetrznych. Od-
wrotnie, audyt wewnetrzny moze planowac i wykonywacé
prace na rzecz podmiotow zewnetrznych. Koordynacja
wspotpracy z podmiotami zewnetrznymi moze wptywac

na wzrost wydajno$ci, jednakze zarzadzajacy audytem
wewnetrznym i Rada powinni rozwazy¢ zaréwno koszty
jak i mozliwe korzySci z wykorzystania dziatan audytu we-
wnetrznego przez podmioty zewnetrzne.
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I1l. Wykorzystanie COSO w modelu Trzech linii obrony

Zatozenia koncepcyjne definiuja pie¢ komponentéw kon-
troli wewnetrznej oraz 17 zasad prezentujacych podstawo-
we koncepcje zwiazane z tymi komponentami. Publikacja
Kontrola Wewnetrzna — Zintegrowana Struktura Ramowa
—COSO I stanowi, ze skoro 17 zasad wynika bezpo$rednio
z pieciu komponentow kontroli wewnetrznej, skuteczna
kontrola wewnetrzna moze by¢ zapewniona dzigki wdroze-
niu kazdej z tych zasad.

Kierownictwo odpowiada za wyznaczenie kluczowych
zadan w odniesieniu do wskazanych 17 zasad i upewnienie
sig, ze zadania te sa wykonywane zgodnie z zatozeniami.

Aneks zawiera przykfady, w jaki sposdb obowiazki wyni-
kajace z 17 zasad moga by¢ podzielone pomiedzy trzy linie
obrony. Kontrola Wewnetrzna — Zintegrowana Struktura
Ramowa — COSO | wskazuje takze rézne zagadnienia
odnoszace sig do 17 zasad. Poniewaz wiele z tych punk-
téw odnosi sig do kluczowych obowiazkéw oséb z trzech
linii obrony, czytelnicy ktérzy znaja dokument Kontrola
Wewnetrzna — Zintegrowana Struktura Ramowa — COSO

| zauwazg, ze wiele z zagadnien zostato uwzglednionych
w nastepnej sekcji.

Informacje zawarte w aneksie maja stuzy¢ zilustrowaniu
przyktadow, jak zadania moga zosta¢ rozdzielone pomiedzy
trzy linie obrony. Poniewaz kazda organizacja jest inna
wigc role i obowiazki moga by¢ zdefiniowane odmiennie
niz zaprezentowano. Bez wzgledu na to, jak zadania zostaty
podzielone w organizacji, szczegdlne role i obowiazki od-
noszace sig do 17 zasad powinny by¢ jasno zdefiniowane

i przekazane odpowiednim jednostkom w celu uniknigcia
luk w pokryciu procesow kontrolami wewngtrznymi i nie-
potrzebnego duplikowania zadan.
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IV Whnioski

Kazda organizacja powinna jasno okre$li¢ zakresy od-
powiedzialno$ci w odniesieniu do tadu organizacyjnego,
ryzyka i kontroli, w celu zminimalizowania luk w kontrolach
i wyeliminowania zbednych czynno$ci odnoszacych sie

do zarzadzania ryzykiem i kontroli. Model Trzech Linii Obro-
ny wyja$nia kluczowe role i zadania w organizacji i jest
skutecznym narzedziem wspierajacym komunikacje w za-
kresie ryzyk i kontroli. Model moze by¢ wykorzystywany

do wyjasniania, w jaki sposob obowiazki w zakresie ryzyka
i kontroli moga by¢ koordynowane wewnatrz organizacji.

Bazowym zatozeniem modelu jest to, ze pod nadzorem

i przewodnictwem kierownictwa wyzszego szczebla i Rady,
trzy oddzielne linie obrony sa niezbedne do skutecznego
zarzadzania ryzykiem i skutecznej kontroli.

Trzy linie:

» Sg wiascicielami i zarzadzaja ryzykami i kontrola (kie-
rownictwo operacyjne).

e Monitoruja ryzyka i kontrole wspierajac kierownictwo
(powotane przez kierownictwo funkcje zarzadzania ryzy-
kiem, kontrolne i zgodno$ci).

¢ Dostarczaja Radzie i kierownictwu wyzszego szczebla
niezaleznego zapewnienia o skuteczno$ci zarzadzania
ryzykiem i kontrolg (audyt wewnetrzny).

Kazda z tych trzech , linii” ma szczegdlna role w strukturze
fadu organizacyjnego organizacji i je$li skutecznie wykonu-
ja one swoje role, prawdopodobienstwo wystapienia istot-
nej stabo$ci systemu kontroli jest ograniczone. Powyzsza
struktura takze wspiera Rade dostarczajac jej bezstronnej
informacji o najistotniejszych ryzykach, na ktére narazona
jest organizacja oraz w jaki sposob kierownictwo z nimi
postepuje.

Model Trzech Linii Obrony moze by¢ wykorzystywany

w potaczeniu z dokumentem Kontrola Wewnetrzna — Zinte-
growana Struktura Ramowa — COSO I, aby utatwi¢ osobom
z kazdej z linii obrony zrozumienie petnego zakresu ich od-

powiedzialno$ci w odniesieniu do ryzyka i kontroli oraz. jak
ich zadania odnosza sie do ogdlno organizacyjnej struktury
zarzadzania ryzykiem i kontrola.

1. Kierownictwo wyzszego szczebla i Rada ponosza osta-
teczna odpowiedzialno$¢ w zakresie zapewnienia wydaj-
no$ci i skuteczno$citadu organizacyjnego, zarzadzania
ryzykiem i proceséw kontrolnych.

2. Zarzadzanie ryzykiem jest petniejsze w tych organiza-
cjach, w ktérych trzy linie obrony sa jednoznacznie wy-
odrebnione i identyfikowalne. Wszystkie trzy linie obrony
powinny istnie¢ w okres$lonych formach w kazdej organi-
zacji, niezaleznie od jej wielko$ci i ztozonoSci.

3. Kazda linia obrony powinna odznaczac sig jasno okre$lo-
na rola i zakresem obowiazkdw wspieranych przez odpo-
wiednie polityki, procedury i mechanizmy raportowania.

4. Powinna nastepowa¢ wymiana informacji pomigdzy
wszystkimi liniami obrony w celu poprawy skuteczno$ci
i uniknigcia duplikowania wysitkéw w dostarczaniu za-
pewniania, ze istotne ryzyka zostaty odpowiednio zaad-
resowane.

5. Linie obrony nie powinny by¢ taczone, a koordynacja ich
zadan nie powinna negatywnie wptywac¢ na ich skutecz-
no$¢. Kazda z linii obrony ma unikalne miejsce w organi-
zacji i odrgbny zakres zadan. Nalezy zwrdci¢ szczeg6ina
uwage na przypadkitaczenia funkcji w ramach trzech
linii obrony. Skuteczno$¢ drugiej i trzeciej linii obrony
moze ucierpie¢, jezeli zostanie naruszona unikalno$¢
linii. Potencjat i wydajnos$¢ nie sa jedynymi kryteriami,
ktérymi nalezy sie kierowa¢. Niezalezno$¢ i obiektywizm
sg réwnie waznymi kwestiami.
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Organizacja zohowiazuje si¢ do uczciwosci w dziataniu i poszanowania wartosci etycznych

Pierwsza Lina Obrony
(Whtasciciele ryzyk/zarzadzajacy
ryzykiem)

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

Trzecia Lina Obrony

(Audyt wewnetrzny)

Wszystkie linie obrony, poprzez wydawane przez nie dyspozycje, dziatania i postawy powinny wskazywac na istotno$¢ uczciwos$ci i poszanowania warto$ci etycznych.

© Zarzadza poprzez dawanie
przyktadu we wdrazaniu warto-
$ci i filozofii oraz styl kierowa-
nia organizacja.

* Wdraza cele, programy i dzia-
tania wspierajace postawy
etyczne.

* Tworzy i wdraza procesy stuza-
ce ocenie jednostek i zespotow
z punktu widzenia standardéw
postepowania.

© Okresleni cztonkowie drugiej
linii obrony moga by¢ proszeni
o wsparcie ,goracych linii”
telefonicznych, podejmowanie
dziatan wyjasniajacych ewen-
tualne dziatania niepozadane
lub pefnienie okre$lonych
zadan zwigzanych z zacho-
waniem uczciwo$ci i warto$ci
etycznych

* Ocenia poziom etyki w organizacji oraz
efektywno$¢ strategii, taktyk, komu-
nikacji i innych proceséw stuzacych
osigganiu pozadanego poziomu prze-

strzegania norm prawnych i etycznych.

* Ocenia sposoéb zaprojektowania,
wdrazania i skutecznosci realizacji
celéw, programéw i dziatan zwigza-
nych z etyka.

e Dostarcza zapewnienia, ze programy
promujace warto$ci etyczne osiagaja
zamierzone cele, kluczowe ryzyka
sa skutecznie zarzadzane, a kontrole
dziataja prawidfowo.

e Dostarcza ustug doradczych, aby
wspomoc organizacje w tworzeniu
trwatych programéw promowania
warto$ci etycznych i podnoszacych
efektywno$¢ przestrzegania norm
etycznych do oczekiwanego poziomu.

* Rada odpowiada za okre$lenie kultury organizacyjnej
podmiotu. W zwiazku z tym, przekazuje informacje
odnos$nie oczekiwanych postaw w kwestii uczciwo-
§ci, wartoSci etycznych i standardow zachowan.

Rada jest niezalezna od kierownictwa i sprawuje nadzor nad rozwojem i dziataniem kontroli wewnetrznej.

Pierwsza Lina Obrony
(Whtasciciele ryzyk/zarzadzajacy
ryzykiem)

* Wyposaza zarzad w odpo-
wiednie informacje dotyczace
rozwoju i dziatania kontroli we-
wnetrznej, w celu umozliwienia
mu spetnienia powierzonych
obowiazkow.

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

* Rada jest wspierana przez
struktury i procesy stworzone
przez kierownictwo na szczeblu
wykonawczym. Powyzsze
wsparcie moze by¢ zapewnione
zaréwno przez pierwsza, jaki
i druga linig obrony. Na przyktad
albo komitet stworzony przez
kierownictwo, albo druga linia
obrony moga koncentrowac sig
na aspektach takich jak IT lub
zgodno$¢.

Trzecia Lina Obrony
(Audyt wewnetrzny)

e Dostarcza zapewnienia w zakresie
rozwoju i dziatania kontroli we-
wnetrznych, oceniajac czy kontrole
sa odpowiednio zaprojektowane,
skutecznie wdrozone i dziataja zgodnie
z zamierzeniami.

* Rada jest odpowiedzialna za zapewnienie w swoim
sktadzie, odpowiednich cztonkéw niezaleznych
od kierownictwa i obiektywnych w ocenach i podej-
mowaniu decyzji.

* Rada zachowuje odpowiedzialno$¢ w zakresie
ksztattowania struktur kierownictwa, wdrazania
i sterowania kontrolg wewnetrzna.

- Srodowisko Kontroli — ustala zasady uczciwos$ci
i warto$ci etyczne, struktury nadzorcze, mianuje
osoby odpowiedzialne, wyznacza zakresy ich od-
powiedzialno$ci, oczekiwane kompetencje i zasady
rozliczania przez Rade.

- Ocena Ryzyka — Wraz z kierownictwem okresla
akceptowalny poziom ryzyka, nadzoruje szacunki
ryzyka nieosiagnigcia celow przeprowadzone przez
kierownictwo i dotacza oceng prawdopodobnego
wptywu zmian, oszustw i cbchodzenia kontroli przez
kierownictwo.

- Dziatania Kontrolne — nadzoruje kierownictwo wyz-
szego szczebla w zakresie rozwijania i wykonywania
dziatan kontrolnych.

- Informacja i Komunikacja — analizuje i omawia
informacje odnoszace sig do osiagania celéw przez
organizacje.

- Monitoring — ocenia i nadzoruje nature oraz zakres
monitoringu wykonywanego przez kierownictwo,

a takze wyniki i podejmowane dziatania.

* Rada spotyka sig z audytem wewnetrznym i poten-
cjalnie takze z osobami z drugiej linii obrony niezalez-
nymi od kierownictwa.



Zasada 3.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy
ryzykiem)

Instytut Audytorow Wewnetrznych

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

Trzecia Lina Obrony
(Audyt wewnegtrzny)
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Wszystkie linie obrony, poprzez wydawane przez nie dyspozycje, dziatania i postawy powinny wskazywacé na istotno$¢ uczciwos$ci i poszanowania warto$ci etycznych.

e Dla osiagania celow ustala
struktury, linie raportowania,
udziela umocowania i okresla
zakresy kompetencji.

* Umozliwiajac Radzie sprawo-
wanie nadzoru, przekazuje mu
informacje o strukturach, liniach
raportowania, uprawnieniach
i zakresie odpowiedzialnos$ci.

Zasada 4.

® Podczas realizacji swoich zadan
wspotpracuje z kierownictwem,
komarkami organizacyjnymi,
funkcjami eksperckimi i nadzor-
czymi, a jej zakres odpowiedzial-
nosci jest odpowiednio dostoso-
wany do realizacji jej zadah.

o \W zakresie realizacji swoich celow
dostarcza zapewnienia, ze struktury
operacyjne organizacji, linie raporto-
wania, uprawnienia i zakresy odpowie-
dzialno$ci sa odpowiednie i skuteczne.

W celu realizacji swoich zadan, zgodnie

z Karta Audytu Wewnetrznego, wdraza
procedury i praktyke oraz uwzglednia
odpowiednie linie raportowania i umo-
cowane funkcje.

e Okresowo dostarcza Radzie potwier-
dzenie swojej niezalezno$ci i obiek-
tywnosci.

* W ramach swoich obowiazkéw Rada zatwierdza
cele ogdlne organizacji i jest odpowiedzialna
za nadzoér nad rozwojem i utrzymywaniem struktur,
linii raportowania oraz uprawnieniami i zakresem
odpowiedzialnosci.

* Rada wydaje odpowiednie regulaminy w celu
powotania swoich komitetéw, w tym réwniez
komitetu audytu.

* Komitet audytu zatwierdza odpowiednie regulami-
ny funkcji zajmujacych sie analiza ryzyka i kontro-
la, w tym réwniez audytu wewnetrznego.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy
ryzykiem)

® Zgodnie z wyznaczonymi celami
pozyskuje kompetentne osoby,
dba o ich rozwoj i zatrzymanie
w organizacji.

Zasada 5.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy
ryzykiem)

® Zapewnia zatrudnienie 0s6b
odpowiedzialnych za wykonanie
kontroli, za ktére sa odpowie-
dzialne w procesie realizacji
celow.

* Odpowiedzialno$¢ ta dotyczy
komunikowania okreslonych
obowiazkow, wdrozenia systemu
ocen oraz wdrozenia procesu
zarzadzania zasobami ludzkimi
nakierowanego na utrzymywa-
nie zatrudnienia os6b odpowie-
dzialnie wykonujacych swoje
zadania.

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

e Aby zrealizowac cele pozyskuje
kompetentne osoby i dba o roz-
woj ich talentow.

® Zapewnia, ze pracownicy i ich
zadania sa odpowiednio dosto-

sowane do poziomu zarzgdzania;

¢ Uwzgledniajac rotacje pra-
cownikéw na poziomie réznych
funkcji kierowniczych.

Druga Lina Obrony
(Ryzyko, kontrola i zgodnos$¢
(Compliance))

* Na podstawie delegacji kierow-
nictwa pracownicy drugiej linii
obrony monitoruja i raportuja
wykonanie okre$lonych obo-
wiazkéw kontrolnych.

Trzecia Lina Obrony
(Audyt wewnetrzny)

e W celu realizacji misji i celow statuto-

wych pozyskuije, zatrudnia, dba o rozwdj

i utrzymuje kompetentnych i utalento-
wanych pracownikow.

* Moze ocenia¢ i dostarcza¢ zapewnie-
nia odno$nie wydajno$ci i skuteczno$ci
polityk i procedur takich jak:

- Polityki kadrowe

- Programy szkoleniowe rozwoju

- Plany wynagradzania

- Plany sukcesji.

Trzecia Lina Obrony
(Audyt wewnetrzny)

* Dostarcza zapewnienia odno$nie
wykonania okreslonych obowiazkéw
kontrolnych.

* Audytorzy wewnetrzni moga wydawac
rekomendacje w kwestii odpowiedzial-
nosci, jednak standardowo nie maja
bezposredniego umocowania do wyda-
wania decyzji odnosnie dziatan perso-
nelu lub proceséw zaprojektowanych
tak, aby utrzyma¢ odpowiedzialnos¢
pracownikéw za wykonanie obowigz-
kow kontrolnych.

* Rada sprawuje nadzér, w celu zapewnienia, ze
kierownictwo zobowiazuje sig do pozyskiwania,
zapewnienia rozwoju i utrzymywania zatrudnienia
kompetentnych oséb zgodnie z celami.

* Komitety wchodzace w sktad Rady zapewniaja,
7e nadzorowane funkcje dysponujg kompetentna
i utalentowana kadra.

* Komitet do spraw wynagrodzen zapewnia, ze
plany premiowania i wynagradzania sg spéjne
z poziomem apetytu na ryzyko i dtugofalowymi
celami organizaciji.

* Rada jest odpowiedzialna za zapewnienie, ze
kierownictwo zatrudnia osoby odpowiedzialne
za wykonywanie obowiazkéw kontrolnych.

* Komitet do spraw wynagrodzen jest odpowie-
dzialny za powigzanie planéw premiowania
i wynagrodzenia z celami organizacji.
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Organizacja okresla wystarczajaco czytelne cele umozliwiajac identyfikacje i ocene ryzyk zwiazanych z tymi celami.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy ryzykiem)

Wszystkie podmioty bedace czes$cia systemu kontroli wewnetrznej powinny rozumie¢ ogéine strategie i cele wyznaczone przez organizacje.

* Wyznaczanie celow jest kluczowym
procesem zarzadzania zawiazanym
z planowaniem strategicznym.

* Pod nadzorem Rady wyznacza cele na po-
ziomie jednostek organizacyjnych, ktore
sa spojne z misja, wizja oraz strategiami
organizacji.

¢ Wyznacza odpowiednie cele, z uwzgled-
nieniem koniecznych szczegotow, tak aby
ryzyko ich nieosiagnigcia byto identyfiko-
walne i mogfo podlegac ocenie.

* Dla okreslonych ryzyk naktada poziomy
tolerancii.

* Celom wyznaczonym na poziomie podmio-
tu podporzadkowuje cele szczegétowe,
ktére sa kaskadowane na nizsze szczeble
organizacji.

© Zaréwno cele na poziomie podmiotu, jak
i powigzane z nimi cele szczego6towe,
powinny by¢ konkretne, mierzalne, osig-
galne, istotne i okreslone w czasie.

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢ (Compliance))

* Nie odpowiada za wyznaczanie lub zatwierdzanie celow
na poziomie podmiotu jako cato$ci, ale moze by¢ zobo-
wigzana do opracowania, wdrazania, monitorowania i ra-
portowania celéw ogéInych i szczeg6towych zwiazanych
z konkretnymi dziedzinami specjalizacji, dotyczacych
zgodnosci (compliance) lub kontroli jako$ci.

¢ Ocenia, czy rozwazono odpowiedni poziom apetytu
na ryzyko i poziomy akceptacji ryzyk.

Trzecia Lina Obrony

(Audyt wewnetrzny)

© Sprawdza, czy wyznaczono
cele sa konkretne, mierzalne,
osiagalne, istotne i okreslone
w czasie.

- Przeglad procesu wyznaczania
celéw na — poziomie podmiotu
moze by¢ przeprowadzony
jako samodzielne zadanie
audytowe.

- Konkretne cele lub cele szcze-
go6towe moga by¢ réwniez
przedmiotem przegladow au-
dytu wewnetrznego w ramach

wypetniania jego innych zadan.

* W celu zachowania nie-
zalezno$ci organizacyjnej,
audytorzy wewnetrzni zwykle
nie wyznaczaja celéw innych
niz dotyczace funkcji audytu
wewnetrznego.

¢ Rada odpowiada za nadzor
nad wyznaczaniem celéw,
pomaga zapewnic, ze cele
ogolne odzwierciedlaja
decyzje odnosnie tego,
jak organizacja bedzie
tworzy¢, utrzymywac oraz
realizowa¢ warto$¢ dla
interesariuszy.

* Rada wraz z kierowni-
ctwem ustala odpowiednie
poziomy tolerancji i apetytu
na ryzyko oraz zapewnia
ich komunikacje wewnatrz
organizacji.

Organizacja identyfikuje wewnetrzne ryzyka zagrazajace osiagnieciu celow i analizuje sposob zarzadzania nimi.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy ryzykiem)

* Identyfikuje i kontroluje ryzyka zagrazaja-
ce osiagnigciu celow.

¢ Definiuje poziom tolerancji i apetyt
na ryzyko organizacji, tworzy system
zarzadzania ryzykiem, definiuje zakresy
odpowiedzialno$ci w obszarze kontroli
okreslonych ryzyk nadzorowanych przez
zarzad.

VM

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢ (Compliance))

e Funkcja zarzadzania ryzykiem korporacyjnym' moze
otrzymac istotne uprawnienia w zakresie zarzadzania
ryzykiem i jego kontrola. Typowe zadania moga zawiera¢:

- Stworzenie wspoInego jezyka ryzyka lub stownika termi-
néw zwigzanych z ryzykiem.

- Opis apetytu na ryzyko i poziomu tolerancji ryzyk w or-
ganizacji.

- “Rejestr/mapa ryzyk” zawierajacy zidentyfikowane
i opisane ryzyka.

- Wdrozenie metodologii kwantyfikowania ryzyka, w celu
ustalenia hierarchii ryzyk wewnatrz konkretnej funkcji
oraz pomigdzy poszczegdlnymi funkcjami.

- Utworzenie komitetu zarzadzania ryzykiem i/lub powo-
fanie dyrektora zarzadzajacego ryzykiem do koordynacji
okres$lonych dziataf innych funkcji zarzadzajacych
ryzykiem.

- Wyznaczenie wta$cicieli ryzyk i ich kompetenciji.

- Utworzenie planu dziataf zapewniajacych, ze ryzyka sa
odpowiednio zarzadzane.

- Stworzenie skonsolidowanego raportowania dla réznych
interesariuszy.

- Monitorowanie wynikéw dziatan podjetych w celu ogra-
niczenia ryzyk.

- Zapewnianie efektywnego pokrycia ryzyk przez audy-
toréw wewnetrznych, zespoty konsultingowe oraz inne
podmioty oceniajace.

- Rozwinigcie ramowych zasad zarzadzania ryzykiem umoz-
liwiajacych uczestnictwo podmiotom trzecim i zdalnym
pracownikom.

* Okreslone grup, takich jak bezpieczenstwo (security) czy
zgodnos¢ (compliance), ktére moga wspiera¢ kierow-
nictwo w identyfikacji ryzyk w ich obszarach odpowie-
dzialnoci, z uwzglednieniem poziomu apetytu na ryzyko
wyznaczonym przez kierownictwo dla okreslonych
dziatan lub czesci organizacji.

(ang. Enterprise Risk Managen

Trzecia Lina Obrony
(Audyt wewnetrzny)

© Opracowuje plan audytu
oparty na ryzyku i uwzglednia
ramowe zasady ryzyka orga-
nizacji.

* Moze wspiera¢ pewne dzia-
tania dotyczace zarzadzaniem
ryzykami o ile nie naruszaja
one zachowania niezalezno$ci
i obiektywnosci.

 Przy tworzeniu planu audytu
wewnetrznego moze wzia¢
pod uwage:

- Identyfikacje i ocene ryzyk
nieodfacznych i rezydualnych.

- Kontrole ograniczajace ryzyko,
plany ciagtosci i dziatania mo-
nitorujace okre$lone ryzyka.

- Doktadno$¢ i kompletno$é
rejestrow ryzyk.

- Prawidtowo$¢ dokumentaciji
w zakresie zarzadzania ryzy-
kiem i dziatan kontrolnych.

* Rada opracowuje strategie
0g6Ing organizacjiijej cele,
z uwzglednieniem zrozu-
mienia ryzyk powigzanych
ze strategia.

¢ Rada nadzoruje i zapewnia
odpowiednie kierownictwo,
odpowiedzialne za identyfi-
kacje i zarzadzanie ryzyka-
mi w spos6b zapewniajacy
osiagniecie celow.
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Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy ryzykiem)

* Wdraza procesy stuzace identyfikacji, zapobiega-
niu i wykrywaniu oszustw.

* Razem z audytem wewnetrznym i zewnegtrznym
przeprowadza przeglady majace na celu okresle-
nie poziomu ryzyka wystapienia oszustw, na jakie
jest narazona organizacja.

Zasada 9.

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

* Upewnia sig, ze ocena ryzyk
i kontroli uwzglednia ryzyko
wystapienia oszustw..

© Grupy jednostek bioracych udziat
w wyjasnianiu oszustw odgrywa-
ja kluczowa role w zapobieganiu
ich wystgpowania i wykrywania.
Powyisze jednostki moga byé
zobowiazane do tworzenia
i monitorowania polityk i proce-
dur méwigcych o zapobieganiu
oszustwom w organizacji.

Trzecia Lina Obrony
(Audyt wewnetrzny)

 Standardy wymagaja od audytoréw
wewnetrznych dziatania z nalezyta
staranno$cia zawodowa i z uwzgled-
nieniem prawdopodobienstwa wysta-
pienia oszustw w obszarach objetych
przegladem.

* Audytorzy wewnetrzni sa zobowiazani
do posiadania wystarczajacej wiedzy
w zakresie oceny ryzyka wystapienia
oszustw, a takze znajomos$ci metod
zarzadzania ryzykiem wystapienia
oszustw w organizacji.

Jednakze, nie oczekuje sig od nich
posiadania wiedzy specjalistycznej
wymaganej od 0sdb, ktérych podsta-
wowym obowiazkiem jest wykrywanie
i prowadzenie dochodzeh w sprawie
zaistniatych oszustw.

Inne

* Rada jest odpowiedzialna
za nadzor nad systemami i pro-
cesami stuzgcymi prewencji
i wykrywaniu oszustw.

* Postawa Rady i kierownictwa
wyzszego szczebla stanowi
wzor dla innych w zakresie pre-
wencji i wykrywania oszustw.

* Rada powinna okresowo
otrzymywac raporty o poziomie
ryzyka wystapienia oszustw
wraz z wymiarem finansowym.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy ryzykiem)

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

Trzecia Lina Obrony
(Audyt wewnetrzny)

Poniewaz zmiany moga by¢ konsekwencja zdarzen zaréwno wewnetrznych jak i zewnetrznych, osoby ze wszystkich trzech linii obrony powinny by¢ uwrazliwione na zda-
rzenia mogace istotnie wptynac¢ na system kontroli wewnetrznej.

e Jest bezposrednio odpowiedzialna za system
kontroli wewnetrznej oraz za identyfikacje i oce-
ne zmian mogacych w istotny sposéb na niego
wplyna¢.

* Przekazuje Radzie informacje o zmianach,
mogacych w istotny sposéb wptynaé na system
kontroli wewnetrznej. Szczegotowosc¢ tych
informacji powinna by¢ ustanowiona na pozio-
mie, ktéry umozliwi Radzie wypetnianie funkcji
nadzorczych.

Zasada 10.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy ryzykiem)

o Utrzymuije efektywne kontrole wewnetrzne i wy-
konuje biezace procedury kontroli i zarzadzania
ryzykiem. Kierownictwo operacyjne identyfikuje,
ocenia, kontroluje, a takze zapobiega wystgpowa-
niu ryzyk, objasniajac potrzeby rozwoju i wdraza-
nia polityk oraz procedur wewnetrznych. Upewnia
sig, Ze dziatania sa sp6jne z wyznaczonymi celami.
Poprzez przekazanie odpowiedzialno$ci w gtab
struktury, kierownictwo $redniego poziomu tworzy
i wdraza szczegotowe procedury, ktore stuza jako
kontrole, a takze sprawuje nadzér nas swoimi
pracownikami, ktérzy te procedury wykonuja.

* \W sposdb naturalny stanowi pierwsza linig obro-
ny, poniewaz kontrole sa wtaczone w systemy,
a procesy wtaczone do zakresu dziatania kierow-
nictwa operacyjnego.
W celu zapewnienia zgodno$ci i wychwycenia
btedéw w kontroli, btednych proceséw i niespo-
dziewanych zdarzen, powinny istnie¢ wtasciwe
kontrole nadzorcze.

* Moze zosta¢ poproszona
0 wsparcie w procesie oceny
wptywu zmian na system kontroli
wewnetrznej.

* Wykazuje aktywno$¢ w dziata-
niach dostosowawczych do zmian.

* Regularnie analizuje i rozwaza
zmiany wptywajace na ryzyko
prawne, regulacyjne i zgodno$ci
danej organizacji.

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

© Funkcje z drugiej linii obrony sa
zwykle odpowiedzialne za $ledze-
nie okreslonych kontroli w imieniu
kierownictwa.

© Osoby z drugiej linii obrony,
wyznaczone przez kierowni-
ctwo, moga takze uczestniczy¢
w dokonywaniu wyboru i rozwoju
okreslonych kontroli, niemniej
jednak to kierownictwo zachowu-
je odpowiedzialno$¢ w zakresie
systemu kontroli wewngtrznej.

* |dentyfikuje i ocenia zmiany mogace
w istotny sposdb wptynaé na system
kontroli wewnetrznej podczas okreso-
wych ocen ryzyka i wykonywania zadan
audytowych.

* Regularnie komunikuje sig z kierowni-
ctwem, aby przewidywa¢ zmiany i ich
wptyw na ocene ryzyka organizacji.

Trzecia Lina Obrony
(Audyt wewnetrzny)

* Dostarcza zapewnienia, Ze zaimple-
mentowane kontrole sa prawidtowo
zaprojektowane, efektywnie wdrozone
i dziataja zgodnie z zatozeniami skutecz-
nie minimalizujgc ryzyko nieosiagnigcia
celow.

* Proponuje usprawnienia w zakresie
efektywnosci i skutecznosci kontroli
wewnetrznych. Jednakze kierownictwo
zachowuje odpowiedzialno$¢ w zakre-
sie funkcjonowania systemu kontroli
wewnetrznej.

* Rada odpowiada za zapew-
nienie, ze kierownictwo stwo-
rzyto procesy umozliwiajace
identyfikacje i oceng zmian
mogacych w istotny sposéb
wptynaé na system kontroli
wewnetrznej.

* Rada dokonuje oceny informa-
cji i wykonuje dziatania nadzor-
cze pomagajac upewnic sie, ze
system kontroli wewnetrznej
stworzony przez kierownictwo
jest skuteczny w redukcji ryzyk
do poziomu zapewniajacego
osiagnigcie celow.
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Zasada 11.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy ryzykiem)

* Projektuje i wdraza dziatania kontrolne
w odniesieniu do technologii. Oznacza
to tworzenie i zakomunikowanie polityk
i procedur odnoszacych sig do techno-
logii i zapewnienie, ze kontrole informa-
tyczne odpowiednio wspieraja osigganie
celow.

* Tworzy procesy analizy monitorowania
i oceny pojawiajacych sig obszaréw ryzy-
ka zwiazanego z nowymi technologiami.

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

© Osoby z drugiej linii obrony sa
czesto zobowigzane do analizy
okreslonych kontroli odnosza-
cych sig do technologii.

© Zgodnie z delegacja kie-
rownictwa, funkcje takie jak
departament bezpieczenstwa
informacji réwniez odgrywaja
istotna role w doborze, rozwo-
ju i utrzymywaniu kontroli nad
technologia.

Trzecia Lina Obrony
(Audyt wewnegtrzny)

* Ocenia czy procesy tadu organiza-
cyjnego IT wspieraja strategie i cele
organizacji.

* Dostarcza zapewnienia w zakresie
efektywnosci, skutecznosci i kom-
pletno$ci kontroli technologii. W razie
potrzeby moze rekomendowac uspraw-
nienia okreslonych czynnos$ci kontrol-
nych. Dla zachowania niezalezno$ci
i obiektywnosci audytu wewnetrznego,
audytorzy wewnetrzni zwykle nie
wskazuja i nie projektuja ogoélnych
czynnosci kontrolnych odnoszacych sig
do technologii, jednak moga wydawac
rekomendacje w zakresie tych kontroli.

W celu realizacji wyznaczonego zada-
nia, audytorzy wewnetrzni musza po-
siada¢ dostateczng wiedze w zakresie
kluczowych ryzyk i kontroli informatycz-
nych. Jednakze, nie wszyscy audytorzy
wewnetrzni musza posiadac taka wie-
dze ekspercka, jak audytorzy zajmujacy
sig gtéwnie audytem informatycznym

i technologiami informatycznymi.

* Rada ma szczegolny obowiazek nadzorczy
w zakresie kierowania, oceny i monito-
rowania kontroli. Nadzoér ten powinien
rowniez uwzglednia¢ aspekty tadu organi-
zacyjnego w zakresie informatyki, np.:

- Organizacja i struktura tadu organizacyj-
nego.

- Kierownictwo wykonanwcze i wsparcie.

- Planowanie strategiczne i organizacyjne.

- Dostarczanie ustug i pomiar.

- Organizacja i zarzadzanie informatyka.

Zasada 12.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy ryzykiem)

e Ustala dziatania kontrolne wbudowane
w procesy i codzienne zadania pracowni-
kéw. W politykach wskazuje oczekiwania,
a w odpowiednich procedurach definiuje
poszczegolne dziafania.

* Ustala odpowiedzialno$¢ za czynnos$ci
kontrolne z kierownictwem (lub innym
wyznaczonym personelem) jednostki lub
funkcji, ktorej dotycza okreslone ryzyka.

* Zapewnia, ze kompetentny personel,
z odpowiednim umocowaniem w orga-
nizacji przeprowadza kontrole z nalezyta
starannoscia i uwaga, w odpowiednich
terminach, zgodnie z politykami i proce-
durami. Zapewnia, ze personel, ktéremu
powierzono odpowiedzialno$¢, podejmuje
dziatania w zwiazku z nieprawidtowoscia-
mi stwierdzonymi w procesie kontroli.

* Okresowo dokonuje przegladu czynno$ci
kontrolnych, aby oceni¢ ich skuteczno$é¢
i aktualizuje je je$li zachodzi konieczno$c¢.

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$§¢
(Compliance))

© Zgodnie z wytycznymi kierow-
nictwa monitoruje zgodno$¢
z okreslonymi politykami
i procedurami.

* Wspiera kierownictwo
w rozwijaniu i komunikowaniu
polityk i procedur.

© Zapewnia, ze ryzyka sa nad-
zorowane z uwzglednieniem
poziomu apetytu na ryzyko
zdefiniowanym w organizacji.

Trzecia Lina Obrony
(Audyt wewnegtrzny)

¢ Dostarcza zapewnienia odno$nie
ksztattu i wdrozenia polityk, procedur
iinnych kontroli.

* Wydaje rekomendacje w zakresie poli-
tyk i procedur, jednakze nie odpowiada
za ksztatt i wdrazanie polityk i procedur
w innych obszarach niz funkcja audytu
wewnetrznego.

* Rada odpowiada za nadzér, ktéry ma za-

pewnic, ze stabilny system polityk i pro-
cedur funkcjonuje ksztattujac dziatalno$¢
operacyjna i wspiera osiaganie celow.



Zasada 13.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy
ryzykiem)

e Zbiera i gromadzi dane w celu
analizy codziennych aktywnosci,
a nastepnie przekazuje informacje
wyzszym i nizszym szczeblom
organizacji.

* Bierze pod uwage koszty i zyski
upewniajac sig, ze natura, ilo§¢
i jako$¢ przekazywanych infor-
macji sa racjonalne i wspieraja
osiagniecie celow.

e Kierownictwo odpowiada za wia-
rygodno$¢ i spojnosc informacji.
Ta odpowiedzialno$¢ dotyczy catej
krytycznej informacji w orga-
nizacji, niezaleznie od tego, jak
informacja jest przechowywana.
Wiarygodno$c¢ i spéjnos¢ informa-
cji obejmuje doktadno$é, komplet-
nosc¢ i bezpieczenstwo.

Zasada 14.

Instytut Audytorow Wewnetrznych

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

© Zbiera informacje z wewnatrz
organizacji w celu monitorowa-
nia dziatan.

Trzecia Lina Obrony
(Audyt wewnetrzny)

* Dostarcza zapewnienia w zakresie wia-
rygodnosci i spéjnosci informacji, a takze
powiazanych z tym ryzyk. Obejmuje zaréwno
ryzyka wewnetrzne jak i zewnetrzne, a takze
ekspozycje ryzyk w stosunku do relacji orga-
nizacji z podmiotami zewnetrznymi.

* Okresowo ocenia praktyki organizacji w za-
kresie zapewniania rzetelnoSci i spéjnosci
informacji oraz w razie potrzeby rekomendu-
je usprawnienia lub wdrozenie nowych kon-
troli badZ zabezpieczen. Takie oceny moga
by¢ przeprowadzane jako oddzielne zadania
audytowe lub moga by¢ wtaczone do innych
zadan wynikajacych z planu audytow.

* Ocenia, czy naruszenia wiarygodnosci i spoj-
nosci informacji, mogace stanowi¢ zagroze-
nie dla organizaciji, beda bez zbednej zwtoki
komunikowane kierownictwu wyzszego
szczebla, Radzie i audytowi wewnetrznemu.

| Wykorzystanie COSO w trzech liniach obrony | 21

* Kierownictwo wyzszego szczebla i Rada
waliduje informacje w celu dokonania oce-
ny czy organizacja odnosi sukcesy, przewi-
duje ryzyka i komunikuje sig z zewnetrzny-
mi interesariuszami i inwestorami.

* Okresowo otrzymuje raporty dotyczace
funkcjonowania i efektywnosci systemu
kontroli wewnetrznej organizacji.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy
ryzykiem)

* Rozwija i utrzymuje procesy
stuzace przekazywaniu wymaga-
nych informacii, utatwiajac catemu
personelowi zrozumienie i nalezyte
wykonywanie ich obowiazkéw
w ramach kontroli wewnetrznej.

* Dostarcza Radzie wtasciwych
(odpowiednich) informacii, ktore
umozliwiaja Radzie wypetnienie
jej roli w osiagnigciu celéw orga-
nizacji.

 Tworzy oddzielne kanaty komuni-
kacji takie jak gorace linie™, ktore
stuzg jako awaryjne mechanizmy
wspierajace anonimowa lub
poufna komunikacje, w sytuacjach
gdy zwykte kanaty komunikacji sa
niesprawne lub nieskuteczne.

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

* W zakresie okreslonych kontroli
monitoruje i opracowuije infor-
macje, komunikuje podsumowa-
nie informacji pierwszej i trzeciej
linii obrony oraz Radzie.

* Moze by¢ odpowiedzialna
za $ledzenie niektorych kanatow
komunikacji, jak na przyktad
goracej linii.

Trzecia Lina Obrony
(Audyt wewnetrzny)

* Dostarcza zapewnienia w zakresie komplet-
nosci, doktadno$ci i jako$ci komunikacji,
zgodnie z potrzebami Rady i kierownictwa
wyzszego szczebla.

2 gorace linie (ang. whistleblower hotlines)

* Rada ustala i komunikuje sposob zacho-
wah oczekiwanych w organizacji.

* Rada i kierownictwo wyzszego szczebla
powinno dostarczy¢ wytycznych w za-
kresie natury komunikacji oczekiwanej
od os6b z kazdej z linii obrony.
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Organizacja komunikuje sig z podmiotami zewnetrznymi w kwestiach dotyczacych funkcjonowania kontroli wewnetrznej.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy ryzykiem)

© Zapewnia istnienie proceséw pozwalajacych
na terminowe komunikowanie istotnych in-
formacji podmiotom zewnetrznym, uwzgled-
niajac akcjonariuszy, partnerow, wtascicieli,
regulatorow, klientéw, a takze analitykow
finansowych oraz inne podmioty zewnetrzne.

* Tworzy i zapewnia funkcjonowanie otwar-
tych kanatéw komunikacji celem zbierania
informacji od klientéw, konsumentéw, do-
stawcow, audytorow zewnetrznych, regula-
toréw, analitykéw finansowych i innych oraz
przekazywania wtasciwych (odpowiednich)
informacji kierownictwu i Radzie.

* Przekazuje Radzie odpowiednie informacje
z przegladoéw przeprowadzanych przez
podmioty zewnetrzne.

* Wybiera odpowiednie metody komunikacji
i zapewnia, ze uwzgledniaja one termi-
nowo$¢, wtasciwych odbiorcow i nature
komunikacii, a takze prawne, regulacyjne
oraz powiernicze wymagania i oczekiwania.

* Tworzy odpowiednie polityki uwzgledniajac
takie aspekty jak: uprawnienia do raporto-
wania informacji poza organizacje, wytyczne
w zakresie informacji dopuszczalnych i nie-
dozwolonych w raportowaniu, osoby spoza
organizacji upowaznione do otrzymywania
informacji oraz zakresy informacji, ktore
moga one otrzymac, powigzane regulacje
w zakresie prywatno$ci, wymagan regulato-
réw, prawnych aspektéw raportowania infor-
macji poza organizacje oraz rodzaj dziatan
zapewniajacych, doradztwa, rekomendacji,
opinii, wytycznych i innych informacji mo-
gacych wchodzi¢ w sktad komunikacji poza
organizacje.

Druga Lina Obrony
(Ryzyko, kontrola i zgodnos¢
(Compliance))

* Za wyjatkiem pewnej komuni-
kacji z regulatorami, audytorami
zewnetrznymi i innymi okre$lo-
nymi grupami, zwykle druga
linia obrony, nie komunikuje
sig z podmiotami zewnegtrznymi
w kwestiach dotyczacych
funkcjonowania kontroli we-
wnetrznej.

e Jesli organizacja raportuje
na zewnatrz w zakresie funk-
cjonowania jej kontroli we-

wnetrznych funkcje z drugiej linii

obrony dostarczaja kierowni-

ctwu informacji o rezultatach po-

dejmowanych przez nie dziatan,
wspierajac w ten sposdb opinie
kierownictwa.

Trzecia Lina Obrony
(Audyt wewnegtrzny)

* Dostarcza zapewnien, ze kluczowa
komunikacja w organizacji jest
odpowiednia.

© Zwykle funkcja audytu nie komunikuje
sig z podmiotami zewnetrznymi w za-
kresie dotyczacym funkcji kontroli
wewnetrznej.

Inne

* Rada powinna otrzymywac informacje
i raporty od kierownictwa w zakresie
funkcjonowania i efektywnosci kon-
troli wewnetrznych, poniewaz sa one
podstawa ksztattowania sig opinii Rady
przed jego przekazaniem podmiotom
zewnetrznym.

* Rada powinna omawia¢ z audytorami
zewnetrznymi ich poglady i opinie
na temat stanu kontroli wewnetrznej,
ktére moga by¢ przedstawione w ra-
portach udostepnianych na zewnatrz
organizacji.

Organizacja dobiera, rozwija i przeprowadza ciagta i selektywna ocene komponentow system kontroli wewnetrznej pod katem ich

istnienia i funkcjonowania.

Pierwsza Lina Obrony
(Wtasciciele ryzyk/zarzadzajacy ryzykiem)

* Wybiera i rozwija zréwnowazone ciagte
i odrebne analizy zmian w dziatalno$ci i pro-
cesach organizacji, dostosowujac zakres
i czgstotliwo$¢ wybranych ocen do poziomu
ryzyka. (Te oceny moga by¢ wykonywane
przez druga linig obrony).

© Zapewnia, ze przeprowadzajacy analizy
w trybie cigglym i odrebne analizy maja
dostateczng wiedze i rozumieja nature
ocenianych procesow.

o Struktura i aktualny stan systemu kontroli
wewnetrznej moze by¢ wykorzystywany jako
punkt wyjscia dla ciagtych i odrebnych ocen.

* Okresowo raportuje do Rady dziatania
zwiazane z zarzadzaniem ryzykiem.

Druga Lina Obrony
(Ryzyko, kontrola i zgodno$¢
(Compliance))

® Zgodnie z wytycznymi kierow-
nictwa przeprowadza ciagte
iodrebne oceny w celu mo-
nitorowania statusu réznych
komponentéw systemu kontroli
wewnetrznej.

* Przeprowadza ciagte i odrebne
oceny w celu $ledzenia czy
osiaganie celow miesci sig
w ustalonych poziomach akcep-
tacji ryzyka.

Trzecia Lina Obrony
(Audyt wewnetrzny)

* Dostarcza zapewnienia, Ze ciagta
ocena wykonywana przez kierow-
nictwo jest wtaczona w procesy
organizacji i je$li zachodzi potrzeba
dostosowuje sig do zmieniajacych sig
warunkow.

e Dostarcza zapewnienia, ze informacja
dostarczona w rezultacie przeprowa-
dzanych przez kierownictwo analiz
jest prawdziwa i wta$ciwie przed-
stawiania.

* Dostarcza zapewnienia, Ze system
kontroli wewnetrznej dziata zgodnie
z zatozeniami, a ryzyka sa zarzadza-
ne w granicach apetytu na ryzyko
i granicach tolerancji.

Inne

* Rada nadzoruje i utrzymuje kierowni-
ctwo odpowiedzialne za dobér, rozwdj
i przeprowadzanie ocen komponentéw
kontroli wewnetrznej.

* Okresowo otrzymuje raporty o ryzykach
organizacji i skuteczno$ci zarzadzania
ryzykiem.
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Zasada 17.

Pierwsza Lina Obrony Druga Lina Obrony I

(Wtasciciele ryzyk/zarzadzajacy (Ryzyko, kontrola i zgodno$¢ H\z?'a i D?rony) Inne

ryzykiem) (Compliance)) LovR e etz

* Przekazuje informacije o nie- e Osoby z drugiej linii obrony moga  ® Audytorzy wewnetrzni tworza i utrzy- * Rada powinna upewni¢ sig, ze otrzymuje bez
prawidtowosciach jednostkom zosta¢ zobowiazane do monito- muja system monitorowania obserwacji zbednej zwtoki informacje o stwierdzonych
odpowiedzialnym za podejmo- rowania i raportowania okreslo- i zalecen audytowych przekazanych nieprawidtowo$ciach w funkcjonujacych kontro-
wanie dziatafh naprawczych nych typéw zidentyfikowanych kierownictwu. System ten zwykle lach oraz dziatania naprawcze sg podejmowane
oraz odpowiednio kierownictwu nieprawidtowosci w kontroli. zawiera: terminowo i odnoszg sie do zidentyfikowanych
wyzszego szczebla i/lub Radzie. - Ramy czasowe, w ktorych kierownictwo nieprawidtowosci.

jest zobowigzane do wypowiedzenia

» Monitoruje czy nieprawidfowo- sie odnosnie obserwacji poczynionych e Kierownictwo i/lub Rada ocenia wyniki ciagtych

$ci sg terminowo usuwane. podczas badania audytowego i wyda- i odrebnych ocen.

nych zalecen.

- Ocene odpowiedzi udzielonej przez
kierownictwo.

- Weryfikacje odpowiedzi kierownictwa
(jesli zachodzi taka potrzeba).

- Zweryfikowanie dziatan wdrozonych
przez kierownictwo (jesli zachodzi taka
potrzeba).

- Proces eskalacji do kierownictwa
wyzszego szczebla lub Rady w przypad-
ku uzyskania niesatysfakcjonujacych
odpowiedzi/podjgcia niewystarczaja-
cych dziatan przez kierownictwo wraz
ze wskazaniem potencjalnych ryzyk
z nich wynikajacych.
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Douglas J. Anderson, CIA, CPA, CRMA, CMA, jest Dyrektorem Departamentu
Audytu, Konsultantem Centrum Wykonawczego lIA, Dyrektorem Wykonawczym
w Saginaw Valley State University oraz konsultantem w zakresie tadu
oranizacyjnego, ryzyka i kontroli. Ma ponad 30-letnie doSwiadczenie w audycie
wewnetrznym, audycie zewnegtrznym, ksiegowo$ci i finansach.

Jego obowiazki stuzbowe poprowadzity go przez Swiat i zaowocowaty
doSwiadczeniem z wielu réznych organizacii.

Douglas J Anderson peit w Instytucie Audytoréw Wewnetrznych szereg rdl

na zasadzie wolontariatu, w tym trenera, cztonka/przewodniczacego Komitetu
Profesjonalnego Doradztwa i wiceprzewodniczacego Profesjonalnego Doradztwa
Komitetu Rady Dyrektorow Wykonawczych.

Pracowat takze dla Grupy Doradczej Rady Nadzoru nad Rachunkowos$cia Spoétek
Publicznych oraz byt cztonkiem grup nadzorujacych dwa projekty COSO.

Gina Eubanks, CIA, CISA, CRMA, CCSA, jest wiceprezesem Profesjonalnych Ustug
w lIA, gdzie przewodzi obszarowi jako$ci petniac funkcje Dyrektora Departamentu
Audytu i Programom Ustug Branzowych. Ma ponad 20-letnie do$wiadczenie

w audycie wewnetrznym, w tym 15 lat w Wielkiej Czwdrce i ustugach zarzadzania
ryzykiem dla podmiotéw o globalnym zasiegu. Gina Eubanks zdobyta doSwiadczenie
zaréwno w Stanach Zjednoczonych jak i za granica, wiele czasu spedzajac

w Indiach. Byta praktykiem i dyrektorem w sektorach handlu detalicznego i ustug
finansowych. Petni réwniez funkcje cztonka komitetu audytu lokalnej instytucji
finansowej, a w ramach wolontariatu byta liderem w IIA przez prawie 15 lat.
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O COSO

Zatozone w 1985 roku, COSO to wspoélna inicjatywa pigciu organizacji sektora prywatnego, ktérej gtbwnym celem
jest zapewnienie przywodztwa, poprzez rozwdj ramowych zasad i wytycznych dotyczacych zarzadzania ryzykiem
przedsiebiorstwa, kontroli wewnetrznej i zapobiegania oszustwom.

Organizacjami wspierajacymi COSO sa: Instytut Audytoréw Wewnetrznych (l1A), Amerykanskie Stowarzyszenie

Ksiggowosci (AAA), Amerykanskiego Instytutu Biegtych Rewidentow (AICPA), Migdzynarodowe Zrzeszenie
Dyrektorow Finansowych (FEI), oraz Instytut Rachunkowosci Zarzadczej (IMA).

L@ it CPA WO fei

O Instytucie IIA

WA

Instytut Audytoréw Wewnetrznych (l1A) powstat w 1941 roku. Jest to migdzynarodowe stowarzyszenie zawodowe,
ktérego Swiatowa siedziba znajduje sie w USA, w mie§cie Altamonte Springs na Florydzie. Instytut jest globalnym
przedstawicielem profesji audytuwewnetrznego oraz uznawanym autorytetem, liderem, gtdwnym oredownikiem oraz
edukatorem w tej dziedzinie.Wigcej informacji 0 organizacji na stronie internetowej www.theiia.org.

Centrum Dyrektorow Departamentu Audytu Instytutu Audytorow Wewnetrznych (The Institute of Internal Auditors’
Audit Executive Center®) jest podstawowym zasobem wzmacniajgcym dyrektorow departamentow audytu

w podnoszeniu skuteczno$ci podejmowanych przez nich dziatan. Zasoby Centrum w zakresie informacji, produktéw
i ustug umozliwiaja dyrektorom departamentéw audytu odpowiedzenie na szczegdlne wyzwania i ryzyka zawodowe.
Wiegcej informacji na temat Centrum znajduje sie na stronie internetowej www.theiia.org/cae.

O Instytucie IIA Polska
@ \ Instytut Audytorow
I Wewnetrznych IIA Polska

IIA jest reprezentowany w Polsce przez Instytut Audytoréow Wewnetrznych IIA Polska. [IA Polska jest stowarzyszeniem
0s6b fizycznych, zarejestrowanym w Krajowym Rejestrze Sadowym 9 maja 2002 r. oraz uznanym przez §wiatowa
organizacje IIA w dniu 27 czerwca 2003 roku. Do Instytutu Audytoréw Wewnetrznych |IA Polska nalezy aktualnie
ponad 1500 os6b z catego kraju. Instytut nie prowadzi dziatalno$ci gospodarczej i opiera sig na aktywno$ci spotecznej
cztonkdw i wolontariuszy realizujacych cele Instytutu.
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Nadzér na projektem ttumaczenia:
Sebastian Burgemejster, CISA, CGAP, CCSA, CRMA

Kontrola jako$ci tumaczenia:

Matgorzata Lorenz, ACCA, CIA, CISA, biegty rewident
Maria Kucharska — Fiatkowska

Sebastian Burgemejster, CISA, CGAP, CCSA, CRMA

Ttumaczenie:
Karol Majewski
Marta Wojciechowska, CIA, CCSA

Sktad DTP:
Marcin Bogu$

R I I R R R I I S I I I I A S N )

Niniejsza publikacja zawiera jedynie ogdlne informacje i nikt z COSO, ani z zadnej z wchodzacych w jego

sktad organizacji lub ktorykolwiek z autoréw tej publikaciji, nie dostarcza ustug finansowych, inwestycyjnych,
prawnych, podatkowych, w zakresie rachunkowosci, biznesu, lub innego profesjonalnego doradztwa. Informacje
zawarte w niniejszym dokumencie nie stanowig substytutu profesjonalnego doradztwa lub ustug, ani tez nie
powinny by¢ wykorzystywane jako podstawa do podejmowania decyzji lub dziatan, ktdre mogag mie¢ wptyw

na dziatalno$¢ gospodarcza czytelnika. Poglady, opinie i interpretacje wyrazone w niniejszym dokumencie mogg
sie rézni¢ od wydawanych przez odpowiednie organy regulacyjne, organizacje branzowe lub inne umocowane
funkcje i mogg odnosi¢ sie do przepiséw ustawowych, wykonawczych lub praktyk, ktdre moga ulec zmianie

W czasie.

Ocena informacji zawartych w niniejszej publikacji podlega wytacznej odpowiedzialnosci czytelnika. Przed
podjeciem jakiejkolwiek decyzji lub jakichkolwiek dziatan, ktore moga mie¢ wptyw na dziatalno$¢ w odniesieniu
do spraw opisanych w niniejszym dokumencie, nalezy skonsultowac sie z odpowiednimi, wykwalifikowanymi,
profesjonalnymi doradcami. COSO, organizacje wchodzacego w jego sktad i autorzy w zaden sposob nie
ponoszg odpowiedzialnosci za jakiekolwiek btedy, pominiecia lub niescistosci zawarte w niniejszym dokumencie
lub jakiekolwiek straty poniesione przez jakakolwiek osobe, ktdra korzysta z tej publikacji.









