LOWER
SILESIA

good perspective
www.umwd.dolnyslask.pl

e




[—J LOWER DOLNY SLASK
P R

AUdyikemunilacjifwewnetiznejlifze Winetizne|Ipliovadzenie

Siren interncieowyeh | domen jeehestki

Urzad Marszatkowski Wojewodztwa Dolnoslgskiegoe Wroctaw 2015



7))
b~

%} LOWER DGLFV\f‘éLﬂ}_r
3 SILESIA

TRUDNOSCI

1. Zasadniczo najwiekszg trudnoscig przy realizowaniu tego typu zadania jest brak
jakiegokolwiek wzorca czy przepisu, na podstawie ktérego mozna przygotowac sie
do jego wykonania.

2. Od poczatku zatozeniem wykonania zadania byto zweryfikowania sposobu
prowadzenia strony internetowej Urzedu (aktualizacji informacji , uprawnien oséb)
a nie prowadzenie BIP (zostat on objety odrebnym audytem).

3. Kolejna trudnoscia jest brak co do zasady brak wewnetrznych procedur w jednostce
w tym obszarze. Analiza prowadzona na podstawie informacji publikowanych
w internecie potwierdza, ze dotyczy to wszystkich Urzedéw. W naszej organizacji
zdiagnozowano istnienie Procedury ISO IWD - 02 tworzenie stron internetowych.

4. Mato wskazéwek w regulaminie organizacyjnym. Opisane tylko pojedyncze ogdlne
zadanie. W naszym przypadku — Wydziat Prasowy.

5. Ktora komarke wskaza¢ w upowaznieniu ?
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W jednostce funkcjonuje strona internetowa Urzedu — portal ze strong gtowng i pod-
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zaktadkami, ktére sg uzupetniane przez pracownikdw merytorycznych w
komadrkach organizacyjnych jednostki. Administratorem tej aplikacji jest pracownik
Wydziatu | Informatyki (Infrastruktury). Jego praca polega na nadawaniu hasetf do
tego systemu i pomocy przy technicznym problemach z samg aplikacjg. Decyzja co
do tresci umieszczanych na stronie giownej nalezy do Wydziatu Prasowego i tylko
on ma w zapisach swojego regulaminu zadan wskazany nadzér nad t3 strong bez
doregulowania na czym ten nadzor polega.

Ponadto przed przeprowadzeniem audytu zwrdcono sie do wszystkich komoérek

organizacyjnych z prosbg o wskazanie stron internetowych prowadzonych lub
nadzorowanych w podlegltych Wydziatach (w tym rowniez dla projektéw
finansowanych ze Srodkoéw funduszy europejskich). Na tej podstawie sporzgdzono
zbiorcze zestawienie stron. Zasadniczo spodziewano sie uzyska¢ informacje o
zaktadkach merytorycznych na strony gtéwnej, administratorach Wydziatowych BIP
i ewentualnie stronach programéw operacyjnych.
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W odpowiedzi na pismo Wydziatu Audytu Wewnetrznego uzyskano informacje od
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Departamentéw UMWD o prowadzonych lub nadzorowanych przez nich stronach
internetowych. Na podstawie analizy otrzymanych informacji oraz na podstawie
profesjonalnego osgdu audytorow wewnetrznych wskazano do zadania
audytowego badanie w zakresie prowadzenia stron internetowych przez komaorki
organizacyjne Urzedu. Badaniu miat podlega¢ sposdb nadzoru i realizacji wktadu
merytorycznego i technicznego do stron internetowych wskazanych przez
poszczegdlne Departamenty/Wydziaty a w szczegdlnosci strona gtéwna UMWD.
W zwigzku z powyziszym oraz uwzgledniajgc zapisy szczegdotowych zadan
poszczegdlnych Departamentdw, w ramach zadania ,Prowadzenie stron
internetowych przez komadrki organizacyjne Urzedu” wyodrebniono nastepujace
ryzyka:

ryzyko braku procedur;

ryzyko braku aktualizowania danych na stronach internetowych;

ryzyko dostepu do danych przez nieuprawnione osoby;

ryzyko braku nadzoru;

ryzyko braku osdb petnigcych role administratorow dla poszczegdlnych Portali;

ryzyko niekontrolowanej modyfikacji danych.
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Rownolegle zwrdcono sie do Wydziatu Il Informatyki (Systemu) i otrzymano
wykaz serwisow utrzymywanych na serwerze Urzedu. Na podstawie ww.
informacji dokonano ich pordwnania w formie pisemnego zestawienia.
Miato to na celu poréwnanie informacji otrzymanych od Wydziatow
merytorycznych z faktyczna zawartoscig serwerow.

Pierwszym etapem weryfikacji informacji byta rozmowa przeprowadzona z
Dyrektorem Wydziatu Il Informatyki.

W trakcie wstepnego przegladu ustalono, ze Wydziat Il Informatyki (Systemu)
ma umieszczonych na serwerze 100 serwisow w formie podstron strony
gtownej, odrebnych aplikacji, stron internetowych projektéw
realizowanych przez jednostke i inne niezidentyfikowane zasoby np.
ankiety internetowe.
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ROZWIAZANIE

Audytorzy przyjeli, ze generalnie procedury oraz przepisy pozwalajg na podziat
zadania na dwa gtodwne obiekty (podzielone na Ustalenia):

. Badanie systemu tworzenia serwisdw internetowych i ich umieszczania
na serwerze Urzedu.

Ustalenie 1 — Podsumowanie wynikdw analizy wytypowanych, zawartych
umow na serwisy internetowe

Ustalenie 2 — Utrzymanie domen internetowych
Ustalenie 3 — Zasoby utrzymywane na serwerze

Ustalenie 4 — Inne obowigzkowe bazy na serwerze dolnyslask.pl (np. w
ochronie srodowiska)

. Strona internetowa
Ustalenie 5 — Nadawanie uprawnien
Ustalenie 6 — Zaktadki strony internetowej

Urzad Marszatkowski Wojewodztwa Dolnoslgskiegoe Wroctaw 2015



7))
b~

/) SILESIA

'%w LOWER | DGL{F(%@L/E};
TECHNIKI

W latach 2010-2012 jednostka podpisata 36 umdéw na strony internetowe.
W celu weryfikacji ich zapisow dokonano losowania z interwatem i wytypowano
do badania 12 umow.

Przeanalizowano w nich zapisy dotyczagce wymogow technicznych zwigzanych
zbudowaniem serwisow, w tym zadania Wydziatu Il Informatyki. (Systemow).

Do weryfikacji utrzymania domen internetowych poproszono o informacje o
domenach za ktore jednostka ptaci ustugodawcy zewnetrznemu. Ponadto
przeprowadzono wywiad z pracownikiem Wydziatu Il Informatyki
odpowiedzialnym za dokonywanie dyspozycji zaptaty za domeny. Przejrzano
korespondencje prowadzona w tym zakresie.

Dokonano weryfikacji danych sporzadzonych zestawienia i wykazu, w tym zasobdéw
utrzymywanych stron. Po przeprowadzeniu wywiadow (zestandaryzowanych) z
administratorami  zaktadek w  komodrkach  organizacyjnych  (Wydziatach
merytorycznych) sprébowano uzupetni¢ informacje dotyczagce komoérek i osdb
odpowiedzialnych za 39 z 100 serwisow wskazanych przez Wydziat |l Informatyki.
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W Wydziale Il Informatyki brakuje spdjnej informacji o serwisach umieszczonych na serwerze

zarowno w kontekscie posiadanych zasobow, odpowiedzialnosci jak i ewentualnych
czynnosci, ktorych oczekuje sie od informatykow.

W przypadku wygasniecia umowy badz przejecia administrowania strony musi by¢ ona nadal

utrzymywana, tj. nalezy dokonac aktualizacji oprogramowania. Jezeli czynnos¢ ta nie jest
wykonywana moze dojs¢ do zawirusowania badz ataku zewnetrznego na zasoby catego
serwera. Obecnie Wydziat Informatyki nie ma petnej informacji o tym, ktére strony mozna
zamkngaC€ i nie wymagajg aktualizowania. Gtowng przyczyng tych problemow jest brak
procedur i wuregulowan wewnetrznych dotyczgcych umieszczania, zdejmowania i
archiwizowania serwisow na serwerze jednostki.

W dwoch dtugoterminowych projektach aktualizacja danych na stronie internetowej odbywa sie

co do zasady przez Wykonawce w formie dostarczanych mu do umieszczenia na stronie
informacji i danych. W ostatnim czasie ten przyjety sposob aktualizacji zwigzany jest z
problemem po stronie Wykonawcy, ktory obecnie przebywa poza granicami Polski i
praktycznie umieszczanie zmian pomimo odpowiednich zapisow umowy odbywa sie przy
wspotudziale jednostki.

Wydziat Il Informatyki posiada informacje tylko o domenach za ktére ptaci. Z punktu widzenia

planowania budzetu Wydziatu informacja o przysztych zobowigzaniach jest bardzo istotna, ale
nie ma w jednostce procedur, zapisow lub regulaminow, ktore nakazywatyby informowac o
domenach, ktdre w przysztosci wymagajg jego finansowania.
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W przypadku Procedury ISO IWD -02 tworzenie stron internetowych do weryfikacji procedury
przygotowano kwestionariusz kontroli. Po jego opracowaniu ustalono, ze w badanym
okresie, procedura nie byfta stosowana, poniewaz strony internetowe byty budowane przez
zewnetrznego ustugodawce, a nie Wydziat | Informatyki. Stad kwestionariusz nie zostat
wykorzystany.

Zarzadzeniem Nr 5/2009 z dnia 15 kwietnia 2009 roku kierownika jednostki zostat powotany
Zespot Zadaniowy ds. Prowadzenia Serwisédw Internetowych. Pomimo, ze jego sktad jest
nieaktualny i nie jest one stosowane Zarzadzenie nie zostato uchylone, a w jego tresci nie
okreslono terminu zakonczenia dziatalnosci Zespotu.

Pracownik Wydziatu | Informatyki, ktory jest Administratorem portalu internetowego posiada
wykaz oséb, ktdrym zostaty przez niego nadane uprawnienia (login i hasto) do redagowania
poszczegolnych zaktadek na ww. stronie internetowej. Jednak, po dokonaniu wywiadow z
pracownikami, zidentyfikowano osoby, ktore nie pracujg juz w jednostce lub ktére nie pracuja
w danym Wydziale lub tez takie, ktore nie aktualizujg juz danej zakfadki, ze wzgledu np. na
zakonczony projekt/inicjatywe. Zatem wykaz tych oséb jest nieaktualny. Natomiast rotacja
pracownikow nie jest duza i dotyczy 5 osob. Ustalono, ze Administrator portalu nie jest
informowany o fakcie zwolnienia sie z pracy badz przeniesienia pracownika bedgcego
redaktorem do innej komorki organizacyjne;j.
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Ustalono, ze istnieje ryzyko mozliwosci modyfikacji danej strony przez nieuprawniong osobe.
Zatem w celu wyeliminowania tego ryzyka mozna ograniczy¢ dostep osobom uprawnionym
do aktualizacji poszczegdlnych stron internetowych tylko z komputerédw bedgcych wtasnoscia
jednostki.

Brak jest osoby odpowiedzialnej za podejmowanie decyzji co do wyboru tresci umieszczanych na
gtownej stronie UMWD. Implikuje to ryzyko braku nadzoru zwigzane z niejednoznacznym
przypisaniem odpowiedzialnosci.

Stwierdzono, ze tylko niektdrzy pracownicy bedgcy redaktorami poszczegdlnych zaktadek strony
internetowej (posiadajgcy uprawnienia do dokonywania zmian: hasfo i login) posiadaja
stosowne zapisy o dokonywaniu ww. czynnosci w swoich zakresach obowigzkow.

Jesli chodzi o inne obowigzkowe bazy ustalono, ze dotyczg one zasobow geodezyjnych i podlegaty
odrebnemu audytowi w 2011 roku. Wydane wowczas zalecenia zostaty wykonane. Obszar byt
badany rowniez przez Najwyzszg lzbe Kontroli w zakresie badania realizacji zadan
merytorycznych oraz w trakcie kontroli RIO przy badaniu pobieraniu optat przy korzystaniu z
zasobu.
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Dziekuje za uwage.

Katarzyna Lenczyk-Woroniecka
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