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O ECIIA

Europejska Konfederacja Instytutéw Audytoréw
Wewnetrznych (ECIIA) jest profesjonalnym
przedstawicielstwem 35 narodowych instytutéw
audytu wewnetrznego na obszarze Europy

i basenu Morza Srédziemnego.

Misja ECIIA jest zgodny gtos dla profesji
audytu wewnetrznego w Europie poprzez
wspodtprace z Unig Europejska, Parlamentem
oraz Komisjg Europejska, jak rowniez kazda
instytucja wptywu. ECIIA reprezentuje i rozwija
profesje Audytu Wewnetrznego i dobrego tadu
Organizacyjnego w Europie.

Podstawowym celem jest wspieranie
rozwoju tadu organizacyjnego i audytu

wewnetrznego poprzez dzielenie sie wiedza oraz

state monitorowanie srodowisk regulowanych.

3  WSTEP

4 PODSTAWY

' Technologia finansowa (FinTech lub fintech) to nowa branza wykorzystujaca technologie do usprawniania dziatarh w zakresie finan-
séw. Wykorzystanie smartfonow do bankowosci mobilnej, internetowe ustugi inwestycyjne i krypto-waluty to przyktady technologii,
ktére maja na celu uczynienie ustug finansowych bardziej dostepnymi dla ogétu spoteczenstwa. Firmy z branzy technologii finan-
sowej to zarowno startupy, jak i uznane firmy finansowe i technologiczne, ktére maja na celu zastapienie lub ulepszenie korzystania

z ustug finansowych $wiadczonych przez tradycyjne firmy finansowe.



WSTEP

ECI IA utworzyta w 2015 roku Komisje Ban-
kowosci z udziatem Zarzadzajacych
audytem Bankdw nadzorowanych przez Europej-
ski Bank Centralny'. Na stronie internetowej Euro-
pejskiego Banku Centralnego znajduje sie petna

lista nadzorowanych podmiotéw.
Misjg Komisji Bankowosci ECIIA jest:

~Petnic funkcje skonsolidowanego gtosu zawodu
audytu wewnetrznego w Sektorze Bankowym

w Europie, na drodze wspotpracy z europejskimi
organami tworzgcymi przepisy i wszelkimi innymi
wplywowymi instytucjami, a takze reprezentowac
i rozwijac¢ zawadd audytu wewnetrznego oraz tad
organizacyjny w sektorze bankowym w Europie ,,

Dokument opisuje najlepsze stosowane praktyki,
ale nalezy pamietac, ze w zaleznosci od kultury,
wielkosci, wymagan biznesowych i lokalnych moz-
liwe sg inne rozwigzania.

Mysl przewodnia

Funkcja audytu wewnetrznego ma do odegrania
wazna role w zapewnieniu skutecznosci i bezpie-
czenstwa kluczowych proceséw zlecanych przez
banki podmiotom zewnetrznym. Zasadnicza spra-
wa jest, aby kluczowi interesariusze, w tym kie-
rownictwo, rade i organy nadzoru banku, mogty
polegac na pracy audytu wewnetrznego odnosnie
zarzadzania ryzykiem zewnetrznych dostawcow
ustug, przy jednoczesnym wypetnianiu przez au-
dyt wewnetrzny zadan wynikajacych z jego funkgji
odnosnie danego obszaru.

Niniejszy dokument przedstawia stanowisko Ko-
misji Bankowosci ECIIA w sprawie najlepszych
praktyk, ktére moga by¢ wdrazane w ramach
funkcji audytu wewnetrznego w odniesieniu

do audytowania ustug zlecanych na zewnatrz.

W niniejszym dokumencie nie rozwaza sie:

B zlecania na zewnatrz funkcji audytu we-
whnetrznego

B insourcing* (od jednego podmiotu prawnego
do drugiego w ramach tej samej grupy), cho-
ciaz wiele takich samych koncepcji mogtoby
miec¢ zastosowanie, z uwzglednieniem spe-
cyfiki danego podmiotu, kraju lub wymogdw
nadzorczych.

Kontekst

Na organizacji cigzy nieprzerwana odpowiedzial-
nos¢ za zapewnienie, aby procesy zlecane przez
nig na zewnatrz byty skutecznie kontrolowane

i aby nie dochodzito do przeoczenia ryzyk. Co wie-
cej, sam outsourcing istotnych dziatanh moze
zwiekszyc¢ ryzyko operacyjne, na ktére narazony
jest bank.

Zlecanie dziatan operacyjnych podmiotom ze-
wnetrznym przez instytucje finansowe nie jest
zjawiskiem nowym. Jednak w ostatnich latach
ztozonos¢ procesow zlecanych na zewnatrz stale
rosnie, podobnie jak nieodtgczne ryzyko zwigzane
Z przesytaniem, w szczegolnosci, danych klienta
poza organizacje. W konsekwencji wzrasta zna-
czenie silnych struktur zarzadzania doborem
zewnetrznych wykonawcoéw w ramach pierwszej
linii obrony, podobnie jak potrzeba zapewnienia
adekwatnego monitorowania i nadzoru z drugiej
i trzeciej linii.

W niniejszym dokumencie przeanalizowano na-

stepujace podstawowe aspekty roli funkcji audytu

wewnetrznego w odniesieniu do zarzadzania ryzy-
kiem zewnetrznych dostawcow ustug:

1 Umiejscowienie czynnosci zlecanych na ze-
wnatrz w ramach ,uniwersum audytu” i oceny
ryzyka

2 Kluczowe obszary zainteresowania audytu

wewnetrznego
a. proces wyboru ustugodawcow zewnetrz-
nych

b. struktura zarzadzania ustugodawcami ze-
wnetrznymi (dostawcami)
c. audyty kompleksowe
3 Testowanie, a nastepnie opieranie sie na pracy
innych
a. funkcje pierwszej lub drugiej linii zapewnie-
nia
b. praca komorki audytu wewnetrznego ustu-
godawcy zewnetrznego
C. praca zewnetrznych dostawcow zapewnie-
nia
4 Specjalne wymagania dotyczace outsourcingu
do ,FinTechs”

' Chief Audit Executives from DZ Bank AG, Crédit Agricole SA, ABN AMRO, Grupo Santander, UniCredit S.p.A., KBL European Private

Bankers, Nordea, National Bank of Greece

Zarzadzajacy audytem z DZ Bank AG, Crédit Agricole SA, ABN AMRO, Grupo Santander, UniCredit S.p.A,

KBL European Private Bankers, Nordea, National Bank of Greece



PODSTAWY

Umiejscowienie czynnosci zlecanych
na zewnatrz w ramach ,,uniwersum
audytu” i oceny ryzyka

Miedzynarodowe ramowe zasady praktyki zawo-
dowej Instytutu Audytoréow Wewnetrznych okre-
Slajg w ramach standardu ,2010 — Planowanie” po-
trzebe, aby Zarzadzajacy audytem wewnetrznym
opracowat wynikajacy z analizy ryzyka plan audy-
tu, oparty na udokumentowanej ocenie ryzyka.
Plan powinien by¢ dostosowany do zachodzacych
zmian w organizacji dotyczacych jej dziatalnosci,
ryzyka, operacji, programow, systemadw i mechani-
zmow kontroli.

W praktyce audyt wewnetrzny zwykle osigga
to poprzez reprezentowanie dziatarh banku w ra-
mach okreslonego ,,uniwersum audytu”, ktéry
nastepnie podlega ocenie ryzyka w celu ustalenia
odpowiednich priorytetéw planu audytu. Dziata-
nia zlecane na zewnatrz powinny w catosci zinte-
growane w ,uniwersum audytu” i podlegac tym
samym nieodtgcznym procesom oceny ryzyka,
co operacje przeprowadzane ,wewnetrznie” bez-
posrednio przez bank.

Ocena ryzyka powinna rowniez odnosic sie
do tego, czy ryzyko zwigzane z dang dziatalnoscia
zwiekszyto sig, czy zmniejszyto w wyniku jej zlece-
nia na zewnatrz.

Przy ustalaniu ryzyka rezydualnego (pozosta-
tego po uwzglednieniu dziatan podjetych w wy-
niku wprowadzonych kontroli), funkcja audytu
wewnetrznego moze uwzgledniac wyniki testow
pierwszej lub drugiej linii zapewnienia (w przypad-
ku, gdy zostaly one sprawdzone przez audyt we-
wnetrzny i ustalono, ze dziatajg prawidtowo) oraz
wyniki pracy zewnetrznych wykonawcodw ustug
(w tym ich funkcji audytu wewnetrznego), zgodnie
Z postanowieniami zawartymi w punkcie 3 ponizej.

Wiasciwa reakcja audytu powinna by¢ nastep-
nie okreslona na podstawie wynikéw oceny ryzyka
w odniesieniu do stwierdzonego ryzyka, zwigzane-
go ze wszystkimi innymi dziataniami w banku (tj.
zgodnie ze zwyktym cyklem planowania opartym
na ryzyku).

Funkcjonujace w banku procesy zarzadzania
doborem zewnetrznych wykonawcéw powinny
gwarantowac prawidtowos¢ wykonywania ustug
zlecanych na zewnatrz, a dodatkowo powinny
miec¢ swoje miejsce w ,,uniwersum audytu” i pod-
legac ocenie ryzyka oraz regularnym audytom
opartym o analize ryzyka.

Kluczowe obszary zainteresowania
audytu wewnetrznego

Obowigzkiem kierownictwa jest ustalenie odpo-
wiednich ram zarzadzania ryzykiem zewnetrznych
wykonawcow ustug (ryzykiem dostawcy), a rola
funkcji audytu wewnetrznego jest ocena efek-
tywnosci ram zarzadzania ryzykiem dostawcow
banku. Tam, gdzie potwierdzono skutecznos¢
w/w ram zarzadzania, funkcja audytu wewnetrz-
nego moze rzadziej przeprowadzac¢ kompleksowy
audytna miejscu U zewnetrznego wykonawcy.

W przypadkach braku skutecznych ram zarzadza-
nia ryzykiem dostawcy, funkcja audytu wewnetrz-
nego powinna rozwazy¢ potrzebe zastosowania
alternatywnych rozwigzan.

a. Proces wyboru ustugodawcéw zewnetrznych
Funkcja audytu wewnetrznego nie powinna
odgrywac bezposredniegj roli w zatwierdzaniu
outsourcingu okreslonych proceséw, poniewaz
mogtoby to podwazac jej niezaleznosé. Rola audy-
tu wewnetrznego polega raczej na sprawdzeniu,
czy istniejg odpowiednie ramy wyboru dostawcow
(w tym badania due diligence w zakresie nalezytej
starannosci dostawcy) i zapewnieniu, ze zarza-
dzanie procesem decyzyjnym obejmuje wszystkie
istotne zagadnienia i odpowiednie oceny ryzyk po-
tencjalnych dziatan outsourcingowych. Niezalez-
nie od powyzszego audyt wewnetrzny powinien
dokonac¢ przegladu standardéw umownych orga-
nizacji, dotyczacych ustalen odnosnie wspotpracy
z podmiotami zewnetrznymi, aby zapewnic, ze
warunki uzgodnione ze wszystkimi wykonawcami
istotnych ustug zawieraja ,prawo do audytu”.

b. Zarzadzanie ustugodawcami zewnetrznymi
(dostawcami)
Audyt wewnetrzny powinien dokonac przegladu
i oceny adekwatnosci struktury zarzadzania do-
stawcami banku, aby ustali¢ czy zapewnia ona
wiasciwe zarzadzanie i nadzdér nad kluczowymi
czynnosciami zleconymi podmiotom zewnetrz-
nym. W praktyce proces zarzadzania dostawcami
w banku moze obejmowac wiele réznych elemen-
téw. Audyt wewnetrzny powinien bra¢ pod uwage
zréznicowanie ich znaczenia i okresli¢ odpowied-
nie podejscie audytu, stosowne do specyficznych
warunkow funkcjonowania instytucji.



Jako minimum, funkcja audytu wewnetrznego
powinna przejrze¢ wszystkie obszary procesu za-
rzadzania dostawcami, w ktérych moze zachodzi¢
sktonnos¢ do bazowania na wiasnej ocenie ryzyka,
czyli ,w zamian" podjecia bezposredniego ,badania
kompleksowego” u dostawcy. Przyktadowo moga
obejmowac (a) proces oceny ryzyka dostawcy (ktory
zazwyczaj okresla znaczenie dostawcy, a w konse-
kwencji poziom nadzoru za posrednictwem procesu
zarzgdzania dostawcami) oraz (b) dziatanie pierwszej
lub drugiej linii funkcji zapewnienia dostawcy.

W przypadku (a) funkcja audytu wewnetrzne-
go powinna upewnic sie, ze wszelkie procedury
oceny ryzyka dokfadnie oceniaja znaczenie proce-
séw podejmowanych przez dostawce, szczegdlnie
jezeli funkcja audytu wewnetrznego zamierza
wykorzystac te mozliwos¢ w celu uzupetnienia
wiasnej oceny ryzyka dostawcy. W przypadku (b)
funkcja audytu wewnetrznego powinna ocenic
adekwatnos¢ zakresu i jakosci pracy wykonywanej
przez kazda, pierwsza lub druga linie zapewnienia
dostawcy. w tym w uzasadnionych przypadkach
Za pomoca testow powtdrnych.

c. Audyty kompleksowe
Na podstawie wiasnej oceny ryzyka audyt we-
wnetrzny moze zdecydowac o przeprowadzeniu
bezposrednich ,audytéw kompleksowych” na miej-
scu u zewnetrznego ustugodawcy. Zazwyczaj
bedzie to obejmowac szczegdtowe badanie wyko-
nywania przez ustugodawce kontroli operacyjnych
przeprowadzanych proceséw, a takze analize ogdl-
nej organizacji zarzadzania dostawcy w kontekscie
skutecznego zarzadzania kluczowymi ryzykami,
na ktére narazony jest proces zlecony na zewnatrz.
Oproécz audytu kompleksowego, audytowanie
wynikdw proceséw dostawcy moze czasem takze
dostarczac zapewnienia — bez potrzeby faktyczne-
go audytu dostawcy. Na przyktad, jesli dostawca
dostarcza aplikacje, funkcja audytu wewnetrzne-
go moze audytowac zabezpieczenia systemu.
Przed rozpoczeciem audytu kompleksowego,
audyt wewnetrzny powinien rowniez wzigc¢ pod
uwage praktyczne aspekty takiego przedsiewziecia,
w tym potencjalne ograniczenia w zakresie prywat-
nosci danych, w szczegdlnosci gdy dostawca obstu-
guje dane dla wielu klientéw, ktére moga wptynac
na Mmozliwos¢ skutecznego wykonania audytu.

Testowanie oraz opieranie sie
na pracy innych

a. Funkcje pierwszej i drugiej linii zapewnienia
Audyt wewnetrzny moze korzystac z pracy nieza-
leznej pierwszej lub drugiej linii zapewnienia dla
formutowania wiasnych ocen ryzyka dotyczacych
srodowiska kontroli u dostawcdéw, tam gdzie sku-
tecznos¢ tych funkcji zostata odpowiednio spraw-
dzona. W rezultacie audyt wewnetrzny moze
zrezygnowac z przeprowadzania kompleksowych
audytéw u dostawcdw, u ktérych zostaty juz wy-
konane odpowiednie testy przez inng funkcje
zapewnienia banku, a funkcja audytu wewnetrz-
nego upewnita sie co do skutecznosci tej funkcji.

b. Dziat audytu wewnetrznego ustugodawcy
W przypadku, gdy audyt wewnetrzny banku za-
mierza polegac na pracy audytu wewnetrznego
ustugodawcy, powinien on przeprowadzi¢ odpo-
wiednie testy dziatania funkcji audytu wewnetrz-
nego dostawcy, w tym wykonanie testéw powtor-
nych, w celu okreslenia skutecznosci dziatania tej
funkcji. Audyt wewnetrzny banku moze rowniez
bada¢, czy dziat audytu wewnetrznego ustugo-
dawcy zostat poddany zewnetrznej ocenie jakosci
zgodnie z zaleceniami standardu IPPF2

c. Zewnetrzni dostawcy zapewnienia

W szczegodlnych przypadkach ustugodawca moze
Zleci¢ stronie trzeciej przeprowadzenie niezaleznej
oceny kontroli — ma tu zastosowanie Miedzynarodo-
wy Standard Ustug Atestacyjnych (ISAE) 34023 ,Ra-
port Kontroli Organizacji Ustug” (Typ Il)- Oceniajac
wykorzystanie ocen kontroli, takich jak ISAE 3402,
audyt wewnetrzny powinien starannie przeanalizo-
wac, czy zakres oceny jest wystarczajgcy w stosunku
do zakresu ryzyka ustugodawcy. W wielu przypad-
kach konieczne jest uzupetnienie zakresu ISAE 3402
o dodatkowe procesy zarzadzania ryzykiem.

2 Standard IPPF (The International Professional Practices Framework) — Miedzynarodowe Ramowe Zasady Praktyki Zawodowej IIA

3 MSUA 3402 (ang. ISAE 3402) to miedzynarodowy standard, ktéry umozliwia organizacji Swiadczacej ustugi typu B2B przedstawienie
realizowanych proceséw oraz wdrozonych mechanizméw kontrolnych. W praktyce certyfikacja w oparciu o ten standard jest wyko-
rzystywana przez organizacje ustugowe (w szczegdlnosci biura rachunkowe lub centra ustug wspdlnych tj. shared service centres)
do przedstawienia zaréwno swoim klientom, jak i ich audytorom realizowanych ustug w jednolitym i spéjnym formacie.
System kontroli przedstawiony przez organizacje podlega weryfikacji przez niezaleznego audytora, w zakresie zgodnosci opisu oraz
rzeczywistej efektywnosci opisanych mechanizmoéw kontrolnych. Niezalezny audytor przedstawia ocene systemu w dotaczonym do ra-

portu sprawozdaniu atestacyjnym.

Organizacje ustugowe poddaja sie certyfikacji ISAE 3402, aby wykazac transparentnosc, jakosc¢ i bezpieczenstwo mechanizmdw kon-
trolnych w procesach biznesowych, z pomoca ktérych realizujg obstuge swoich klientow.
Zrédto: http:/AMww.audytfinansowy.org/oferta/certyfikacja-msua-3402



We wszystkich powyzszych przypadkach au-
dyt wewnetrzny powinien, w ramach programu
statego monitorowania, nadzorowac rozwiazy-
wanie problemoéw podnoszonych przez innych
dostawcdéw zapewnienia, ponadto dziatanie
to powinno by¢ uzupetnieniem wtasnych ocen
ryzyka przeprowadzanych przez funkcje audytu
wewnetrznego.

Specjalne wymagania dotyczace
outsourcingu do ,,FinTechs”

Pod wieloma wzgledami, outsourcing do Fin-
Techs nie rézni sie od outsourcingu od innych
dostawcow i powinny miec tu zastosowanie po-
dobne mechanizmy kontrolne. Kluczowa kwestig
Zwigzana z partnerstwem w zakresie FinTech
jest bezpieczenstwo danych klienta, ktdre sa
przekazywane do FinTech. Wszedzie tam, gdzie
to mozliwe, banki powinny stosowac silng ochro-
ne kryptograficzng, aby chroni¢ dane przecho-
wywane i przesytane przez systemy dostawcow
(takie jak chmura), a takze zachowywac¢ kontrole
nad kluczami kryptograficznymi. To pozwala ban-
kowi na uzyskanie silnego zapewnienia, ze dane
sg odpowiednio chronione, przy minimalnym
zaangazowaniu w sprawdzanie mechanizmaéw
kontroli dziatajacych u dostawcy ustug. Funkcja
audytu wewnetrznego moze woéwczas skupic
sie na badaniu okreslonych proceséw, takich jak
zarzadzanie kluczami kryptograficznymi.

Audyt wewnetrzny musi rowniez doktadnie
oceni¢, czy w banku panuje zdolnos¢ do zro-
zumienia i zarzadzania ryzykiem zwigzanym
z FinTechs. Na przyktad, czy bank dysponuje
wystarczajaca wiedzg do oceny bezpieczenstwa
procesdw kryptograficznych uzywanych w Fin-
Techs? Jesli nie, to ryzyko zwigzane z uzywaniem
FinTechs i ich technologii moze nie zosta¢ do-
statecznie zrozumiane i efektywnie zarzadzane.
Funkcja audytu wewnetrznego musi rowniez
doktadnie oceni¢ wtasng zdolnos¢ do audytowa-
nia FinTechs.



NASZA MISJA

Misjg ECIIA jest zgodny gtos dla profesji audytu wewnetrznego w Europie poprzez wspdtprace z Unig
Europejska, Parlamentem oraz Komisja Europejska, jak rowniez kazda instytucja wptywu. ECIIA
reprezentuje i rozwija profesje Audytu Wewnetrznego i dobrego tadu Organizacyjnego w Europie.

O INSTYTUCIE IIA POLSKA

IIA jest reprezentowany w Polsce przez Instytut Audytoréw Wewnetrznych II1A Polska. Instytut Audytorow
Wewnetrznych IIA Polska jest stowarzyszeniem osoéb fizycznych, zarejestrowanym w Krajowym Rejestrze
Sadowym 9 maja 2002 r. oraz uznanym przez swiatowa organizacje IIA w dniu 27 czerwca 2003 roku.

Do Instytutu Audytorow Wewnetrznych IIA Polska nalezy aktualnie ponad 1600 oséb z catego kraju.
Instytut nie prowadzi dziatalnosci gospodarczej i opiera sie na aktywnosci spotecznej cztonkéw

i wolontariuszy realizujgcych cele Instytutu.

Wiecej na stronie: www.iia.org.pl
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