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Larzadzanie ciagtoscia dziatania

Streszczenie

Zarzadzanie ciggloscia dziatania (BCM) pozwala organi-
zacjom przygotowaé sie na incydenty lub sytuacje kryzy-
sowe mogace przeszkodzi¢ w osiagnieciu celéw bizneso-
wych. Zarzagdzanie kryzysowe (CM), to gtéwny element
BCM majacy na celu przekazywanie istotnych informacji
na temat sytuacji kryzysowej interesariuszom organizacji.

Dzigki szerokiemu zakresowi kompetencji i kwalifika-
cji, pozycji w organizacji oraz doglebnej wiedzy na temat
operacji zachodzacych w organizacji, audyt wewnetrzny
moze znaczaco przyczyni¢ sie do opracowania, wdroze-
nia oraz oceny inicjatyw zwiazanych z BCM i CM podej-
mowanych przez organizacje. Audyt wewnetrzny moze
odgrywac role zaréwno kluczowe, jak i poboczne, w za-
leznosci od tego, czy inicjatywy dotyczace BCM i CM
w ogole istnieja i/lub od ich dojrzatosci, jak réwniez od
powagi i okolicznos$ci sytuacji kryzysowe;.

Role audytu wewnetrznego, to m.in. ustugi zapewniajace
oraz doradcze przed wystapieniem sytuacji kryzysowej,
w trakcie i po jej zakonczeniu. Udzielanie zapewnienia
oraz ustugi doradcze wymagaja doskonatej znajomosci
glownych elementéw BCM, takich jak tad organizacyjny,
zarzadzanie ryzykiem, analiza wptywu na dziatalnos¢ BIA
(Business Impact Analysis) oraz planowanie ciggltosci
dziatania i odtwarzania po awarii (BCRP).

® W celu weryfikacji skutecznosci BCM i CM, mozna
przeprowadzi¢ dziatania zapewniajace.

e Ustugi doradcze pomagaja kierownictwu skoncen-
trowac sie¢ na planowaniu dziatan i skoordynowaniu
BCM i CM z ryzykami i kontrolami.

Na potrzeby organizacji, w czasie sytuacji kryzysowej audy-
torzy wewnetrzni moga zosta¢ poproszeni i upowaznieni do
sprawowania funkcji niezwigzanych z audytem.
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Wstep

Globalny Przewodnik Audytu Technologicznego 1A
(GTAG) 10: Zarzgdzanie ciggloscig dziatania omawia
wage zarzadzania cigglosciag dziatania (BCM), jest war-
tosciowym Zrédtem informacji na temat gtéwnych ele-
mentéw skutecznego programu BCM oraz zawiera wska-
z6wki dotyczace ciaglo$ci dziatania gléwnych systemow
infrastruktury IT oraz aplikacji biznesowych w trakcie
sytuacji kryzysowej i po jej zakonczeniu. Niniejszy prak-
tyczny przewodnik szczegétowo opisuje zarzadzanie cia-
gloscia dziatania, przedstawiajac potencjalne role audy-
tora w zarzadzaniu ryzykiem i zapewnianiu wytycznych
dotyczacych:

e dziatan audytu wewnetrznego przed wystapieniem
sytuacji kryzysowej, w trakcie i po jej zakonczeniu.

® ol6wnych elementéw zarzadzania ciggloscia dziatania
w ocenie audytu wewnetrznego.

Pomoce praktyczne znajdujace si¢ w Aneksie, zawieraja
liste kontrolna oceny ryzyka, przyktadowe programy au-
dytowe, glosariusz oraz odniesienia.

Znaczenie procesow biznesowych oraz
zwiazane z nimi ryzyka

Wszystkie organizacje predzej czy p67niej musza zmie-
rzy¢ sie z przerwami w prowadzeniu dziatalnosci. Odpo-
wiednio utozony plan BCM/CM jest dla organizacji ni-
czym polisa ubezpieczeniowa pozwala mie¢ pewno$¢, ze
organizacja pozostanie rentowna i nadal bedzie spetniac
oczekiwania interesariuszy. Ponadto, plany BCM/CM
zapewniaja audytowi wewnetrznemu miejsce statego
uaktualniania i komunikowania efektywnego zarzadzania
ryzykiem i kontroli ryzyka w organizacji.

Plany zarzadzania kryzysowego (CMP) taczg w sobie
srodki zapobiegawcze i reaktywne zarzadzanie ryzykiem
w przypadku powaznych sytuacji kryzysowych.
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Nieefektywne, btednie sporzadzone lub zakomunikowa-
ne plany zarzadzania kryzysowego - w potaczeniu z nie-
wystarczajacym testowaniem lub wyszkoleniem - moga
prowadzi¢ do wzrostu poziomu ryzyk w organizacji z kry-
tycznego do niedopuszczalnego.

Plany zarzadzania kryzysowego opracowane po wysta-
pieniu sytuacji kryzysowej moga zawiera¢ luki, gdyz sa
opracowane na bazie ostatniego zdarzenia. Ich zawarto$¢
moze by¢ niewystarczajaca, by by¢ skuteczna. W przy-
padku organizacji z sektora publicznego, w tym admini-
stracji rzadowej ryzyka wynikajace z wystapienia sytuacji
kryzysowej lub incydentu moga za soba pociagaé szersze
konsekwencje, zaréwno lokalne jak i miedzynarodowe.

Odpowiednio przedstawiony oraz kompleksowy plan
zarzadzania kryzysowego moze wesprze¢ organizacje
w skutecznym dziataniu podczas wystapienia sytuacji
kryzysowej i zwiazanych z nig ryzyk. Ponadto, plan za-
rzadzania kryzysowego moze zwigkszy¢ odpornosé orga-
nizacji w obliczu sytuacji kryzysowej. Narzedzia i progra-
my zarzadzania kryzysowego, jesli sa tworzone madrze,
sprawdzane okresowo oraz zalecane i zatwierdzane przez
kierownictwo i/lub zarzad, umozliwia organizacjom za-
rzadzanie zdarzeniami i ograniczanie ryzyk celem zmini-
malizowania ogélnych ryzyk operacyjnych, finansowych,
utraty reputacji oraz prawnych, na ktére narazeni sa klu-
czowi wewnetrzni i zewnetrzni interesariusze.

Standardy i wytyczne IIA

Migdzynarodowe standardy praktyki zawodowej audytu
wewngtrznego (Standardy) dotyczace BCM i CM to mie-

dzy innymi:

Standard 2100: Charakter pracy

Stosujac systematyczne i uporzadkowane podejécie, au-
dyt wewnetrzny musi dokonywac oceny i przyczyniaé sie
do usprawniania proceséw: tadu organizacyjnego, zarza-
dzania ryzykiem i kontroli.
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Standard 2110: tad organizacyjny

Audyt wewnetrzny musi ocenia¢ procesy ksztattujace fad
organizacyjny i przedstawia¢ stosowne zalecenia usprawnie-
nia tych proceséw, tak by osiagane byly nastepujace cele:

¢ promowanie odpowiednich zasad etyki i wartosci
W organizacji;

® zapewnienie skutecznego zarzadzania efektywnoscia
dziatan organizacji i odpowiedzialno$ci za wyniki;

® przekazywanie informacji o ryzykach i kontroli do
odpowiednich obszaréw organizacji oraz

® koordynowanie dziatan i przekazywanie informacji
pomiedzy rada, audytorami zewnetrznymi i we-
wnetrznymi oraz kierownictwem.

Standard 2120: Zarzadzanie ryzykiem

Audyt wewnetrzny musi ocenia¢ skutecznosé i przyczy-
nia¢ sie do usprawnienia proceséw zarzadzania ryzykiem.

Standard 2400: Informowanie o wynikach

1. Audytorzy wewnetrzni musza informowac o wyni-
kach zadan.

Definicje kluczowych pojeé

BCM - zarzadzanie ciagloscia dziatania to proces, dzigki
ktéoremu organizacja przygotowuje sie na przyszle incy-
denty lub sytuacje kryzysowe mogace zagrozi¢ podstawo-
wej misji organizacji oraz jej krétko- i dtugoterminowej
zdolnosci do ciaglosci dziatania oraz sprostania oczeki-
waniom interesariuszy. CM, uwazane za gtéwny element
BCM, méwi o tym, jak organizacja powinna informo-
waé opini¢ publiczng, swych pracownikow, partneréw
biznesowych oraz interesariuszy o klgsce lub sytuacji
kryzysowej oraz krokach podjetych celem przywrécenia
dziatalno$ci biznesowej i zminimalizowania wplywu na
wewnetrznych i zewnetrznych interesariuszy. Plany za-
rzadzania kryzysowego (CMP), to skonsolidowane port-
folio czynnosci sktadajacych sig z zapobiegawczych oraz
reaktywnych dziatan, jakie kazda organizacja powinna

wykonaé, by skutecznie zarzadza¢ i minimalizowac ryzy-
ka powstate na skutek sytuacji kryzysowej lub zdarzenia.

Zarzadzanie ciagtoscia dziatania

BCM - zarzadzanie ciagtoscia dziatania, to sposéb zarza-
dzania ryzykiem oparty na wartosci biznesowej, dosto-
sowujacy zdolnosé ciagloéci dziatania do ryzyk. Celem
BCM jest umozliwienie organizacji przywrécenia kry-
tycznych dziatan operacyjnych, zarzadzania informacjami
oraz zminimalizowania finansowych i innych efektéw ka-
tastrofy, zaktécenia dziatalno$ci oraz innych powaznych
zdarzen. BCM polega na zarzadzaniu ryzykiem w taki
sposob, by stworzy¢ zdolno$¢ ciaglosci dziatania, ktére
odpowiadataby mozliwym ryzykom, w oparciu o wartosci
biznesowe.

Cho¢ terminologia w literaturze fachowej moze si¢ réz-
ni¢, termin BCM - zarzadzanie ciagloscia dziatania - opi-
suje w niniejszym przewodniku ogélna polityke/ model/
ramy zarzadzania r6znymi typami przerw w dostarczaniu
ustug, ktére moga zosta¢ wywotane przez zdarzenia we-
wnetrze lub zewnetrzne wzgledem organizacji. Definicje
te mozna réwniez stosowac¢ w organizacjach sektora pu-
blicznego, takich jak organizacje rzadowe. W przypadku
takich organizacji termin ,biznes” oznacza instytucje rza-
dowe, podstawowa dziatalnos¢ publiczna, bezpieczen-
stwo publiczne oraz ochrone obywateli.

Gl6wne elementy BCM to:

® Wsparcie kierownictwa — kierownictwo udziela
wsparcia, by odpowiednio przygotowaé, utrzymac
i wykona¢ plan ciaglosci dziatania (BCP) poprzez
przydzielenie odpowiednich zasobéw, ludzi oraz $rod-
kéw z budzetu.

e Oszacowanie i ograniczanie ryzyka — okreslane
sa potencjalne ryzyka wynikajace z zagrozen takich,
jak pozar czy pow6dz, oraz ich prawdopodobienstwo
i potencjalny wplyw na organizacje. Dokonuje sie
tego na miejscu, na poziomie oddziatu, tak by zagwa-
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rantowacd, ze ryzyka zwiazane z wszystkimi mozliwymi
zdarzeniami sa zrozumiate i odpowiednio zarzadzane.

* Analiza BIA - analiza wplywu na dzialalnos¢
— identyfikuje procesy biznesowe stanowiace nieod-
taczny element utrzymania funkcjonowania jednostki
biznesowej w sytuacji kleski oraz okresla, jak szybko
integralne procesy powinny zosta¢ wznowione po jej
wystapieniu.

® Wznowienie dzialalnosci oraz strategia ciaglo-
$ci — wskazuje konkretne kroki, ludzi oraz zasoby
potrzebne do wznowienia podstawowych proceséw
biznesowych. Identyfikuje réwniez kluczowe me-
chanizmy i protokoty informacyjne. Strategia moze
zawiera¢ wzorce i standardy danej firmy lub sektora.

® Znajomos¢ planu i szkolenie — szkolenie z za-
kresu BCP oraz wiedza na jego temat sg niezbedne
do zarzadzania ciaglo$cia dziatania. Szkolenie moze
réwniez sklada¢ sie z wykonywania ¢wiczen i/lub
rozpatrywania praktycznych zagadnien dotyczacych
fragmentéw planu ciaglosci dziatania.

¢ Utrzymanie, obstuga, konserwacja — podtrzy-
mywane sg zdolnos¢ i dokumentacja BCM, tak
by pozostaty skuteczne oraz zgodne z priorytetami
biznesowymi.

CM - zarzadzanie kryzysowe

CM to gtéwny element BCM, ktéry zostaje uruchomio-
ny, gdy zaklécenie ustugi biznesowej dochodzi do po-
ziomu sytuacji kryzysowej lub sytuacji awaryjnej. CM
dokumentuje metody wykorzystywane w odpowiedzi na
rzeczywisto$¢ i postrzeganie sytuacji kryzysowych.

CM polega réowniez na okresleniu wskaznikow celem
zdefiniowania scenariuszy sytuacji kryzysowych oraz
mechanizméw, jakie powinny zosta¢ w takiej sytuacji
uruchomione. Zarzadzanie kryzysowe (CM) polega na
komunikowaniu nastgpujacym w fazie reagowania na
scenariusz zarzgdzania awaryjnego.

4 / www.globaliia.org/standards-guidance

Typy zaktécen

BCM dazy do zarzadzania zar6wno zagrozeniami we-
wnetrznymi, jak i zewnetrznymi. Zagrozenia w réznym
stopniu odbijaja si¢ na procesach biznesowych organi-
zacji, co moze negatywnie wplywaé na przestrzeganie
uregulowan, bezpieczenstwo personelu, ochrone srodo-
wiska, mozliwo$¢ utrzymania standardéw dziatania, spet-
nianie wymogéw umowy oraz na marke/reputacje organi-
zacji. Wérod typow zakl6cen znajduja sie:

e Ataki cybernetyczne.

® Choroby/pandemia.

® Trzgsienie ziemi/tsunami.
® Pozar.

® Powodz.

e Huragan/tornado.

® Przerwanie pracy.

¢ Awaria/przest6j produkcji.
e Skazenie produktu.

e Sabotaz.

® Przerwa w dostawie ustug lub produktéw przez
kluczowych partneréw biznesowych/dostawcow.

® Awaria systemu.
e Terroryzm.

® Przerwa w dostawie mediow.
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Role i zadania audytu
wewnetrznego

Definiowanie roli audytu wewnetrznego

Zadaniem audytoréw wewnetrznych jest wlaczenie sig
w zarzadzanie sytuacja kryzysowa poprzez przekazywa-
nie organizacjom praktycznych spostrzezen na temat
dziatan. Zarzadzajacy audytem wewnetrznym powinien
zdefiniowa¢ role audytu wewnetrznego przed, w trakcie
i po zakonczeniu sytuacji kryzysowej, uwazajac, by nie
przejaé¢ obowiazkéw zwigzanych z odpowiedzialnoscia za
ryzyka w sytuacji kryzysowej lub zarzadzaniem nimi. Au-
dyt wewnetrzny czesto obecny jest w procesie planowa-
nia zarzadzania sytuacja kryzysowa. Po pierwsze, zarza-
dzajacy audytem wewnetrznym wraz z najwazniejszymi
cztonkami kierownictwa audytu wewnetrznego powinni
zapozna¢ sie z gtéwnymi praktykami BCM poprzez od-
niesienia zewnetrzne i standardy. Materialy znajduja sie
w Pomocach praktycznych 111 niniejszego praktycznego
przewodnika. Po okregleniu rél, nalezy je udokumento-
wacé i przekaza¢ pracownikom audytu wewnetrznego oraz
gléwnym interesariuszom zewnetrznym, ktérych sprawa
dotyczy bezposrednio.

Jesli role audytora wewnetrznego lub zarzadzajacego au-
dytem wewnetrznym nie zostana okre§lone w procesie za-
rzadzania kryzysowego, nalezy powiadomi¢ o tym komitet
audytu, by unikna¢ rozminigcia si¢ oczekiwan. Kiedy au-
dyt wewnetrzny petni role doradcza wobec kierownictwa
w kontekscie opracowania BCP/CMP, nalezy wzia¢ pod
uwage problem potencjalnego wplywu na niezaleznosc¢
i obiektywnos$¢ audytu wewnetrznego. Kiedy role zosta-
na okreslone, powinny one zosta¢ zatwierdzone przez
zarzadzajacego audytem wewnetrznym. Jednocze$nie
administracyjne i funkcjonalne struktury raportowania
powinny zostaé opisane, zatwierdzone oraz potencjalnie
udokumentowane w karcie audytu wewnetrznego.

Zadania doradcze i zapewniajace zwigzane
z BCM

Obowiazek audytora wewnetrznego odnoszacy sie do
przysparzania wartos$ci oraz usprawniania operacji orga-
nizacji i dziatan dotyczacych zarzadzania ryzkiem powin-
ny réwniez obejmowaé zadania doradcze i zapewniajace
zwiazane z BCM, w zaleznosci od dojrzatosci programu
BCM danej organizacji. Wtaczenie dziatah audytu we-
wnetrznego do procesu planowania lub ulepszania BCM
i CM moze by¢ kluczowym elementem zapewniajagcym
powodzenie programu. Jest tak szczegélnie w przypadku
organizacji o niskim poziomie dojrzato$ci w tym obszarze.

Biorac pod uwage fakt, iz audyt wewnetrzny analizuje
i rozumie potrzeby zarzadu i kierownictwa wykonaw-
czego organizacji, moze on zapewni¢ perspektywe oraz
pomdée skoncentrowaé sie na czynnosciach zwiazanych
z planowaniem. Zapewnienie zgodnosci kluczowych ob-
szar6w BCM z potrzebami zarzadu i kierownictwa wyko-
nawczego jest niezbedne, by osiagna¢ sukces.

Zadania zapewniajace

Audyt wewnetrzny moze przeprowadzaé okresowe dziata-
nia zapewniajace celem sprawdzenia, czy BCP i CMP sa
kompleksowe i istotne dla aktualnego biznesowego oto-
czenia operacyjnego oraz czy poinformowano o nich od-
powiednich wewnetrznych i zewnetrznych interesariuszy.
Czestotliwosé, charakter oraz zakres wykonywanych prac
beda zaleze¢ od ryzyk oraz présb interesariuszy o spraw-
dzenie skuteczno$ci i znaczenia zaplanowanych dziatan.

W zakres dziatan zapewniajacych moze wchodzi¢ kom-
pleksowy program BCM lub jego poszczegélne elementy
(np. weryfikacja czestotliwosci wystepowania i uaktu-
alniania BCP, oraz dojrzatosci CMP). Wiedza audytu
wewnetrznego na temat ryzyk zminimalizowanych przez
BCP lub CMP oraz weczesniejsze zaangazowanie w dzia-
tania doradcze w trakcie opracowywania planéw moga
przyczynic¢ sie do stworzenia skuteczniejszego procesu
planowania zadan.
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Do zadan zapewniajacych naleza:

® Prosby o dokonanie przez komitet audytu lub kie-
rownictwo wykonawcze przegladu programu BCM
lub jego elementéw, w tym audytu dostawcéw lub
partneréw biznesowych.

® Przeglady BCM w celu dokonania oceny jego kom-
pletnosci, dojrzatosci i trafnosci w oparciu o ryzyka
organizacyjne, rozw6j lub transakcje zbycia.

® Oceny ryzyka programu.

® Przeglady istniejacych zapisow BCP/CMP organizacji
lub partnera biznesowego okreslonych w warunkach
umowy (tj. klauzul dotyczacych prawa do przepro-
wadzania audytu lub okreslonych uméw o poziomie
$wiadczonych ustug SLA'.

Dodatkowe wytyczne dotyczace programéw zadan za-
pewniajacych znajduja si¢ w Pomocach praktycznych 1.

Zadania doradcze

Poniewaz dostep do danych oraz ich transfer uwazane sa
za podstawowe funkcje w biznesie, przedmiotem zain-
teresowania BCM moze szybko sta¢ si¢ przeglad i ana-
liza infrastruktury IT. Jednakze §wiadczac ustugi dorad-
cze w zakresie BCM/CM audyt wewnetrzny powinien
uwzgledniac¢ szerokie spektrum celéw i ryzyk organiza-
cyjnych, i nie ograniczac¢ gtéwnych zatozen zadania do
kwestii zwigzanych z IT. Zadania doradcze w zakresie
BCM nie powinny zagraza¢ obiektywizmowi audytu we-
wnetrznego. Nalezy uwazac, by nie przeja¢ obowiazkow
zwigzanych z odpowiedzialno$cia za ryzyka dotyczace
ciagtosci dziatania oraz zarzadzanie nimi.

! Service Level Agreement (SLA) — umowa o gwarantowanym
poziomie $wiadczenia ustug — umowa utrzymania i systema-
tycznego poprawiania ustalonego migdzy klientem a ustugo-
dawca poziomu jakosci ustug. Zadaniem umowy wsparcia
typu SLA jest $wiadczenie ustug, ktérych celem jest zapew-
nienie cigglodci istotnych proceséw.
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Gtdwne elementy zarzadzania
ciggtoscia dziatania w ocenie
audytu wewnetrznego

Programy BCM zawieraja pospolite elementy takie jak
tad organizacyjny, zarzadzanie ryzykiem, analiza BIA oraz
planowanie ciaglo$ci dziatania i odtwarzania po awarii
(BCRP). Bardzo wazne jest, by w kazdy z tych elemen-
téw zaangazowani byli odpowiedni gwaranci, interesariu-
sze oraz partnerzy biznesowi, by wspoméc opracowanie
kompleksowego, cieszacego si¢ poparciem oraz wykonal-
nego planu. Ogélne elementy komunikacyjne w ramach
planéw oraz informacje na ich temat nalezy przekazywac
glownym interesariuszom. Dziatania audytu wewnetrz-
nego moga obejmowac oceng skutecznosci BCM i CMP.

tad organizacyjny

Kluczem do skutecznego zarzadzania ciagtoscia dziatania
jest wsparcie oraz patronat kierownictwa zarzadzajacego.
Audyt wewnetrzny moze poméce w okresleniu i nawiaza-
niu relacji miedzy gtéwnymi wewnetrznymi interesariu-
szami BCM. Na poczatkowym etapie oceny BCM audyt
wewnetrzny moze wykona¢ nastepujace czynnosci:

® Okresli¢, czy pozycje gtéwnych oséb zarzadzajacych
zostaly udokumentowane i zatwierdzone, by poméc
zapewni¢ odpowiedzialno$¢ za programy organizacji
i ich wiarygodnos¢.

® To gléwnie do 0s6b zarzadzajacych nalezy identyfi-
kacja wspélzaleznosci planu, promowanie ciagltego
ulepszania oraz wyciagganie wnioskéw z dziatan
podejmowanych po zakonczeniu sytuacji kryzysowej.
Nalezy:

® Rekomendowac rozszerzenia karty BCM. Karta
pomaga ustali¢ patronat i wsparcie dla programu
wewnatrz najwyzszych struktur w organizacji. Jasno
zdefiniowana karta, oprécz po$wiadczenia istnienia
programu BCM, okresla strukture tadu organizacyj-
nego BCM (tj. komitet BCM) oraz wytyczne dotycza-
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ce okresowej oceny karty. Struktura fadu organiza-
cyjnego zatwierdza decyzje BCM lub CM i zapewnia
podglad rozwoju BCP lub CMP w catej organizacji,
jak réwniez przegladéw oraz powiazanej wewnetrznej
i zewnetrznej komunikacji.

® Ocenic, czy ustalona struktura fadu organizacyjnego
BCM i CM jest odpowiednio finansowana, wlasciwa
i efektywnie stuzy potrzebom zarzadu, komitetu audy-
tu lub kierownictwa zarzadzajacego. Audyt wewnetrz-
ny moze odgrywac role czfonka bez prawa glosu, lub
bra¢ udziat w spotkaniach w celu przekazywania uwag
na temat roli, karty oraz dziatan takiej jednostki.

® Przekazywac informacje oraz doradza¢ na temat tego,
czy fad organizacyjny BCM odpowiednio i skutecznie
wypetnia potrzeby zarzadu, komitetu audytu i kierow-
nictwa zarzadzajacego.

¢ Powiadamiac¢ zarzad (komitet audytu) o ryzykach
i najlepszych praktykach dotyczacych cigglosci dziata-
nia i planéw zarzadzania kryzysowego.

Zarzadzanie ryzykiem

Aby BCM bylo skuteczne, musi bra¢ pod uwage naj-
istotniejsze ryzyka, w obliczu ktérych staje organizacja
w momencie wystapienia sytuacji kryzysowej. Audyt we-
wnetrzny posiada czesto szczegétowa wiedzg na temat
podstawowych ryzyk biznesowych. W czasie sytuacji kry-
zysowej waga ryzyk moze sie zmienia¢ w oparciu o cha-
rakter i zakres zdarzen dotykajacych organizacje.

Audyt wewnetrzny moze udziela¢ informacji na temat
gléwnych ryzyk organizacyjnych w trakcie ustanawiania
i oceniania BCM.

Znajomos¢ gtéwnych ryzyk dotyczacych BCM moze
pomée lepiej opracowaé proponowany planu audytu
wewnetrznego. Kontakt z dziataniami z zakresu BCM
organizacji pomaga audytorowi wewnetrznemu ziden-
tyfikowa¢ gtéwne obszary zagrozenia, w tym charakter/
wsparcie organizacyjne, dziatania zwigzane z kontrola
operacyjng oraz podstawowe procesy i zalezno$ci sys-

teméw/danych/dostawcéw. Stabe punkty lub niepowo-
dzenia w powyzszych obszarach moga sprawi¢, iz zespot
audytu wewnetrznego skoncentruje swe zasoby na wy-
konywaniu zadan zapewniajacych i doradczych majacych
na celu dodanie warto$ci oraz usprawnienie dziatan or-
ganizacji. Gromadzenie danych o ryzyku pozwala kiero-
wac planem audytu wewnetrznego, a samemu audytowi
pozwala dokonywa¢ analiz celem oceny prawdopodo-
biefistwa wystapienia ryzyka, wplywéw, kompleksowosci
i wiarygodnosci. Przyktadowa lista kontrolna oceny ryzy-
ka znajduje sie w Pomocach praktycznych.

Analiza BIA

Audyt wewnetrzny moze przekazaé zalecenia co do tego,
jak kierownictwo powinno przeprowadzi¢ analize BIA
bedaca gtéwnym elementem BCM. Analiza BIA wspo-
maga identyfikacje kluczowych aktywéw przedsigbior-
stwa, funkcji, aplikacji, partneréw, dostawcéw, zaso-
bow oraz koncowa ocene potencjalnych strat organizacji
w przypadku wystapienia sytuacji kryzysowej. GTAG 10:
Zarzadzanie ciagloscia dziatania zawiera przydatne wska-
z6wki dotyczace przeprowadzania analizy BIA. Jej wyni-
ki z pewnoscia podniosa poziom akeji zapobiegawczych,
zakresu dziatan oraz gotowosci do podejmowania ryzyka
przez organizacje. Jesli analiza BIA zostanie przeprowa-
dzona efektywnie, wskaze decydujace operacje, zasoby
oraz procesy - obiekty, personel i technologie (w tym bez-
pieczenstwo logiczne i fizyczne) - i moze wreszcie okre-
§li¢ priorytety inwestycyjne dla planu ciagtosci dziatania
i powiazanego z nim planu zarzadzania kryzysowego.

Planowanie ciagtosci dziatania i odtwarzania
po awarii (BCRP)

BCRP wskazuje proaktywna metode, dzigki ktérej or-
ganizacje moga okresli¢ srodki do utrzymania ciaglosci
biznesowej i naprawcze, w celu zarzadzania i ogranicza-
nia gléwnych ryzyk organizacyjnych wywotywanych przez
sytuacje kryzysowa. Audyt wewnetrzny moze $wiadczy¢
ustugi doradcze lub zapewniajace zwiazane z BCRP.
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Dziatania audytu wewnetrznego
przed sytuacja kryzysowa

Ocena BCM, a w szczegélnosci planu zarzadzania kry-
zysowego, dokonana przez audyt wewnetrzny, pozwala
upewnic¢ sig, ze plan zarzadzania kryzysowego pozosta-
nie istotny dla priorytetéw organizacyjnych w przypadku
wystapienia sytuacji kryzysowej.

Ponizej znajduja si¢ typowe dziatania, w ktére mozna za-
angazowac audyt wewnetrzny przed wystapieniem sytu-
acji kryzysowe;j:

¢ Dzielenie sie wiedzg na temat rozwoju BCM z kie-
rownictwem zarzadzajacym i komitetem audytu.

¢ Rozpatrzenie BCM jako ryzyka zagrazajacego organi-
zacji oraz wziecie pod uwage ryzyk rezydualnych przy
opracowywaniu rocznego planu audytu.

® Ocena kluczowych uméw z partnerami biznesowy-
mi pod wzgledem warunkéw umowy, w tym uméw
o poziomie $wiadczonych ustug, klauzul dotyczacych
prawa do przeprowadzenia audytu oraz wymaganego
raportowania do kierownictwa w kwestii srodowiska
systemu kontroli wewnetrznej u partnera.

® Doradzanie kierownictwu w kwestiach zwigzanych
z dokonywaniem ocen ryzyka BCM lub analiza
trafno$ci samooceny ryzyka BCM dokonanej przez
kierownictwo.

® Wykonywanie zadan zapewniajacych zwiazanych
z BCP i/lub CMP w ramach rocznego planu audytu.
Dziatania zapewniajace moga sktada¢ sie z oceny ele-
mentéw planu, przekazywania protokotéw w ramach
planu oraz aspektéw operacyjnych planu.

e Jesli role BCM dla audytu wewnetrznego i zarzadza-
jacego audytem wewnetrznym nie zostaly weze$niej
ujete w zapisach karty audytu wewnetrznego lub
w wytycznych zarzadu, nalezy je sprecyzowad i usta-
nowic.
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Dziatania audytu wewnetrznego
w trakcie sytuacji kryzysowej
i po jej zakonczeniu

Ponizsze punkty opisuja powszechne dziatania, jakie au-
dyt wewnetrzny moze przeprowadzi¢ w czasie trwania
sytuacji kryzysowej i po jej zakonczeniu.

W trakcie sytuacji kryzysowej nalezy:

® Monitorowaé i oceni¢ reakcje organizacji na zdarze-
nie oraz by¢ aktywnym czlonkiem zespotu zarzadza-
nia kryzysowego.

® Monitorowaé szczeg6ly awarii na potrzeby kolejnych
audytow.

e Zasiada¢ w komitecie zarzadzania kryzysowego, by
miec¢ pewno$¢, ze ryzyka zwiazane z sytuacja kryzy-
sowa sa zrozumiate oraz, jesli zajdzie taka potrzeba,
przekazac kierownictwu zalecenia co do alternatyw-
nych trybéw postepowania.

® W szerszym zakresie uczestniczy¢ w zarzadzaniu
kryzysowym i procesie odtworzeniowym organizacji,
wedtug zatwierdzonych uzgodnien.

Standardy zezwalaja na tego typu zaangazowanie pod
warunkiem, ze szczegély dotyczace potencjalnego naru-
szenia niezalezno$ci audytu wewnetrznego zostang ujaw-
nione odpowiednim stronom (np. komitetowi audytu
i kierownictwu BCM). Zaangazowanie audytu wewnetrz-
nego moze by¢ wigksze na poczatkowym etapie sytuacji
kryzysowej, kiedy to niezwykle potrzebne jest wsparcie
dla ograniczonych zasobéw organizacji.

Po zakonczeniu sytuacji kryzysowej nalezy:
® Ocenic skutecznosé¢ dziatan odtworzeniowych organi-
zacji i sporzadzi¢ raport.

¢ Kontynuowac ocene ryzyka, przekaza¢ zalecenia oraz
poméc opracowac dziatania majace na celu doskona-
lenie dziatalnosci.
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® Dokona¢ przegladéw pokryzysowych, by wskaza¢
mozliwosci dziatan dla BCM, a w szczegdlnosci dla
rozwoju CMP.

® Wykona¢ zadania zapewniajace, by ocenié, czy
kierownictwo dokonato analizy przyczyn zrédto-
wych i odpowiednio przeanalizowato jej wyniki, by
uaktualni¢ BCP i CMP, jesli zajdzie taka potrzeba.
Uczestniczy¢ w procesie odtworzeniowym w calej
organizacji wedtug zatwierdzonych uzgodnien doty-

czacych BCP i CMP.

Dziatania te zostana omoéwione w dalszej cze$ci niniej-
szego przewodnika.

Przeprowadzenie audytu procesow odtworze-
niowych i skutecznos¢ planu

Plan odtwarzania utraconych zasobéw, jako element
BCM, moze wymaga¢ od audytu wewnetrznego przepro-
wadzenia audytu proceséw odtworzeniowych. W takim
przypadku dodatkowa praca powinna zosta¢ zawarta we
wstepnej wersji planu i moze prowadzi¢ do zmiany jego
priorytetow.

Ponadto, jesli taka rola nie zostata przypisana, zarzadza-
jacy audytem wewnetrznym powinien rozwazy¢, czy po
dokonaniu oceny ryzyka nalezy zaleci¢ zespotowi kierow-
nictwa BCP przeprowadzenia audytu poszczegdlnych
aspektéow przywracania danych i/lub CMP.

Wsréd dziatan kontrolnych, jakie mozna przedsigwziaé
znajduja sie:

e Kompleksowy przeglad procesu odtworzeniowego (tj.
sprawdzenie, czy byt zgodny z planowanym procesem
oraz czy plan byt na tyle szczegétowy, by zapewnic
rozwigzania pojawiajacych si¢ probleméw).

¢ Audyt skutecznosci procesu odtworzeniowego, w tym
wyniki mierzone w odniesieniu do okreslonych
wskaznikéw lub elementéw planu, jak réwniez efek-
tywne i terminowe informowanie wewnetrznych i ze-

wnetrznych interesariuszy/partneréw biznesowych.

® Przeglad kontroli i proceséw specjalnych wpro-
wadzonych poza regularna struktura kontroli oraz
potencjalny wptyw na ryzyka operacyjne i finansowe
W organizacji.

e Kontrola proceséw przywracania danych kierow-
nictwa, co moze wigza¢ si¢ z analiza kluczowych
proceséw uzgadniania danych, przeprowadzanych
przez kierownictwo celem zapewnienia kompletnosci

i doktadnosci danych.
® Przeglad aktualnych wersji BCP i CMP po wdro-

zeniu planéw, w tym rekomendacje, ktére pozwolg
na efektywne rozwinigcie planu. Dotyczy to réwniez
whasnych planéw dziatania audytu wewnetrznego.

Uczestniczenie w procesie odtworzeniowym
w szerszym zakresie

Audytorzy wewnetrzni moga zosta¢ poproszeni przez kie-
rownictwo organizacji o udzielenie dodatkowego wspar-
cia personelowi operacyjnemu, ktéry wykonuje jedna
z ponizszych czynno$ci:

e Pracuje przy procesie odtworzeniowym.

® W przypadku wystapienia niedostepnosci systemow
[T, pracuje nad przywréceniem stanu normalnego
proceséw biznesowych.

® Wykorzystuje okreslone procedury alternatywne, by
wykona¢ dziatania, dla ktérych normalne procesy
zostaly przerwane.

Dla zarzadzajacego audytem wewnetrznym wazne jest,
by, zanim okreslona zostanie rola audytu wewnetrznego
w BCP/CMP, wzia¢ pod uwage wymagania zatwierdzone
przez komitet audytu. Ponadto, kiedy pracownicy dziatu
audytu wewnetrznego zostang przydzieleni do pomocy
przy zarzadzaniu kryzysowym lub dziataniach odtworze-
niowych, przypisane im zadania powinny by¢ wykonywa-
ne pod nadzorem kierownictwa operacyjnego. Aby chro-
ni¢ obiektywno$¢, zarzadzajacy audytem wewnetrznym

www.globaliia.org/standards-guidance / 9



Miedzynarodowe Ramowe Praktyki Zawodowe (IPPF) — Praktyczny przewodnik

Larzadzanie ciggtoscia dziatania

powinien przeanalizowaé¢ zadania operacyjne wykonywa-
ne przez audytoréw wewnetrznych i unika¢ przypisywa-
nia ich w przysztosci do zadan zapewniajacych audytu
wewnetrznego w tym samym obszarze.
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Aneks

Pomoce praktyczne |: Prébne programy pracy
dla zadan zapewniajacych i doradczych BCM

Audyt wewnetrzny odgrywa wazna role dokonujac niezalez-
nego przegladu ogélnej adekwatnosci zarzadzania ciagloscia
dziatania. Wnikliwos¢ i czestotliwosé dziatan kontrolnych
oraz raportowania powinny by¢ dopasowane do wagi opera-
cji. Cho¢ zakres dziatan kontrolnych i wynik prac moga sie
r6zni¢, we wszystkich przypadkach musza one obejmowac
niezalezna i obiektywna oceng skutecznosci programu te-
stowania. Audyt wewnetrzny powinien okresli¢ zasadno$¢
podstawowych zatozen poczynionych podczas opracowywa-
nia programu testowania. Zasadnos$¢ podstawowych zato-
zen, jak réwniez adekwatno$¢ testowego planu, scenariu-
szy, harmonograméw oraz raportéw, powinny by¢ oceniane
z uwzglednieniem wielkosci i ztozonosci danej organizacii,

Przyktad 1:

znaczenia rodzaju dziatalnosci oraz ryzyka i wplywu moz-
liwych zaktécen dziatalnosci. Audyt wewnetrzny powinien
réowniez obserwowac ¢wiczenia testowe, by dokonac oce-
ny $rodowiska kontroli w réznych lokalizacjach, sprawdzic
wyniki, oceni¢, czy wdrozono odpowiednie mechanizmy
raportowania i eskalacji, i czy sa one wykorzystywane, oraz
ocenié, czy plany testowe sa uaktualniane i odzwierciedlaja
wyniki poprzednich testéw. Audyt bierze pod uwage piec¢
powszechnych aspektéw BCM:

1. Srodowisko i strategie biznesowe.
2. Metodologia i strategia BCP.

3. Analiza wptyw6w na procesy biznesowe (ocena
ryzyka i kontrole).

4. Plan procesu odtworzeniowego.
5. Wiedza, testowanie i szkolenie.

PRZYKLADOWY PROGRAM PRAC BCM

PODOBSZAR ELEMENTY

MOZLIWE KWESTIE

1. Srodowisko i strategie hiznesowe Branza

1. Gtéwne standardy BCM w branzy.

2. Wymogi prawne dla branzy, w ktdrej firma dziata.

3. Historia stabych punktéw charakterystycznych dla branzy

4. Wykaz okreslonych wtadz i organdw (agencje zewnetrzne).

Zalezno$ci zewngtrzne

1. Nalezy okresli¢ i rozwazy¢ relacje z najwazniejszymi partnerami
biznesowymi oraz zalezno$ci interesariuszy (w tym gtownych
dostawcow, sprzedawcow oraz funkcji zlecanych na zewnatrz).

2. Nalezy wskaza¢ kontrakty z gtéwnymi partnerami biznesowymi oraz
umowy o poziomie $wiadczonych ustug; gtdwne zapisy winno sig
udokumentowaé.

3. Prawa do przeprowadzania audytu zawarte w klauzulach umowy
winny by¢ okresowo wykorzystywane oraz powinno sig otrzymywac
Standardy SAS 70SSAE 16 lub réwnorzedne raporty partnerow
biznesowych (tj. Dziatania oceniajace system, w tym zdolnosci
tworzenia kopii zapasowych i odzyskiwania danych oraz okresowe
przeglady bezpieczefistwa).
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PRZYKLADOWY PROGRAM PRAC BCM

PODOBSZAR ELEMENTY MOZLIWE KWESTIE
2. Powigzanie metodologii BCP ze Strategia biznesowa 1. BCP powinien opierac sig na strategii biznesowej firmy.
fst_rateglq biznesowa, operacyjng 2. BCP powinien uwzglednia¢ wszystkie istotne jednostki
i finansowa T o
i najwazniejsze dziatania.
Strategia operacyjna/ 1. Zintegrowane powinny byé zaréwno strategia operacyjna jak i IT.
techniczna 2. Przy podejmowaniu wszystkich istotnych decyzji biznesowych pod
uwage nalezy bra¢ planowanie BCM.
3. Obowiazki w zakresie BCP/CMP, w tym czynnosci utrzymujace powinny
stanowi¢ cze$¢ obowiazujacych opiséw stanowisk i ocen personelu.
4, BCP powinien by¢ uaktualniany, rewidowany oraz testowany
z czgstotliwo$cia odpowiednig dla ryzyk, podatno$ci i wartosci
funkcji biznesowych.
Strategia finansowa 1. Do przygotowania i utrzymania BCP powinny zosta¢ udostepnione
odpowiednie zasoby finansowe.
3. Analiza wptywu (w tym analiza BIA, Postawa pracownikéw 1. Zarzad oraz kierownictwo wyzszego szczebla powinni wspiera¢
ocena ryzyka oraz kontrole) najwyzszego szczebla inicjatywe BCM.

2. Zadaniem personelu kierowniczego wyzszego szczebla powinno byé
zapewnienie udanej implementacji, utrzymania oraz uaktualniania
planéw wspierajacych BCM.

3. Powinna istnie¢ uaktualniana okresowo polityka/karta BCM.

4. Plany zwiazane z BCM, w tym BCP i CMP, powinny by¢ zatwierdzane
zarzad oraz odpowiednie organa kierownicze.

Ocena ryzyka 1. Nalezy stworzy¢ kompleksowa analize BIA przygotowana z mysla
o0 danym rodzaju dziatalnosci.

2. Rézne typy zdarzen, ktére mogtyby sprowokowac formalna
deklaracjg o sytuaciji kryzysowej lub katastrofie oraz proces
uruchamiania BCP i CMP winny zosta¢ wyczerpujaco opisane.

3. Jesli kierownictwo uzna to za niezbgdne, nalezy przeprowadzi¢
analizg przeptywu pracy i dokumentuje wyniki.

4. Priorytetyzacja funkcji biznesowych powinna byé odpowiednia.

5. Ocena ryzyka winna obejmowac oceng wptywu i prawdopodobiefi-
stwa zaktdcen we wszystkich obszarach biznesowych, operacyjnych
i IT oraz bra¢ pod uwage dopuszczalny czas zaktécen.

6. Powinny istnie¢ procedury realizacji priorytetow planéw dla funkcji,
ustug i proceséw krytycznych wzgledem niekrytycznych.

7. Skutki finansowe w przypadku wystapienia sytuacji awaryjnej winny
wiernie odzwierciedla¢ koszt w takim przypadku.

8. Pod uwage nalezy wziac ryzyka utraty reputacji, a w analizie BIA -
odpowiednich interesariuszy.
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PRZYKLADOWY PROGRAM PRAC BCM

PODOBSZAR ELEMENTY MOZLIWE KWESTIE

Ograniczanie 1. Nalezy rozpatrzy¢ odpowiednie ograniczanie ryzyka, w tym strategie
gotowosci i prewencji, takie jak:

a) Alternatywne lokalizacje i zdolno$¢ produkcyjna (zapewnienie
réznorodnosci geograficznej).

b) Zapewnione sa zapasowe dane, aplikacje, telekomunikacja oraz
inne potrzebne dane; istnieja réwniez procedury.

¢) Kanaty komunikacyjne w przypadku sytuaciji awaryjnej sa
wyraznie okreslone (drzewo komunikacyjne).

2. Nalezy wskazaé najwazniejszych cztonkéw personelu i uaktualni¢
liste kontaktow.

3. Pracownicy powinni rozumie¢ swoje role w przypadku sytuacji
kryzysowe;.

4. Nalezy wskaza¢ zapasowego dostawce ustug.

4. Plan odtworzeniowy Wskaznik docelowego 1. Nalezy jasno zdefiniowac i przedstawi¢ wskazniki RPO.
?&J;gg odzyskiwania 2. WskaZniki RPO powinny uwzglednia¢ potrzeby odtworzeniowe
organizacji.
Wskaznik 1. Nalezy jasno zdefiniowa¢ i przedstawi¢ wskazniki RTO.
S;iz:grnaigama 2. Czas przywracania dziatania powinien nalezycie odzwierciedla¢
. dtugos$¢ przestojow, jakie organizacja jest sktonna tolerowac.
w docelowym czasie
(RTO)? 3. Przy okreslaniu wskaznikéw RPO i RTO nalezy uwzgledni¢ wyniki
analizy BIA.
5. Swiadomos¢, testowanie i szkolenie Polityka testowania 1. W ramach BCP, organizacja ma wskaza¢ wymagania dotyczace

testowania funkcji ciagtosci dziatania w catej organizacji, obszaréw
dziatania, funkcji wspierajacych oraz zarzadzania kryzysowego.

2. Polityka testowania powinna definiowa¢ kluczowe role i obowiazki.

3. Nalezy zdefiniowac cykle testowania o zwigkszajacym sig zakresie
i ztozonosci testow.

I RPO — Wskaznik RTO (Recovery Time Objective - wskaznik przywracania dziatania w docelowym czasie) — punkt w czasie, do
ktérego systemy i dane muszg zostaé przywrécone po przestoju (np. koniec dziatania poprzedniego dnia). Wskazniki RPO sa czesto
wykorzystywane jako podstawa opracowania strategii tworzenia kopii zapasowych oraz do okreslenia ilosci danych, ktére by¢ moze
trzeba bedzie odtworzy¢ po przywréceniu systeméw lub funkcji.

3 RTO — Wskaznik przywracania dziatania w docelowym czasie (RTO - Recovery Time Objective) — okres, w ktérym systemy, apli-
kacje lub funkcje musza zosta¢ przywrécone po przestoju (zwykle jeden dzien roboczy). Wskazniki RTO sg czesto wykorzystywane
jako podstawa opracowania strategii tworzenia kopii zapasowych oraz do okreslenia, czy strategie te zostanag wdrozone w trakcie
sytuacji kryzysowej. Terminem zwykle zwigzanym ze wskaznikiem RTO jest maksymalny dopuszczalny czas przestoju.
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PRZYKLADOWY PROGRAM PRAC BCM

PODOBSZAR ELEMENTY MOZLIWE KWESTIE
Strategia testowania 1. Strategia testowania powinna zawiera¢ udokumentowane plany
testéw oraz zwigzane z nimi scenariusze, metody i harmonogramy
testowania.

2. Nalezy zdefiniowa¢ oczekiwania dotyczace testowania
wewnetrznych i zewnetrznych zaleznosci.

3. Strategia testowania jest zgodna z zatozeniami i wymaganiami
kierownictwa.

4. BCP sprawdzany jest w rocznych lub czgstszych cyklach testowania.

Obserwacje dotyczace 1. Testy nalezy przeprowadza¢ bez uprzedzenia pracownikow. Audyt
testowania wewnegtrzny obserwuje wykonywanie testéw przez kierownictwo,
koncentrujac sig na tym, czy:

a) Wszyscy odpowiedni pracownicy sa dostepni i zostali
poinformowani w na czas.

b) Urzadzenia i zasoby zastepcze zaspokajaja potrzeby jednostek
biznesowych.

¢) Odpowiednie procedury tworzenia kopii zapasowych spetnity
swoje zadanie.

d) Testowanie objeto kluczowych partneréw biznesowych.

e) Procesy biznesowe przywrdcono w zaktadanym czasie.

2. Audyt wewnetrzny dokumentuje wyniki audytu.

Dziatania po 1. Zesp6t menadzeréw BCM wykonuje analizg luk.
zakonczeniu
testowania

2. Audyt wewngtrzny niezaleznie wykonuje dokumentacjg oraz
informuje o ewentualnych wnioskach z audytu.

3. Nalezy przeanalizowaé wnioski BCM i obszary do poprawy oraz
wprowadzi¢ korekty; zespét menadzeréw BCM omawia dziatania
naprawcze i 0 wnioskach informuje odpowiednich interesariuszy.
Takie dane moga wspomdc rozw6j BCM lub uaktualnienie planéw.

4. Konkluzje dotyczace programu testowania oraz tego, czy jest on
odpowiedni dla wielko$ci, ztozono$ci i profilu ryzyka organizacii
nalezy udokumentowac stosownie do tresci planu.

5. 0 wynikach testowania nalezy informowac zarzad i/lub
kierownictwo zarzadzajace.

Szkolenie 1. Wszyscy pracownicy powinni by¢ szkoleni i $wiadomi swoich
obowiazkéw.

2. Nalezy udokumentowa¢ szczegdty dotyczace szkolen, takie jak
tresc, uczestnicy i termin.
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Przyktad 2:

Ponizej uzupetniono wybrane czesci oceny, by pokaza¢ jej przyktadowa zawartosé.

PRZYKELADOWY PROGRAM PRAC BCM

ELEMENT STATUS SPOSTRZEZENIA DOTYCZACE OCENY
POWOD, ZAKRES | CELE
Zdefiniowanie programu Czy program BCM jest udokumentowany, Tak Tak — ogdlIny zakres programu
by definiowac? ustalony i udokumentowany.

o Zamiar, zakres i cele BCM.
 Procedury BCM.

® 7asoby, role i obowiazki BCM.
 Pomiar i weryfikacje BCM.

e State usprawnianie BCM.

Czy w zakresie BCM miesci sig cata Nie Zadne elementy infrastruktury
dziatalno$¢, w tym wszystkie procesy nie zostaty wzigte pod uwage.
i operacje biznesowe, jak rdwniez
powiazana z nimi infrastruktura i sita
robocza, za ktdre odpowiada firma?

PROCEDURY
Ocena ryzyka Czy przeprowadzono w organizacji oceng PU Potrzeba wigkszej formalizacji
Stworzona do okre$lania scena- ryzyka BCM? (Potrzebne | lepszej dokumentacii.
riuszy zagrozen (wiarygodnych usprawnienie)
zdarzen), ktore moga zaktdcic
dziatanie. Aby ukoficzy¢ niniejsza
0ceng ryzyk? BCM z poyvod;emem, Czy ocena ryzyka bierze pod uwage PU Pod uwage nalezy wziaé
te osoby, ktdre posiadaja wiedze na nastepujace kategorie ryzyk: zdarzenia regionalne
temat niebezpieczenstw zagraza- ' '
jacych organizacji, srodowisku, czy * Ryzyka naturalne.
regionowi, powinny wziac czynny * Niepokoje spoteczne/ludzie.
udziat. Wsrdd uczestnikow oceny o .
ryzyka moga znaleZ¢ sig pracowni- * Czynniki ludzkie/IT.
cy ochrony, infrastruktury, itp. e Operacyjne.
Nalezy dokonac lokalnej oceny Czy okreslono strategie ograniczania
ryzyka BCM, a jej wyniki ryzyka?

udostepni¢ odpowiednim

. ) — Czy ograniczono ryzyka?
najemcom obiektow/lokalizacji. y o8 Ul

Czy dana ocena ryzyka BCM (np.
scenariusze postepowania w przypadku
klesk) zostata uzgodniona z pozostatymi
organizacjami w regionie?
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PRZYKLADOWY PROGRAM PRAC BCM

ELEMENT

STATUS

SPOSTRZEZENIA DOTYCZACE OCENY

Analiza BIA

Okresla krytyczne procesy
biznesowe, ktore nalezy przywrdcié
po wystapieniu zdarzenia
kryzysowego. Po dokonaniu analizy
BIA nalezy okresli¢ rozwiazania
odtworzeniowe potrzebne, by
wznowi¢ krytyczne procesy
biznesowe.

Czy w odniesieniu do organizacji (w tym
do wszystkich zespotéw biznesowych)
przeprowadzono analizg BIA?

Czy okreslono krytyczne procesy biznesowe?

Czy zesp6t menadzeréw zatwierdzit
liste krytycznych proceséw biznesowych
w trakcie analizy BIA oraz powigzanych
Z nimi proponowanych rozwigzan
odtworzeniowych?

Rozwiazania odtworzeniowe

Opracowywane sa rozwiazania
odtworzeniowe oraz lista
zasob6w potrzebnych do
wspierania dziatan organizacji
i/lub zespotu w zakresie
zarzadzania kryzysowego (proces
odtworzeniowy).

Czy dla kazdego krytycznego procesu
okreslono wymagania dotyczace rozwigzaf
odtworzeniowych i zasobéw?

Czy wszystkie zespoty udokumentowaty
zasoby wymagane do odtworzenia
krytycznych proceséw biznesowych?

Czy oceniono wymagania IT?

Pisemne plany

Czy przygotowano pisemna wersje BCP
zawierajaca wszystkie zespoty biznesowe,
krytyczne procesy biznesowe oraz
organizacyjne CMP?

Umowy o poziomie
$wiadczonych ustug (SLA),
protokdt ustalen (MOU3)

i umowy

Czy ustanowiono umowy SLA i/lub MOU
dotyczace:

e Przestrzeni biurowej (z zarzadem obiektéw)?
e |T/komunikacji (z dostawca ustug IT)?

e Przywracania danych (z dostawca ustug IT)?
¢ [nne umowy ze stronami trzecimi?

Czy podjeto dziatanie, by chroni¢ interesy
firmy, gdy umowy ze stronami trzecimi
zawieraja klauzulg ,sity wyzsze]"?

Ujednolicenie

Czy bierzesz udziat w planowaniu
skoordynowanym z innymi najemcami,
innymi obiektami?

Czy Twoja organizacja opracowata dla
wszystkich pracownikow plan komunikacji
awaryjnej obejmujacy ksiggowo$¢?

Czy BCP zostato dostosowane do
zarzadzania i reagowania kryzysowego?

16
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STATUS

SPOSTRZEZENIA DOTYCZACE OCENY

Szkolenie i cwiczenia

Czy zarzadzajacy BCM i menadzer BCM
zostali przeszkoleni?

Czy koordynator BC zostat przeszkolony?

Czy wszyscy cztonkowie zespotu BCM
odbyli szkolenie dotyczace ich rél
i obowiazkow?

Czy gtéwne zadania BCM wykonywane sa
raz w roku, czy czesciej?

e Cwiczenie procedury powiadamiania.
e Cwiczenie teoretyczne.
e Cwiczenie funkcjonalne.

e Cwiczenie w petnym zakresie.

ZASOBY, ROLE | 0BOWIAZKI

Pracownicy wspomagajacy BCM

Czy sprawdzono, czy personel zastepczy,
ktory bedzie wykonywac zadania krytyczne
posiada odpowiednie mozliwosci (wiedze,
dostep, itp.), by petni¢ taka rolg?

Zarzadzajacy BCM

Petni rolg orgdownika BCM w or-
ganizacji (w tym wspétpracownika
zespotu kierownictwa), wspierajac
tworzenie i wdrazanie planéw
BCM, poprzez efektywna koordy-
nacje funduszy, personelu oraz
analizy planow biznesowych i ry-
zyk dotyczacych danej organizacji.

Czy zesp6t zarzadzajacy w danej organizacji
wskazat zarzadzajacego BCM?

Czy zarzadzajacy BCM ma dostep do
zespotu zarzadzajacego?

Czy fundusze, personel i zasoby sg
odpowiednie?

Czy BCM zostato skoordynowane z innymi
procesami organizacyjnymi i potaczone
z planem biznesowym organizacji?

Menadzer BCM

Czy wyznaczono menadzera BCM dla catej
organizacji?

Czy menadzer BCM koordynuije i kieruje
wdrazaniem BCM?

Czy menadzer BCM zapewnia dostgpno$é
wielofunkcyjnych zasobow oraz ich
odpowiednie wykorzystanie?

Czy menadzer BCM zapewnia skuteczno$¢
i efektywno$¢ zarzadzania kryzysowego,
poprzez wycenianie, weryfikowanie

i poddawanie go okresowemu przegladowi
celem wskazania mozliwo$ci ulepszen?

A
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PRZYKLADOWY PROGRAM PRAC BCM

ELEMENT STATUS SPOSTRZEZENIA DOTYCZACE OCENY

Koordynator BCM Czy wyznaczono koordynatora BCM dla
catej organizacji?

Czy koordynator BCM zarzadza planowa-
niem ciagtosci dziatania w organizaciji,
jednostce biznesowej (JB), regionalnej JB
lub innych podjednostkach?

Czy, jesli zajdzie taka potrzeba, koordyna-
tor BCM uczestniczy w dziataniach koordy-
nujacych najemcéw i obiekty?

POMIARY | WERYFIKACJA

Czy ustanowiono procesy pomiaru i weryfi-
kacji, ktore co roku sprawdzaja, czy wymo-
gi BCM zostaty spetnione w sposdb zgodny
z biezacymi potrzebami biznesowymi?

DOSKONALENIE

Czy potwierdzono wymagania IT, w tym wy-
mogi IT dotyczace wspierania planowania
relokacji, dostepu sieciowego lub zdalnego,
danych lokalnych lub centralnych, itp.?

Czy procesy pomiaru i weryfikacji
powiazane s z procesami ciagtego
doskonalenia?

Czy $ledzone sa dziatania wymagane do
usunigcia luk w BCM wskazanych podczas
wykonywania BCM, w celu zapewnienia
ukonczenia zadania na czas?

Czy istnieje proces ponownej oceny
programu BCM?
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Pomoce praktyczne Il: Glosariusz kluczowych
terminow

Plan ciaglosci dzialania (BCP - Business Continu-
ity Plan) — zdolnos$¢ planowania ciaglosci krytycznych
proceséw biznesowych, ochrony krytycznej infrastruktu-
ry oraz zapewnienia klientom obstugi i wsparcia w ob-
liczu sytuacji kryzysowej, katastrofy, incydentu lub na-
gtego wypadku. Taki plan pozwala organizacji skutecznie
odtworzy¢ procesy po wystapieniu sytuacji kryzysowej
oraz zarzadzac ryzykami z nig zwiazanymi. BCP jest cze-
sto cze$cia programu zarzadzania kryzysowego.

Planowanie ciaglosci dzialania i odtwarzania po
awarii (BCRP - Business Continuity and Recovery
Planning) — proaktywna metoda, dzigki ktérej organiza-
cje moga okresli¢ srodki do zarzadzania kluczowymi ryzy-
kami w organizacji wywolanymi przez sytuacje kryzysowa
oraz do ich ograniczania.

Sytuacja kryzysowa — zdarzenie, ktére, przy nieodpo-
wiedniej reakcji, moze znaczaco wplyna¢ na zdolno$é
organizacji do dziatania, utrzymania rentownosci i zarza-
dzania ryzykiem utraty reputacji. Sa to zwykle katastrofy
naturalne lub fizyczne, niepowodzenie krytycznych ope-
racji i/lub tacznosci, zaktécenia w relacjach z partnerami
biznesowymi oraz ryzyka technologiczne.

Program zarzadzania kryzysowego (CMP - Crisis
Management Program) — skonsolidowane portfo-
lio czynnosci sktadajace si¢ z dziatan zapobiegawczych
i reaktywnych wykonywanych przez organizacje, w celu
ograniczenia ryzyk zwiazanych z sytuacja kryzysowa lub
zdarzeniem, i zarzadzania nimi. CMP czesto zawiera
plan ciagtosci biznesowej oraz plan odtwarzania utraco-
nych zasobéw.

Katastrofa — nagle, nieplanowane zdarzenie katastro-
ficzne powodujace niedopuszezalne zniszczenia lub stra-
ty. Moga to by¢ zdarzenia, ktére zagrazaja zdolnosci or-
ganizacji do zapewniania krytycznych funkcji, proceséw
lub ustug. To przyktad zdarzenia, w ktérym w ramach

ogblnego planu zarzadzania kryzysowego czesto aktywo-
wany jest plan ciagtosci dziatania i/lub plan odtwarzania
utraconych zasob6w.

Nagly wypadek — nieplanowany i nieuchronny incydent
lub sytuacja, ktére moga spowodowac uraz, utrate zycia,
zniszczenie wlasnosci lub ingerencje w normalne procesy
biznesowe, ich utrate lub zakl6cenie. Jesli takie zdarze-
nia nie podlegaja kontroli i zarzadzaniu, moga przerodzi¢
sie¢ w sytuacje kryzysowa.

Incydent — zdarzenie spoza standardéw operacyjnych,
ktére moze mie¢ tymczasowy wplyw na dziatalnosc,
a w niektorych przypadkach moze prowadzi¢ do naglego
wypadku lub katastrofy.

Analiza wplywéw — proces analizy kluczowych funkcji
operacyjnych lub danych krytycznych majacy na uwadze
zrozumienie potencjalnych wewnetrznych i zewnetrz-
nych wplywéw potencjalnej straty/zaklécenia. Analiza
wplywoéw sktada sig z analizy BIA, ktéra polega na identy-
fikacji krytycznych aktywéw biznesowych, funkeji i zaso-
bow, jak réwniez na ocenie potencjalnych szkod lub strat
dla organizacji wynikajacych z zaklécenia lub zmiany
w §rodowisku biznesowym lub operacyjnym. Analiza BIA
powinna wskaza¢: a) Zrédta szkéd, zaktécenia lub straty,
b) po jakim uptywie czasu nastapi zwigkszenie potencjal-
nej szkody, zaktécenia lub straty, ¢) poziom ustug lub za-
soby potrzebne, by utrzymac zasadnicza dziatalno$¢ biz-
nesowa oraz d) czas, w jakim wszystkie krytyczne aktywa
biznesowe, funkcje i zasoby powinny zosta¢ przywréco-
ne, by unikna¢ statej znaczacej straty dla organizacji.

Wskaznik RPO (Recovery Point Objective — akcep-
towalny poziom utraty danych wyrazony w czasie) - punkt
w czasie, do ktérego systemy i dane musza zostac¢ przy-
wrécone po przestoju (np. koniec dziatania poprzedniego
dnia). Wskazniki RPO sa czesto wykorzystywane jako pod-
stawa opracowania strategii tworzenia kopii zapasowych
oraz do okreslenia ilosci danych, ktére by¢ moze trzeba
bedzie odtworzy¢ po przywréceniu systeméw lub funkeji.
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Wskaznik przywracania dzialania w docelowym
czasie (RTO - Recovery Time Objective) — okres,
w ktérym systemy, aplikacje lub funkcje musza zostac
przywrécone po przestoju (zwykle jeden dzien roboczy).
Wskazniki RTO sa czesto wykorzystywane jako podstawa
opracowania strategii tworzenia kopii zapasowych oraz
do okreslenia, czy strategie te zostana wdrozone w trak-
cie sytuacji kryzysowej. Terminem zwykle zwigzanym ze
wskaznikiem RTO jest maksymalny dopuszczalny czas
przestoju.

Ocena/Analiza ryzyka — proces identyfikacji ryzyk
zagrazajacych organizacji, oceny funkcji krytycznych
potrzebnych organizacji, by kontynuowaé¢ dziatalnosé
biznesowg, zdefiniowaé¢ kontrole majace na celu reduk-
cje ryzyk organizacyjnych oraz oszacowaé koszty takich
kontroli. Analiza ryzyka czesto sktada sie z oceny praw-
dopodobienstwa wystapienia danego zdarzenia. Przy-
ktadem takiego zdarzenia jest sytuacja kryzysowa.

Pomoce praktyczne Ill: Standardy BCM oraz
wytyczne

Standardy oraz wytyczne dotyczace BCM znajduja sie
w licznych Zrédtach. Naleza do nich programy ramowe
i modele dojrzatosci okreslajace role audytora wewnetrz-
nego we wspieraniu cykli rozwojowych planu ciagtosci
dziatania (BCP) oraz planu zarzadzania kryzysowego.
Wiele z nich moze stuzy¢ jako materialy edukacyjne dla
pracownikéw audytu wewnetrznego i umozliwia dziele-
nie si¢ wiedza z kierownictwem, ktére zamierza rozpo-
czg¢, dostosowac lub oceni¢ dziatania BCM. Od kwiet-
nia 2013 roku do w/w zrédet naleza:

® Migdzynarodowe standardy profesjonalnej praktyki au-
dytu wewngtrznego (Standardy) Instytutu Audytoréw
Wewnetrznych oraz podobne wytyczne (www.theiia.
org), w tym:

o Globalny Przewodnik Audytu Technologicznego
10: Zarzgdzamie ciggloscig dziatania. Przewodnik
ten zawiera nastepujace elementy: 1) scenariusze
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pospolitych katastrof, 2) role kadry zarzadzajace
podczas przerwy w dziatalnosci, 3) rozwiazania
dotyczace odtwarzania utraconych zasobow, 4)
ocena i ograniczanie ryzyka, 5) przywracanie
dziatalnos$ci oraz strategia ciagtosci oraz 6) testo-
wanie planu zarzadzania kryzysowego.

o 2010 GAIN Survey and Results-Crisis Manage-

ment.

o Audit Executive Center’s 2011 Knowledge Alert-
Three Crisis Management Imperatives for CAEs.

e ANSI/ASIS/BSI CM.01:2010, Business Continuity
Management Systems-Requirements With Guidan-
ce for Use (2010). Wsp6tpraca miedzy American
National Standards Institute (ANSI), ASIS Interna-
tional oraz British Standards Institute (BSI) w celu
opracowania programu ramowego kryteriéw podle-
gajacych kontroli i towarzyszacych im wytycznych,
ktére mozna dopasowaé do potrzeb globalnych
dziatan organizacji.

e Disaster Recovery Institute (www.drii.org), Pro-
fessional Practices for Business Continuity Planners
(2008). Szeroko stosowany program ramowy zawie-
rajacy informacje na temat: 1) rozpoczecia progra-
mu i zarzadzania nim, 2) oceny i kontroli ryzyka,
3) analizy BIA, 4) strategii ciaglosci dziatania, 5)
reakeji i dziatan w sytuacjach wyjatkowych, 6)
planéw ciagtosci dziatania, 7) programéw informa-
cyjnych i szkoleniowych, 8) audytu i utrzymania,
9) komunikacji oraz 10) koordynacji z agencjami
zewnetrznymi.

¢ Federal Financial Institutions Examination Council
(www.ffiec.gov), Business Continuity Planning, IT
Examination Handbook (2008). Przewodnik skta-
da si¢ z nastepujacych 7 elementéw: 1) obowiazki
zarzadu i kadry zarzadzajacej wyzszego stopnia, 2)
proces planowania ciggtosci dziatania, 3) analiza
BIA, 4) ocena ryzyka, 5) zarzadzanie ryzykiem, 6)
monitorowanie i testowanie ryzyka oraz 7) pozostate
polityki, standardy i procesy.
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® The Business Continuity Institute’s (www.thebci. ® British Standards Institute (www.bsigroup.com).

org) Good Practice Guidelines (2010). Wytyczne o PAS 200 (2011) doradza organizacjom w 7a-
zawieraja sze$¢ elementéw: 1) zarzadzanie polityka kresie typow dziataf i zasobow, jakie powinny
i programem, 2) osadzenie zarzadzania kryzysowe- opracowac i utrzymaé, by umozliwi¢ skuteczne
go w kulturze organizacji, 3) zrozumienie dziata- wykrywanie, gotowos¢ i dziatania w przypadku
nia organizacji, 4) wskazanie strategii zarzadzania sytuacii kryzysowej. Ninicjsza specyfikacia jest
kryzysowego, 5) opracowanie i wdrozenie reakcji wspierana przez brytyjska Kancelarie Rzadu,
zarzgdzania kryzysowego oraz 6) wykonywanie, a specyfikacja dotyczaca zarzadzania kryzyso-
utrzymywanie i dokonywanie przegladow. wego zostata opracowana na drodze konsultacji

® Wytyczne ISO (International Organization for Stan- z czotowymi brytyjskimi firmami i organizacjami
dardization) (www.iso.org): publicznymi. Specyfikacja ta opisuje wymogi
o ISO/Publicly Available Specification (PAS) 22399, dotyczace zarzgdzania kryzysowego, jako dodatek

do wytycznych zawartych w BS 25999: Business

Societal Security-Guideline for Incident Prepa-
Continuity Management i [ISO 27001.

red- ness and Operational Continuity Management

(2007). ,Zawiera ogdlne wytyczne dla organizacji
(prywatnych, rzadowych i pozarzadowych) doty-
czace opracowania wlasnych kryteriow gotowosci
na wypadek wystapienia incydentu oraz ciagtosci
operacyjnej, a takze opracowania odpowiedniego
systemu zarzadzania.”

ISO/IEC 24762, Guidelines for Information and
Communications Technology Disaster Recovery
Services (2008). Zawiera wytyczne dotyczace
zapewnienia ustug zwiazanych z odtwarzaniem
utraconych zasobéw technologii informatycz-
nych i telekomunikacyjnych (ICT DR) w ramach
BCM, znajdujace zastosowanie zaréwno u wia-
snych, jak i zewnetrznych dostawcow ustug ICT
DR zapewniajacych infrastrukture i ustugi.

ISO 27001, Information Security Management
(2002). Pomaga organizacjom w opracowaniu
zintegrowanego i kompleksowego systemu zarza-
dzania bezpieczenstwem informacji, zawierajacego
najlepsze praktyki uznawane na catym $wiecie.

ISO 22301, Societal Security-Business Continuity
Management Systems-Requirements, standard,
ktory zastapit BS 25999. Okresla ogélne wymogi
systemu BCM obowiazujace we wszystkich orga-
nizacjach lub ich czesciach.

o BS 25777: Information and Communications
Tech- nology Continuity Management-Code of
Practice (2008). Zawiera zalecenia dotyczace
zarzadzania ciagloscia technologii informacyj-
nych i telekomunikacyjnych w obrebie progra-
mu ramowego zarzadzania ciaglo$cia dziatania,
zawartego w BS 25999-1.

Organizacje wymienione powyzej prowadza réwniez
dziatalnos$¢ edukacyjna zwiazana z BCP i przyznaja cer-
tyfikaty. Pozostate organizacje oferujace takie szkolenia
i certyfikaty to:

® Business Continuity Management Institute —
www.CM-institute.org.

® Business Continuity Planners Association —
www.bcpa.org.

e Business Resilience Certification Consortium Inter-
national —
www.breci.org/index.htm.
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O Instytucie

Instytut Audytoréow Wewnetrznych (IIA) zatozony
zostat w 1941 roku. To migdzynarodowe stowarzy-
szenie zawodowe z siedziba w Altamonte Springs,
Floryda, USA. IIA jest migdzynarodowa instytucja
reprezentujaca profesje audytu wewnetrznego,
uznanym autorytetem i liderem, gtéwnym oredow-
nikiem i edukatorem zasad.

O Instytucie I1A Polska

[TA jest reprezentowany w Polsce przez Instytut
Audytor6w Wewnetrznych 1A Polska. Instytut
Audytor6w Wewnetrznych 1A Polska jest sto-
warzyszeniem 0s6b fizycznych, zarejestrowanym
w Krajowym Rejestrze Sadowym 9 maja 2002

r. oraz uznanym przez §wiatowa organizacje 1A
w dniu 27 czerwca 2003 roku. Do Instytutu Au-
dytoréw Wewnetrznych IIA Polska nalezy aktual-
nie ponad 1500 os6b z catego kraju. Instytut nie
prowadzi dziatalnosci gospodarczej i opiera si¢ na
aktywnosci spotecznej cztonkéw i wolontariuszy
realizujacych cele Instytutu.

O przewodnikach praktycznych

Przewodniki praktyczne zawieraja szczegétowe
wytyczne dotyczace przeprowadzania czynno$ci
audytu wewnetrznego. Szczegélowo opisuja procesy

”i@A‘”The Institute of Global

Internal Auditors

GLOBAL HEADQUARTERS T:
247 Maitland Ave. F:
Altamonte Springs, FL 32701 USA W:

i procedury, takie jak narzedzia i metody, programy
oraz podejscia krok po kroku, jak réwniez przyktado-
we wyniki. Praktyczne przewodniki stanowia cze$é
Migdzynarodowych Ramowych Praktyk Zawodo-
wych (IPPF) TIA. W ramach kategorii ,Szczegdlnie
zalecane” zgodno$¢ nie jest obowiazkowa, ale zale-
cana. Wytyczne sa zatwierdzane przez 1A poprzez
formalne przeglady i procesy zatwierdzania. Wigcej
materialéw na temat wytycznych IIA znajduje si¢ na
stronie https://globaliia.org/standards-guidance.

Zastrzezenia

ITA publikuje niniejszy dokument w celach infor-
macyjnych i edukacyjnych. Niniejszy materiat nie
zapewnia ostatecznych odpowiedzi na specyficzne
indywidualne okolicznosci i jako taki powinien by¢
wykorzystywany jedynie jako przewodnik. W od-
niesieniu do konkretnych sytuacji, ITA zaleca kon-
sultacje z niezaleznym ekspertem. IIA nie bierze
odpowiedzialnosci za wytaczne powolywanie si¢ na
niniejszy przewodnik.

Majatkowe prawa autorskie

Majatkowe prawa autorskie © 2014 Instytut
Audytoréw Wewnetrznych. Aby uzyska¢ zgode na
przetwarzanie, nalezy skontaktowac¢ sie z IIA pod
adresem guidance@theiia.org.
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