Rozporzqgdzenie UE o ochronie danych
osobowych - czy sa Panstwo gotowi na nowe
podejscie do danych osobowych?

24 maja 2016 r. weszlo w zycie rozporzadzenie UE,

ktére zmienia przepisy o ochronie danych osobowych.
Rozporzadzenie jest stosowane wprost, dlatego jest wigzacym
prawem dla wszystkich przedsiebiorcow (i zastapi przepisy
polskiej ustawy o ochronie danych osobowych). Obecnie
trwa okres ustanowiony dla przedsiebiorcéw na wdrozenie
wymagan rozporzadzenia, ktére w pelni stosowane bedzie

od 25 maja 2018 roku.

Nowe prawo — Ogdlne rozporzqdzenie o ochronie
danych (RODO) wprowadzi wiele zmian w podejsciu
do ochrony osobowych, miedzy innymi:

* konieczne bedzie uwzglednienie ochrony danych osobowych
juz w fazie projektowania rozwigzan informatycznych

pwc

* obowigzkowe bedzie rejestrowanie czynnos$ci przetwarzania
danych osobowych

* natozony zostanie obowiazek przeprowadzania analizy
skutkéw pod katem ochrony danych osobowych

* administratorzy danych osobowych beda zobowigzani
do zawiadamiania organu ochrony danych o naruszeniu
przepisow.
Naruszenie przepisow bedzie wiazac sie z ryzykiem natozenia
na przedsiebiorstwa kary finansowej do 20.000.000 euro lub
4% wartosci rocznego $wiatowego obrotu przedsiebiorstwa.

By wesprze¢ Panstwa we wdrozeniu nowych przepiséw,
oddajemy do dyspozycji interdyscyplinarny zespét ekspertéw,
zapewniajac najwyzsza jakos¢ naszych ustug.
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PwC oferuje wsparcie w spetnieniu obowiazkdéw, ktére na Panstwa firme naktada

Ogolne rozporzadzenie o ochronie danych:

Inwentaryzacja
danych osobowych

« ustalenie kategorii przetwarzanych danych
osobowych oraz kategorii oséb, ktérych
dane osobowe sg przetwarzane

* identyfikacja danych osobowych
wymienianych z innymi podmiotami
okreslenie roli tych podmiotéw

* przygotowanie szczegotowego i uporzadkowanego
opisu przetwarzanych danych osobowych

Rejestr czynnosci
2 przetwarzania danych

» identyfikacja celow i czynnosci przetwarzania
danych

* powigzanie kategorii danych z czynnosciami
przetwarzania i przygotowanie rejestru

* przygotowanie narzedzi i procedur stuzacych
utrzymaniu aktualnosci rejestru

3 Privacy Impact Assessment

* analiza potrzeby przeprowadzenia
badania PIA

* przeprowadzenie analizy skutkéw planowanych
czynnosci dla ochrony danych osobowych

* przygotowanie raportu PIA

4 Privacy by Design

¢ analiza planowanych dziatain w kontekscie
projektowania ochrony danych osobowych
* badanie podejscia Privacy by Design
W procesie zarzadzania zmiana
* zaprojektowanie odpowiednich srodkéw
technicznych lub organizacyjnych
i przygotowanie raportu Privacy by Design

5 Privacy by Default

« analiza adekwatnos$ci zakresu przetwarzanych
danych osobowych

» wprowadzenie domyslnej minimalizacji zakresu
przetwarzanych danych osobowych w procesach
iw systemach IT

* przygotowanie zatozen/zasad i rozwigzan
dla monitorowania, zabezpieczenia
i ograniczenia dostepu do danych osobowych
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Retencja i usuwanie danych

* analiza kategorii przetwarzanych danych
osobowych w kontekscie czasu ich przetwarzania

* weryfikacja procedury retencji i usuwania danych
osobowych

* przygotowanie raportu z rekomendacjami
dotyczacymi okreséw retencji danych osobowych
i sposob6w ich usuwania

Profilowanie

« ustalenie przypadkow profilowania
z wykorzystaniem danych osobowych

* analiza podstawy prawnej przetwarzania
danych osobowych dla celéw profilowania

* przygotowanie rekomendacji w zakresie
wdrozenia odpowiednich srodkéw
zabezpieczenia danych osobowych

Incydenty

* przygotowanie polityki reagowania na incydenty
dotyczace ochrony danych osobowych

e analiza przyczyn incydentu ochrony danych
osobowych

* przygotowanie zgloszenia naruszenia ochrony
danych osobowych do organu nadzoru oraz
planu naprawczego po zaistniatym incydencie

Weryfikacja podmiotu
przetwarzajqcego

» weryfikacja statusu podmiotéw, ktérym
administrator powierza dane osobowe

e analiza srodkéw technicznych i organizacyjnych
wykorzystywanych do ochrony danych
osobowych przez podmioty przetwarzajace

* przygotowanie rekomendacji odno$nie
mozliwosci powierzenia przetwarzania
danych okreslonym podmiotom

Umowy powierzenia

¢ analiza prawna w zakresie zgodnosci
z wymaganiami przepiséw prawa dokumentéw
stosowanych w relacji z podmiotem
przetwarzajacym

* analiza i przygotowanie rekomendacji odnosnie
przypadkow koniecznosci zawarcia umowy
o powierzeniu przetwarzania danych osobowych

* przygotowanie projektéw uméw o powierzeniu
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Podstawa prawna
przetwarzania danych

« analiza celéw i sposob6éw przetwarzania
poszczegolnych kategorii danych osobowych

* analiza podstawy prawnej przetwarzania danych
osobowych

* przygotowanie klauzul zgody

Obowiqzek informacyjny

* analiza sposobow wykonywania obowiazku
informacyjnego

* przygotowanie klauzul informacyjnych

* przygotowanie rekomendacji odnosnie
stosowania klauzul informacyjnych

Interakcja z osobami,
ktorych dane dotyczq

* analiza sposobu wykonywania obowiazku
udostepnienia danych osobowych sprostowania
danych, reagowania na sprzeciw, zadanie
usuniecia, ograniczenia lub przeniesienia danych

* przygotowanie rekomendacji odno$nie reakcji
na zgloszenia osob, ktérych dane dotycza

* opracowanie polityki reagowania na zgtoszenia

Transfer danych
do paristw trzecich

« analiza przypadkéw przekazywania danych
osobowych poza Europejski Obszar Gospodarczy

« ustalenie podstawy prawnej przekazywania
danych do panstw trzecich

* przygotowanie klauzul zgody na transfer danych,
standardowych klauzul umownych lub innych
instrumentéw prawnych umozliwiajacych transfer
danych do panstw trzecich

Zabezpieczenie danych

* analiza stosowanych srodkéw organizacyjnych
i technicznych ochrony danych osobowych

* przygotowanie rekomendacji odnosnie $rodkéw
zabezpieczenia danych

* przygotowanie polityki bezpieczernistwa danych
osobowych i upowaznien do przetwarzania
danych osobowych

]_6 Polityki ochrony danych

 sprawdzenie stosowanych polityk w zakresie
ochrony danych osobowych

¢ przygotowanie rekomendacji odnosnie
koniecznosci wprowadzenia wybranych polityk

* przygotowanie projektéw polityk takich jak
polityka reagowania na naruszenie ochrony
danych, polityka weryfikacji przetwarzajacych
dane,polityka bezpieczenstwa danych

].7 Szkolenia

 przygotowanie szkolen z zakresu ochrony danych
osobowych, w tym w formie e-learningéw
(prezentacje, konspekty) oraz rozwigzan
grywalizacyjnych

* przeprowadzenie szkolen z zakresu ochrony
danych osobowych

* przygotowanie dokumentacji potwierdzajacej
odbycie szkolen (wzory o$wiadczen uczestnikéw
szkolenia, certyfikaty)

]_8 Organizacja

* analiza struktur przedsiebiorstwa w kontekscie
organizacji ochrony danych osobowych

* przygotowanie schematu organizacyjnego

* rekomendacje w zakresie przypisania
rolw organizacji zwigzanych z ochrong
danych osobowych

Konsultowanie przetwarzania
danych z organem nadzoru

* analiza koniecznosci skonsultowania z organem
nadzoru planowanych operacji przetwarzania
danych osobowych

* przygotowanie dokumentéw niezbednych
do przeprowadzenia konsultacji

* reprezentacja podczas konsultacji z organem
nadzoru

20 Pseudonimizacja

* analiza sposobow i zakresu wykorzystywania
danych poddanych pseudonimizacji

» analiza potrzeby przeprowadzenia
pseudonimizacji okreslonych kategorii danych

* przygotowanie rekomendacji odno$nie
koniecznosci dokonania pseudonimizacji
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